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Die Europäische Kommission verfolgt bei 
der eIDAS-Verordnung einen offenen und 
technologieneutralen Ansatz. Das Haupt-
augenmerk liegt auf der Gleichstellung, 
Interoperabilität und gegenseitigen Aner-
kennung der Vertrauensdienste der Mit-
gliedsstaaten. Bürger, Unternehmen und öf-
fentliche Verwaltung sollten dazu ermuntert 
werden, die Vorteile des integrierten digita-
len Binnenmarktes voll auszuschöpfen. 
Ganz oben auf der Prioritätsliste steht des-
halb die Schaffung von Vertrauen in die vom 
Vertrauensdienstanbieter (VDA) erbrachten 
Dienste. Untrennbar mit Vertrauen verbun-
den ist ein Anspruch auf Rechtssicherheit, 
ganz gleich aus welchem Mitgliedsstaat der 
Dienst erbracht wird. Ein elektronisches Do-
kument soll in der EU den gleichen Stellen-
wert erhalten wie ein analoges. Durch diese 
Rechtssicherheit wird es in Zukunft möglich 
sein, Unternehmen und öffentliche Verwal-
tungen durch den Wegfall von analogen 
Dokumenten deutlich effi zienter zu gestal-
ten und ganz nebenbei für Unionsbürger 
Hemmnisse bei der Ausübung ihrer Bürger-
rechte aus dem Weg zu räumen. Was wird 
sich aus deutscher Sicht ändern?

Weniger Signaturstufen 
In Deutschland werden Signaturen nach Signaturgesetz (SigG) aktuell in vier Arten unter-
teilt:

Mit eIDAS geht eine Vereinfachung des Systems einher. eIDAS sieht nur noch qualifi zierte 
und nicht-qualifi zierte VDA vor. Dies heißt jedoch nicht, dass sich ein qualifi zierter VDA kei-
ner Überprüfung mehr unterziehen muss. Aktuell können sich qualifi zierte ZDA freiwillig alle 
drei Jahre akkreditieren lassen (§ 11, Abs. 2, SigV). In Zukunft muss sich jeder qualifi zierte 
VDA alle zwei Jahre einer Überprüfung unterziehen, welche auf europäischer Ebene nicht 
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Verordnung über elektronische Identifi zierung und Vertrauensdienste 
für elektronische Transaktionen im Binnenmarkt (eIDAS)

Der Aufschwung 
der Vertrauensdienste!?

Die EU-Verordnung 910/20141 über elektronische Identifi zierung und Vertrau-
ensdienste für elektronische Transaktionen im Binnenmarkt (eIDAS – electro-
nic identifi cation and trust services) hebt die bisher geltende EG-Richtlinie 
1999/93/EG2 über gemeinschaftliche Rahmenbedingungen für elektronische 
Signaturen auf. eIDAS gilt für alle in der EU niedergelassenen Vertrauens-
dienstanbieter (VDA), mit Ausnahme von Vertrauensdiensten innerhalb ge-
schlossener Benutzergruppen, wie zum Beispiel interne Unternehmenslösun-
gen. Die 1999/93/EG-Richtline wurde in Deutschland mit dem Signaturgesetz 
(SigG)5 und der Signaturverordnung (SigV)6 in nationales Recht umgesetzt. 
EU-Verordnungen gelten, anders als EG-Richtlinien, direkt und müssen nicht 
erst durch nationales Recht umgesetzt werden, weshalb SigG und SigV schon 
jetzt Auslaufmodelle sind und deutschen VDA sowie Anwendern eine Reihe 
von Neuerungen bevorsteht.

1. Die elektronische Signatur (ES) (§ 2 Nr. 1 SigG) als Beschreibung 
des rein technischen Verfahrens

2. Die fortgeschrittene elektronische Signatur (FES) (§ 2 Nr. 2 
SigG), die vom Signaturschlüsselinhaber selbst erzeugt wurde, 
eindeutig dessen Identifi zierung ermöglicht und nachträgliche 
Datenveränderungen ausschließt

3. Die qualifi zierte elektronische Signatur (QES) (§ 2 Nr. 3 SigG), 
die neben den Eigenschaften der FES zum Zeitpunkt der Erzeugung 
auf einem gültigen qualifi zierten Zertifi kat beruht und mit einer 
sicheren Signaturerstellungseinheit (SSEE) erzeugt wurde

4. Die qualifi zierte elektronische Signatur mit Anbieterakkre-
ditierung (akkreditierte Signatur) (§ 15 Abs. 1 Nr. 4 SigG), die 
neben den Eigenschaften der QES eine im Abstand von drei Jahren 
wiederkehrende Zertifi zierung eines Zertifi zierungsdienstanbieters 
(ZDA) über die Bundesnetzagentur voraussetzt (§ 15 SigG, § 11 SigV) 
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eine Akkreditierung, sondern Konformitäts-
bewertung ist (Artikel 19, eIDAS). Der Kon-
formitätsbewertungsbericht wird dabei 
jedoch von einer akkreditierten Konformi-
tätsbewertungsstelle ausgestellt (Art. 3, Nr. 
18, eIDAS). Ein qualifi zierter VDA muss bis 
spätestens ab 1. Juli 2016 einen Konformi-
tätsbewertungsbericht vorlegen, sofern er 
seinen Status nicht verlieren möchte (Art. 
51, Abs. 3, eIDAS).

Da die Anforderungen beider Überprüfun-
gen nahezu gleich sind und das Prüfungsin-
tervall zudem verkürzt wurde, ist somit kein 
Sicherheitsverlust zu erwarten. Für den Kun-
den wurde zudem die Auswahl eines VDA 
vereinfacht: Die unnötig komplizierte Unter-
scheidung zwischen fortgeschrittenen, qua-
lifi zierten und sowohl qualifi zierten als 
auch akkreditierten VDA entfällt.4

Die QES nach SigG bleibt auf jeden Fall noch 
bis zum 1. Juli 2016 erhalten. Inwieweit in 
Zukunft die QES nach SigG sowie die Anbie-
terakkreditierung nach SigG als nationale 
Insellösungen noch Fortbestand haben wer-
den, ist aktuell noch offen.

EU-Vertrauenssiegel (Art. 23)
VDA können in Zukunft freiwillig mit einem 
EU-Vertrauenssiegel darauf aufmerksam 
machen, dass sie ein auf europäischer Ebe-
ne qualifi zierter VDA sind. Das EU-Vertrau-
enssiegel verfolgt dabei einen ähnlichen 
Ansatz wie zum Beispiel das „IT Security 

made in Germany“-Qualitätssiegel des Tele-
TrusT – Bundesverband IT-Sicherheit e.V.7, 
mit dem ein Anbieter den Kunden auf einen 
Blick über den praktizierten Qualitätsstan-
dard informieren kann. Dies ist insbesonde-
re für ausländische Anbieter und Startups 
wichtig, da sie dem Kunden in der Regel 
weniger geläufi g sind, was instinktiv mit ei-
ner niedrigen Vertrauenswürdigkeit assozi-
iert wird. Das Siegel schafft die Möglichkeit 
der Vertrauensbildung, was gerade im E-
Commerce-Umfeld eine essenzielle Voraus-
setzung ist. Alle VDA mit EU-Vertrauenssie-
gel werden zudem in einer zentralen Liste 
aufgeführt, was die Findung eines VDA er-
leichtert.

Suspendierung von qualifi zierten 
Zertifi katen (Art. 28)
Bislang konnten Kunden nach SigG nur 
neue Zertifi kate ausstellen oder diese end-
gültig sperren lassen. Nicht berücksichtigt 
wurde der Anwendungsfall, dass ein Kunde 
sein Zertifi kat (zum Beispiel in Form einer 
Smartcard) kurzfristig verlegt, dann aber 
doch wiederfi ndet, was nach alter Regel be-
deuten würde, dass die alte Smartcard 
wertlos wäre.

Für genau diesen Anwendungsfall ist in 
eIDAS die Möglichkeit der zeitlichen Sus-
pendierung von Zertifi katen geschaffen 
worden (Artikel 28, Abs. 5, eIDAS; Erwä-
gungsgrund 53). Das Zertifi kat verliert da-
bei nur während der Aussetzung die Gültig-

keit, kann aber nach der Reaktivierung 
wieder verwendet werden. Die Dauer der 
Aussetzung muss dabei klar in der Zertifi -
katsdatenbank angegeben werden.

Elektronische Siegel (Art. 35 bis 40)
Das SigG sieht nur elektronische Signaturen 
für natürliche Personen vor (§ 2 Nr. 2a, 
SigG). Diese Beschränkung ist für Organisa-
tionen jedoch eher hinderlich, wie das Bei-
spiel einer Angebots deutlich macht: Ein 
Angebot, welches mit einer FES, bezie-
hungsweise QES signiert wurde, beinhaltet 
implizit die Identität des Verfassers des An-
gebots. Der Mitarbeiter kann das Unterneh-
men jedoch wechseln, wodurch das Zertifi -
kat gesperrt wird. Dem Empfänger ist ab 
diesem Zeitpunkt nicht mehr klar, ob das 
Angebot gültig ist. Natürlich wäre es mög-
lich, das Angebot mit einem Pseudonym zu 
signieren (§ 5, Abs. 3, SigG), jedoch wirkt 
ein Pseudonym im Geschäftsverkehr nicht 
sonderlich vertrauenserweckend.

Elektronische Siegel stellen jetzt mit eIDAS 
das Pendant zu elektronischen Signaturen 
dar, mit dem Unterschied, dass elektroni-
sche Siegel auch von Organisationen ver-
wendet werden können. Elektronische Sie-
gel beinhalten ein großes Potenzial zur 
Bekämpfung von Cybercrime. Jedes Jahr 
gibt es tausende von Fällen, in denen Ver-
braucher auf gefälschte Rechnungen und 
Mahnungen hereinfallen. Würden alle Fir-
men in der EU ausnahmslos ihren Ge-
schäftsverkehr mit elektronischen Siegeln 
versehen, so wäre es für Verbraucher deut-
lich einfacher, Phishing-E-Mails als solche 
zu entlarven.

Elektronische Fernsignaturen 
Qualifi zierte Signaturen nach SigG setzen vo-
raus, dass der Kunde selbst eine sichere Sig-
naturerstellungseinheit (SSEE) besitzen muss 
(§ 5, Abs. 6, SigG). In Zeiten, in denen immer 
mehr Dienste über die Cloud, Tablets, Smart-
phones und andere weit verbreitete Gadgets 
benutzt werden, wirkt eine lokale Signatur-
erstellungseinheit jedoch eher bremsend auf 
eine weitere Verbreitung von QES.

Genau hier setzt in eIDAS die Fernsignatur 
an. Die Idee ist, dass die SSEE beim qualifi -
zierten VDA bleibt und nur der eigentliche 
Auslöser der Signatur mit technischen Mit-
teln verlängert wird. Der VDA hat dafür zu 
sorgen, dass unter anderem durch abgesi-
cherte elektronische Kommunikationskanäle
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eine vertrauenswürdige Umgebung zur Er-
stellung elektronischer Signaturen herge-
stellt wird, und muss gewährleisten, dass die 
Umgebung unter alleiniger Kontrolle des Un-
terzeichners ist (Erwägungsgrund 52, eIDAS).

In Österreich, Finnland und Estland sind mit 
der „Handy-Signatur“ bereits seit längerem 
ähnliche Lösungen im Einsatz.9 Zum Schutz 
der Kunden dürfen Fernsignaturen nur von 
einem qualifizierten VDA angeboten wer-
den (Anhang II, Abs. 3, eIDAS).

Haftung und Beweislast (Art. 11, 13)
Bei einem qualifizierten VDA wird von Vor-
satz oder Fahrlässigkeit ausgegangen, es sei 
denn, er kann nachweisen, dass der Scha-
den auf andere Weise entstanden ist. Im Fall 
von Fernsignaturen muss also der VDA 
nachweisen, dass er sichere Systeme zur 
Verfügung gestellt hat. Bei nicht-qualifizier-
ten VDA liegt die Nachweispflicht hingegen 
beim Kunden.

In jedem Fall haftet der VDA, wenn er die in 
der eIDAS-Verordnung genannten Pflichten 
nicht eingehalten hat, beispielsweise wenn 
er Dienste anbietet, die nicht dem neuesten 
Stand der Technik entsprechen (Art. 19, 
Abs. 1, eIDAS). Der VDA hat jedoch im Vor-
feld die Möglichkeit, seine Haftung zu be-
schränken, indem er die Verwendungszwe-
cke der vom ihm erbrachten Dienste 
beschränkt.

Elektronische Einschreiben  
(Art. 43 bis 44)
Elektronische Einschreiben sind ein weiterer 
Weg, um den analogen Schriftverkehr über-
flüssig zu machen. Die Anforderungen an 
qualifizierte Dienste für die Zustellung elek-
tronischer Einschreiben nach eIDAS sind:

»» Identifizierung des Absenders mit hohem 
Maß an Vertrauenswürdigkeit

»» Identifizierung des Empfängers vor Zu-
stellung der Daten

»» 	Absenden und Empfang ist durch fortge-
schrittene elektronische Signatur oder ein 
fortgeschrittenes elektronisches Siegel ei-
nes qualifizierten VDA vor Veränderung 
geschützt

»» Jede Veränderung von Daten wird deut-
lich angezeigt

»» Zeit und Datum von Versand, Empfang 
oder Änderung der Daten wird durch 
qualifizierte elektronische Zeitstempel 
angezeigt

im Hinblick auf die Interoperabilität,8 und 
der daraus resultierende sportliche Zeit-
plan.13

Gerade in der Übergangsphase gibt es zu-
dem ein Problem mit dem Sprachgebrauch: 
Qualifizierte Zertifikate nach SigG und  
eIDAS beschreiben zwei unterschiedliche 
Vertrauensstufen; ein qualifiziertes Zertifi-
kat für fortgeschrittene Signaturen gibt es 
nach SigG gar nicht. Hier muss noch viel 
Aufklärungsarbeit für den Kunden betrie-
ben werden.

Aus juristischer Sicht gibt es zwei Probleme: 
Zum Ersten existiert keine übergeordnete 
Stelle für Interpretation und Schlichtung.12 
Zum Zweiten verweist eIDAS zwar auf EG-
Datenschutzrichtlinie 95/46/EG3, jedoch 
fehlt im Verordnungstext eine genaue Defi-
nition, was eigentlich Identifizierungsdaten 
sind,11 da diese Definition in jedem EU-Mit-
gliedsstaat unterschiedlich ausgelegt wird.8

Stärken, Schwächen, Möglichkeiten, 
Bedrohungen der eIDAS-Verordnung 
Was eIDAS aus geschäftlicher Sicht für einen 
deutschen VDA bedeutet, soll im Folgenden 
an der SWOT-Analyse gezeigt werden.

Stärken (intern):
»» Bereits hoher gelebter Sicherheitsstan-
dard in Deutschland

»» Gute Qualitätsreputation der deutschen 
Anbieter im Ausland

»» Hohes Datenschutzniveau in Deutschland 
vorhanden

»» Vergleichsweise großer Kundenstamm in 
Deutschland
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1.	 Bei De-Mail versieht nach De-Mail-Gesetz (De-Mail-G) [10] 
immer der akkreditierte Anbieter selbst die Nachrichten mit 
einer qualifizierten Signatur (§ 5, Abs. 7, De-Mail-G). Es ist also 
nur eine Art Fernsignatur zulässig.

2.	 Überall, wo in eIDAS qualifizierte Zeitstempel vorgesehen 
sind, benutzt De-Mail Prüfsummen und qualifizierte Signaturen

3.	 De-Mail schreibt zwingend eine Transportverschlüsselung zwi-
schen den Anbietern vor (§ 5, Abs. 3, Satz 1, De-Mail-G)

4.	 De-Mail überlässt es den Anbietern, eine sichere Dokumente-
nablage anzubieten (§ 8, De-Mail-G)

Auf nationaler Ebene existiert in Deutsch-
land mit der De-Mail bereits ein ähnlicher 
Dienst. Es existieren jedoch einige kleine 
Unterschiede:

De-Mail ist aktuell also nicht vollständig  
eIDAS-konform. Laut einem Zwischenbericht 
der Bundesregierung soll De-Mail aber ab 
Geltung der Regelungen zu elektronischen 
Zustelldiensten den Anforderungen der  
eIDAS-Verordnung entsprechen und auf die-
ser Grundlage mit elektronischen Zustell-
diensten anderer Mitgliedstaaten interope-
rabel werden.16

Sicherheitsanforderungen an  
Vertrauensdienstanbieter (Art. 19)
Alle qualifizierten und nicht-qualifizierten 
VDA müssen unter Berücksichtigung des je-
weils neuesten Stands der Technik gewähr-
leisten, dass das Sicherheitsniveau der Höhe 
des Risikos angemessen ist. Besteht ein Si-
cherheitsvorfall, so muss der VDA innerhalb 
von 24 Stunden die zuständige nationale 
Stelle beziehungsweise Datenschutzbehör-
de sowie die betroffenen natürlichen oder 
juristischen Personen informieren. Betreffen 
Sicherheitsverletzungen oder Integritätsver-
lust mehrere Mitgliedsstaaten, so müssen 
die Aufsichtsstellen der betroffenen Mit-
gliedsstaaten und die ENISA davon in 
Kenntnis gesetzt werden. Besonders heikel 
für VDA ist jedoch, dass die Aufsichtsstelle 
entscheiden kann, ob bei einem Sicherheits-
vorfall oder Integritätsverlust die Öffentlich-
keit informiert wird, falls dies im öffentli-
chen Interesse ist. Für jeden VDA stellt 
schließlich ein Vertrauensverlust den höchs-
ten denkbaren Wertverlust dar.

Kritik an der eIDAS-Verordnung
Die vielleicht größten Kritikpunkte an  
eIDAS sind die mangelnden technischen 
Anhaltspunkte für die Umsetzung, gerade 
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Schwächen (intern):
»» Hohe Fixkosten (Personal, Energie)
»» Hohe bürokratische Auflagen (Daten-
schutz, Steuersystem)

»» Technologischer Rückstand im Bereich 
Fernsignatur (Handy etc.)

Möglichkeiten (extern):
»» Mehr Produkte und Dienstleistungen 
(Siegel etc.)

»» Zugang zu ausländischen Märkten
»» Gesteigerte Nachfrage durch Rechtssi-
cherheit

»» Firmenzusammenschlüsse und Akquisiti-
onen werden vereinfacht (kann auch Risi-
ko sein)

»» Trusted Lists und EU-Gütesiegel als Mar-
ketinginstrument

Risiken (extern):
»» Konkurrenz durch ausländische Anbieter
»» Günstigere und schlechtere Verfahren 
werden als gleichwertig anerkannt

Nachdem die Konkurrenzsituation für VDA 
in Deutschland durch das Aus von TC Trust-
center und SignTrust im letzten Jahr abge-
nommen hat, wird sie also in Zukunft durch 
europäische Konkurrenten wieder anstei-
gen. Durch das Aus können aber gleichzeitig 
die bestehenden großen Anbieter in 
Deutschland, insbesondere DTrust und Tele-
sec gestärkt der neuen Situation entgegen-
treten.15 Vertrauensdienste aus Deutschland 
und/oder aus Europa sind insbesondere 
nach der NSA-Affäre eine absolute Notwen-
digkeit.

Vorbereitungs-  
und Einflussmaßnahmen
Die meisten großen deutschen Zertifizie-
rungsdienstanbieter sowie Anbieter von 
qualifizierten elektronischen Signaturen 
verfügen bereits jetzt schon über die not-
wendigen Voraussetzungen, sofern sie 
nach ETSI-Standards zertifiziert sind.14 Die 
ETSI-Standards bilden ab Mitte 2016 die 
Grundlage für eIDAS-konformen Betrieb.

Alle Unternehmen, die Validierungsdienste, 
elektronische Einschreibdienste oder Archi-
ve anbieten, sollten frühestmöglich prüfen, 
ob sie von eIDAS betroffen sind. Falls sie es 
sind, müssen sie klären, ob sie den ETSI-An-
forderungen entsprechen, da Abweichungen 
bis zum Juli 2016 behoben sein müssen. 
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Die neue TeleTrusT-Arbeitsgruppe „Forum 
elektronische Vertrauensdienste“ ist Teil der 
gemeinsamen Diskussionsplattform deut-
scher Verbände und Zusammenschlüsse zur 
eIDAS-Verordnung.17 Die Arbeitsgruppe be-
teiligt sich an der Ausarbeitung der „Imple-
menting Acts“ zur Verbindung von Gesetz-
gebung und Standardisierung und der 
Anpassung der deutschen Gesetzgebung. 
Interessengruppen sind in den nächsten 
zwei Jahren dazu eingeladen, sich frühzeitig 
aktiv in die Gestaltung einzubringen.

Das Forum „elektronische Vertrauensdiens-
te“ dient der:

 » Bildung gemeinsamer Standpunkte zur 
Unterstützung der deutschen Interessen

 » Mitarbeit bei der nationalen Gesetzge-
bung und Information nationaler Gremien

 » fachlichen Unterstützung von Ausschuss-
vertretern bei regulären EU-Veranstaltun-
gen und beteiligten Standardisierungs-
gremien (z.B. DIN, CEN, ETSI)

Fazit
In Deutschland werden das Signaturgesetz 
und die Signaturverordnung zum 1. Juli 
2016 zusammen mit der Richtlinie 1999/93/
EG aufgehoben; allenfalls diejenigen Be-
standteile können beibehalten werden, die 
die EU-Verordnung nicht regelt. Die deut-
sche Wirtschaft begrüßt eIDAS als massive 
legislative und technische Vereinfachung 
und sieht darin einen Wachstumsmotor.13 
Öffentliche Verwaltungen werden es bis 
Mitte 2018 den EU-Bürgern ermöglichen 
müssen, digi tale Dokumente anzunehmen.
Anwender können durch die neuen Mög-

lichkeiten wie Fernsignaturen eine Reihe 
von neuen Innovationen erwarten, die das 
Leben deutlich komfortabler machen wer-
den. Die Herausforderung wird sein, die 
bestehenden Systeme anhand der ausste-
henden Durchführungsverordnungen zu 
transformieren. Jetzt muss sich zeigen, ob 
der straffe Zeitplan eingehalten werden 
kann. Selbst wenn die eine oder andere 
Deadline nicht eingehalten werden sollte, 
überwiegen die mit eIDAS verbundenen 
Vorteile jedoch auf ganzer Linie. �
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