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—Vertrauenswurdiges Chaten

Der Chat ist als Medium fiir die Echtzeitkommunikation im Internet vielféltig einsetzbar und weit verbreitet. Die Teil-
nehmer eines Chats haben die Méglichkeit, ohne ihre Identitat preiszugeben, orts- und zeitunabhéngig online zu kom-
munizieren. Diese Eigenschaften haben viele Beratungseinrichtungen dazu bewegt, diskrete psychologische Bera-
tungen mittels eines Chats anzubieten. Generellist die Zahl der Systeme, die Daten durch Verschliisselung sicher iiber-
tragen jedoch sehr gering. Fiir eine diskrete Chatberatung ist allerdings der Einsatz von sicheren Systemen
erforderlich. Im Institut fiir Internet-Sicherheit (ifis) wurde ein System fiir die vertrauenswiirdige Chat-Beratung ent-

wickelt.

Mit einem Chat bekommen Beratungsstel- !

len die Moglichkeit, ihr Angebot um ein in-
novatives Element zu erweitern. Sie kdnnen
sich damit die stetig wachsende Bedeutung
des Internets zunutze machen und ihre Er-
reichbarkeit fir ihr Klientel um ein Vielfa-
ches erhéhen. Eine Beratung per Chat im
Internet kann und soll eine Psychotherapie
bzw. das personliche Beratungsgesprach
vor Ort mit einem Psychologen zwar nicht
ersetzen, allerdings kann diese Form der Be-
ratung, die erste Kontaktaufnahme von
Ratsuchenden mit einer Beratungsstelle er-
leichtern. Firr eine Beratung mittels eines
Chats ist die Hemmschwelle, die es fiir den
Hilfesuchenden zu (iberwinden gilt, we-
sentlich geringer. Geschiitzt durch einen an-
onymen Namen kénnen die Nutzer ganz
unverbindlich von zu Hause aus und somit
in einer vertrauten Umgebung den ersten
Schritttun, umsich ihren Problemen zu stel-
len. Zusammenfassend sind somit u.a.
nachfolgende Vorteile hervorzuheben:

Vorteile der Chat-Beratung
¢ Anonyme Beratung

e Geringe Hemmschwelle

e Ortsunabhangigkeit

e Unverbindlichkeit

e Ungebundenheit

* Abbruchmaglichkeit

Vertrauenswiirdigkeit eines Chats
Innerhalb des Projektes , Vertrauenswiirdi-
ges Chatten” wurde im ifis eine Applikation
entwickelt, die ein vertrauenswiirdiges Be-
ratungssystem darstellt. Das Besondere
liegt dabei in der Vertrauenswiirdigkeit, die
neben technologischen SicherheitsmaB-
nahmen auch durch eine entsprechende
Gestaltung der Benutzeroberflache erreicht
wird. Im Ganzen soll das entwickelte Bera-
tungssystem durch ein ansprechendes De-
sign der Oberflache einen vertrauenswiir-
digen Eindruck bei dem Benutzer erzeugen.
Dieser Eindruck soll durch eine intuitive Be-
nutzerfiihrung verstarkt und letztendlich
durch die technologischen SicherheitsmaB-
nahmen bestatigt werden.
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Funktionen des Beratungssystems
Die entwickelte Applikation ist modular
aufgebaut und bietet die Funktionalitaten
Einzelchat und Offener Chat sowie die Ein-
zelchatverwaltung, die Klientenverwaltung
und die Benutzerverwaltung. Insgesamt
stellt das Beratungssystem eine Plattform
dar, lber die die genannten Module er-
reichbar sind. Diese Systemfunktionen ste-
hen jedoch nicht allen Benutzern gleicher-
maBen zur Verfiigung. Vielmehr realisiert
die Chat-Anwendung ein Rollenkonzept,
das die Anwender in drei verschiedene Be-
nutzergruppen einteilt. Die Hauptgruppen
der Benutzer werden durch die Berater und
die Ratsuchenden gebildet.

Berater konnen z.B. Psychologen einer Be-
ratungsstelle darstellen. Sie haben Zugriff
auf die Chat-Module, innerhalb der sie als
Ansprechperson zur Verfligung stehen, so-
wie auf die Klienten- und Einzelchatver-
waltung. Die Benutzergruppe der Ratsu-
chenden setzt sich aus beliebigen Personen
zusammen, die sich tiber die Anwendungim
Chat beraten lassen. Die Ratsuchenden
kénnen sich daftir im Vorfeld auf der Platt-
form (iber die Sicherheit des Beratungssys-
tems informieren sowie die Termine fiir die
Einzelchatberatung einsehen und belegen.
Als dritte Benutzergruppe hat der Adminis-
trator Zugriff auf das Modul der Benutzer-
verwaltung, (ber die er Berateraccounts
verwalten und erstellen kann. Die Funktio-
nen des Beratungssystems im Uberblick:

Anonyme Registrierung

Die Registrierung der Ratsuchenden erfolgt
vollkommen anonym, das heif3t sie miissen
keine identifizierbaren Angaben (ber ihre
Person machen. Ein selbst gewahlter Name,
der so genannte Nickname, in Kombination
mit einem Passwort sind hierfir ausrei-
chend. Optional kann eine E-Mail-Adresse
bei der Registrierung eingegeben werden.
Diese Angabe ist jedoch freiwillig.

Die Grundfunktionen im Chat-Raum
Die Grundfunktionen des Chats sind in den

i Auspragungen Einzelchat und Offener Chat

i identisch. In beiden Chat-Raumen ist zum
einen das Versenden von Textnachrichten
und zum anderen der Einsatz von so ge-
nannten Emoticons mdglich. Emoticons
werden auch als Smileys bezeichnet und
werden flir den Ausdruck von Emotionen
unterstlitzend zu den Textnachrichten ein-
gesetzt. Die Textnachrichten kdnnen in ih-
rer GroBe und Farbe durch den Benutzer
verandert werden

Die Module Einzelchat- und Klien-
tenverwaltung

Bei dem Einzelchat handelt es sich um ein
terminiertes, diskretes Gesprach zwischen
einem Berater und einem Ratsuchenden.
Der Berater kann (iber die Plattform des Be-
ratungssystems Termine fiir den Einzelchat
anbieten. Damit der Ratsuchende die Ter-
mine belegen kann, ist es notwendig, dass
er sich in das Beratungssystem einloggt.
Sobald ein Ratsuchender sich fiir einen Ter-
min eingetragen hat, ist dieser Termin be-
legt und nicht mehr fiir andere verfiigbar.
Ein Zugriff auf den vorgemerkten Chatkann
nur durch den entsprechenden Ratsuchen-
den bzw. durch den Berater und nur zu dem
angegebenen Termin erfolgen. Die Berater
konnen innerhalb des Einzelchats, die Ge-
sprache aufzeichnen. Die erstellten Proto-
kolle kann der Berater anschlieBend in der
Klientenverwaltung einsehen. Hier hat er
auBerdem die Méglichkeit Profile (iber sei-
ne Klienten zu erstellen oder Notizen zu
speichern. Bei wiederholten Gesprachen
kann sich der Berater somit anhand des Pro-
fils schnell einen Uberblick iiber die bereits
erfolgten Beratungen und deren Ergebnisse
verschaffen.

Das Modul Offener Chat

Eine wesentliche Rolle spielt im Offenen
Chat die Anwesenheitsliste. Diese ist zwar
auch Bestandteil des Einzelchats, allerdings
sind hier aufgrund der Eigenschaft, dass nur
zwei Teilnehmer miteinander kommunizie-
ren, keine weiteren Funktionen implemen-
tiert. In der Anwesenheitsliste sind die Teil-
i nehmer aufgelistet, getrennt nach Beratern
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und Ratsuchenden, die sich im Chat befin-
den. Folgende Funktionen werden iiber die
Anwesenheitsliste im Offenen Chat ange-
boten:

Entfernen von Ratsuchenden

Das Entfernen von Ratsuchenden aus dem
Chat kann nur durch einen Berater erfolgen
und ist dann sinnvoll, wenn sich Ratsu-
chende nicht an bestimmte Regeln halten
und auf den Gesprachsverlauf stérend ein-
wirken.

Ignorieren von Ratsuchenden

Das Ignorieren von Ratsuchenden ist so-
wohl durch Ratsuchende als auch durch Be-
rater durchfiihrbar und hat zur Folge, das
Nachrichten des entsprechenden ignorier-
ten Ratsuchenden nicht mehr fiir denjeni-
gen Benutzer sichtbar sind, der diese Funk-
tion ausgefiihrt hat. Das Ignorieren von Be-
ratern ist dabei nicht mdglich.

Fliistern

Das Fliistern dient in Offenen Chats zur pri-
vaten Kommunikation zwischen zwei Teil-
nehmern. Gefliisterte Nachrichten werden
nur an den adressierten Empfanger ge-
schickt und sind somit fiir die anderen Teil-
nehmer nicht sichtbar.

Technologische Sicherheit

Die technologische Sicherheit des Bera-
tungssystems wird durch verschiedene Si-
cherheitsmaBnahmen erreicht, die folgende
Faktoren beriicksichtigen:

Die wohl groBte Gefahr besteht darin, dass
es Dritten gelingt, die vertrauliche Kommu-
nikation in dem Chat zwischen Beratern
und Ratsuchenden oder auch zwischen den
Ratsuchenden untereinander mitzuverfol-
gen und diese Daten missbrauchlich zu ver-
wenden. Dies bezieht sich zum einen auf die
Dateniibertragung and zum anderen auf
die Datenspeicherung. In beiden Féllen
miissen die Daten vertraulich behandelt
werden. Die Anonymitdt der Ratsuchenden
stellt einen sehr schiitzenswerten Aspekt
dar.Vielen Ratsuchenden hat eventuell erst
die Anonymitat und die daraus resultieren-
de Niederschwelligkeit dazu verholfen, sich
Uber das Internet Rat zu holen. Die Nutzung
des Beratungssystems soll darum bei den
Ratsuchenden keine identitatsnachweisen-
den Angaben erfordern. Im Gegensatz zur
Anonymitat der Ratsuchenden, muss die

Identitat der Beratungsstelle fiir die Ratsu-
chenden gewahrleistet sein. Angriffe auf
den Rechner, auf dem das Chat-System
[auft, konnten einen Absturz des komplet-
ten Beratungssystems nach sich ziehen. Die
Chat-Anwendung ware fiir die Nutzer nicht
mehr zuganglich und vereinbarte Bera-
tungstermine kénnten nicht mehr wahrge-
nommen werden.

Der vertrauliche Austausch sensibler Daten
wird durch eine sichere Verbindung mit SSL
erreicht. In Kombination mit einem ent-
sprechenden Zertifikat ist damit auch die
Authentizitat der Beratungsstelle gewahr-
leistet. Zudem werden samtliche sensible
Daten, die von den Beratern in einer Da-
tenbank gespeichert werden, zuvor ver-
schllisselt. Hierzu gehdren neben den Pass-
wortern und Klientennotizen auch die Pro-
tokolle, die Uber das System im Einzelchat
erstellt werden. Eine spezielle Schliisselver-
waltung realisiert in diesem Zusammen-
hang den Zugriff auf die sensiblen Daten fiir
den autorisierten Berater. Weitere Zugriffs-
kontrollen erfolgen Gber die Applikation be-
zliglich des beschriebenen Rollenkonzepts
des Beratungssystems. Damit wird gewahr-
leistet, dass die Anwender nur die fiir sie be-
stimmten Funktionen benutzen kénnen.
Eine Account-Sperre, die Uberpriifung
samtlicher Formulareingaben auf Giiltig-
keit, der Schutz von internen Informationen
sowie der Einsatz einer Firewall stellen wei-
tere Beispiele fiir SicherheitsmaBnahmen
dar, die durch das Beratungssystem reali-
siert werden.

Design des Beratungssystems

Neben den genannten SicherheitsmaBnah-
men, vermittelt das Beratungssystem Ver-
trauenswirdigkeit auch durch ein entspre-
chendes Design der Benutzeroberflache.
Mit dem Design werden dabei sowohl as-
thetische als auch praktische Gesichtpunk-
te berticksichtigt.

Zum einen wird durch das ergonomische
Design und der intuitiven Benutzerfiihrung
Vertrauenswiirdigkeit erweckt, zum ande-
ren wird durch eine entsprechende Farbge-
staltung und Symbolik Vertrauen erzeugt.

Fir die gestalterische Umsetzung standen
insbesondere  Sicherheitsaspekte  im
Vordergrund, die Giber die Oberflachenge-
staltung vermittelt werden sollen. Dies ge-

schieht z.B. durch verfiigbare schriftliche In-
formationen zu der Thematik oder in einer
selbsterklarenden Form durch entsprechen-
de Gestaltungselemente. Insgesamt wird
mit dem Beratungssystem versucht, dem
Benutzer die erreichte Sicherheit sowie den
aktuellen Zustand des Systems transparent
liber die Benutzeroberflache zu vermitteln.

Pushlets als Chat-Technologie

Es gibt diverse Mdglichkeiten einen Chatim
Internet zu realisieren. Fiir das entwickelte
Beratungssystem wurden diese Mdglich-
keiten jedoch durch die geforderte leichte
Zuganglichkeit zum Chat-System stark ein-
geschrankt. Die Benutzer sollen das System
Uber ihren vertrauten Web-Browser errei-
chen kdnnen, ohne im Vorfeld Software her-
unterladen bzw. eine Chat-Software instal-
lieren zu miissen. Das Resultat ist ein Web-
Chat, der mit Hilfe von Pushlets realisiert
wurde. Mit der Pushlet-Technologie kann
der Client iiber Anderungen in einer bereits
geladenen HTML-Seite vom Server infor-
miert werden, ohne eine erneute Anfrage
stellen zu missen.

Die Grundlage dieser Technologie bietet das
HTTP-Streaming, bei dem eine permanente
Verbindung zwischen Server und Client er-
zeugt wird. Dies wird durch eine Endlos-
schleife erreicht, innerhalb der kontinuier-
lich neue Daten vom Server zum Client ge-
sendet werden, so dass die Verbindung
zwischen beiden Seiten offen gehalten
wird. Auch die Pushlets verfolgen dieses
Prinzip. Allerdings iibermitteln sie kein
HTML-Code, sondern JavaScript-Elemente,
wodurch sich die Maglichkeit ergibt, an der
statischen HTML-Seite des Clients dyna-
misch Veranderungen hervorzurufen. Im
Zusammenspiel mit Java Servlets, Java Ser-
ver Pages und HTML-Frames bieten Push-
lets somit eine attraktive Server-to-Client-
push-Technologie.
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