IP-Blacklisting zur Spam-Abwehr

Spam-Vermeidung ist besser als Spam-Erkennung

Mehr als 45% aller Einrichtungen, die
E-Mail einsetzen, nutzen dieses Medi-
um fr kritische Geschéftsprozesse.
Uber 61,5% Spam im Internet bedeuten
jedoch, dass deutlich mehr als die Half-
te der zugestellten E-Mails uner-
wiunschte Nachrichten darstellen —
ohne dass sich die Nutzer dieser Flut-
grundsatzich erwehren kdnnen. | P-
Blacklisting setzt im Gegensatz zu vie-
len anderen Anti-Spam+-Technologien
bereitsim SMTP-Dialog an und hilft
damit effizient Sopam zu vermeiden.
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Einleitung

Der E-Mail Dienst ist einer der am weites-
ten verbreiteten und meist genutzten Diens-
te des Internets und wird heutzutage als
Mittel zur einfachen, nachrichtenbasierten
und zuverldssigen Kommunikation im
Internet eingesetzt. Er ist fir unsere ver-
netzte Wissens- und Informationsgesell-
schaft inzwischen eine nicht mehr wegzu-
denkende Anwendung.

Seit einigen Jahren jedoch beeintréchtigt
insbesondere Spam das Medium E-Mail
derart stark, dass die Frage erlaubt ist, ob E-
Mail in der Zukunft noch genauso einfach,
unkonventionell, produktiv und vielfétig
eingesetzt werden kann.

Um letztlich das Gefahrenpotentia fir
die E-Mail Nutzung genauer einschétzen zu
konnen, hat das Institut fir Internet-
Sicherheit der Fachhochschule Gelsenkir-
chen eine Erhebung bei diversen Firmen,
Organisationen und groflen europdischen
Internet Service Providern durchgefiihrt, die
sowohl die aktuelle Bedrohungslage durch

Spam und Viren as auch Malnahmen zu
deren Gefahrenabwehr analysiert (vgl.
[DiPo05]). Die Untersuchung ist repréasenta-
tiv fr Uber 40 Mio. E-Mail-Accounts und
ein durchschnittliches monatliches E-Mail-
Volumen von mehr als 2,3 Mrd. E-Mails.

Zurzeit wenden 27,6% aler Befragten
Filtermechanismen auf |P-Schicht an. Der
groldte Anteil dieser Mechanismen sind
Blacklists. Durch eine gréRere Verbreitung
sowie eine effektivere Anwendung von
Blacklists kann unserer Meinung nach
Spam im Internet um ein Vielfaches redu-
ziert werden.

Die Ergebnisse der Untersuchung zei-
gen, dass neben den weit verbreiteten
Spam-Erkennungsmechanismen  insbeson-
dere das Blacklist-Verfahren in seiner kon-
kreten Anwendung in vielen Institutionen
noch deutlich optimiert werden kann und
dadurch bessere Ergebnisse in der Spam-
Vermeidung erzielt werden kdnnen.

Einzelne Provider eliminieren durch auf-

wendig gepflegte Blacklists bis zu 70%

Spam. Die Tatsache, dass der aktuelle
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Abb. 1: Generalisierte Sichtweise, Anteilsverteilung des E-Mail-Traffics

DuD - Datenschutz und Datensicherheit 29 (2005) X



Durchschnittswert des zu blockierenden
Anteils lediglich rund 10% betrégt, zeigt,
welches Potentia in der Filterung auf 1P-
Schicht noch méglich ist.

Im Folgenden wird unter den Begriffen
Sender und Empfénger der jeweilige Part-
ner im SMTP-Diaog verstanden. Die Ab-
sender und Empfanger einer E-Mail-
Nachricht werden als E-Mail-Absender
bzw. E-Mail-Empfénger bezeichnet.

1 Spam-Vermeidung
Ist besser als Spam-
Erkennung

Generell kann man die Verfahren zur Be-
kémpfung von Spam in erster Linie dahin-
gehend unterscheiden, auf welchen unter-
schiedlichen Ebenen sie ansetzen. Wahrend
einige Verfahren — wie beispielsweise Hash-
oder Signatur-Abgleich oder Wort-Analysen
— darauf angewiesen sind, dass eine kom-
plette E-Mail-Nachricht vorliegt, setzen
andere Verfahren — u.a. das 0.g. Blacklisting
- bereits im Verbindungsaufbau zwischen
SMTP-Sender und SMTP-Empfanger an.

Soll eine E-Mail zugestellt werden, so
bauen zwei E-Mail-Server eine SMTP-
Verbindung auf. Wenn auf Seiten des emp-
fangenden Servers bereits anhand von
Merkmalen des Verbindungsaufbaus — wie
z.B. der |P-Adresse — erkannt wird, dass der
Zulieferer Spam einliefern mochte, muss
der empfangende Server den Verbindungs-
aufbau gar nicht erst vollstandig durchfuh-
ren, sondern kann den Aufbau unter Angabe
einer Fehlermeldung abbrechen. Hierdurch
wird der Empfang von Spam frihzeitig
unterbunden und es werden keine CPU-,
Personal-Ressourcen sowie Bandbreite und
Speicherplatz verschwendet. Da die SMTP-
Verbindung bei dem o.g. Verfahren sofort
wieder beendet wird, ergibt sich fir den
Empfénger ein Kostenvorteil, da kaum
Daten Uibertragen werden.

Ein solches Verfahren ist dartiber hinaus
deutlich ressourcenschonender als die ubli-
cherweise rechenintensiven, inhaltsbasier-
ten Scoringverfahren. Fir den E-Mail-
Server bedeutet die Entscheidung, ob die
Verbindung erlaubt wird, meistens nur eine
Anfrage an ein Verzeichnis mit (IP-
JAdressen bekannter Spam-Quellen. Auf
diese Art wird eruiert, ob der aktuelle
Kommunikationspartner bereits as Spam-
Quelle bekannt ist.

Bei der Nutzung von Blacklisting im
Verbindungsaufbau félt die Entscheidung

2

fur oder gegen die Kommunikation bei
jeder einzelnen Verbindung. Uber eine
SMTP-Verbindung kénnen mehrere Nach-
richten zugestellt werden. Falls eine SMTP-
Verbindung einer Spam-Quelle zugelassen
wird, konnten innerhalb dieser Verbindung
sehr viele Spam-Nachrichten eingeliefert
werden. Eine abgewiesene Verbindung, die
von einer bestimmten Spam-Quelle ausgeht,
bedeutet also héaufig die Vermeidung von
deutlich mehr as einer Spam-Nachricht.

Black- und Whitelist

Unter einer Blacklist wird eine Liste negativ
aufgefallener Adressen in Bezug auf die E-
Mail-Nutzung verstanden. Ebenso kdnnen
in einer Blacklist Adressen von Rechnern,
die nicht fur die direkte E-Mail-Ein-
lieferung vorgesehen sind — wie beispiels-
wel se dynamische | P-Adressen — aufgefuhrt
werden. Eine Blacklist entscheidet damit
nicht zwangslaufig Uber Zulassung oder
Ablehnung einer Verbindung. Die Entschei-
dung, ob eine Kommunikation aufgrund
eines Eintrags einer entfernten Partel in
einer Blacklist abgebrochen wird, liegt
weiterhin beim Empfénger und muss durch
eine eigene Policy auf der Empféngerseite
bestimmt werden. Der Eintrag eines Ad-
ressdatums in einer Blacklist kann — wenn
ein  Missbrauch des eigenen E-Mail-
Dienstes durch Spam verhindert werden soll
—as Indiz gegen eine Verbindung gewertet
werden.

Dariiber hinaus spielt die Policy des
Blacklist-Betreibers eine  entscheidende
Rolle. Sie formuliert, wann und wie ein

E-Mail

=

Adressdatum in seine Blacklist aufgenom-
men bzw. wieder entfernt wird. Man unter-
scheidet manuelle und automatische Auf-
nahme sowie manuelles und automatisches
Entfernen aus einer Blacklist.

In vidlen Féllen sind die Policies auf
Empféngerseite derart definiert, dass ein
Eintrag der einliefernden Partei auf einer
oder mehreren Blacklists zum Abbruch der
Verbindung unter Angabe einer Fehlermel-
dung auf SMTP-Ebene fiihrt.

Mit Hilfe einer sog. Whitelist l&sst sich
demgegentber zuverldssige, gewiinschte
Kommunikation von der Uberprifung auf
Spam ausnehmen.

Ansatzpunkte der
Vermeidung von
Spam im SMTP-
Dialog

Im Rahmen des SMTP-Verbindungsaufbaus
erféhrt der Empfanger friihzeitig bestimmte
Merkmale der entfernten Partei sowie Ad-
ressdaten der E-Mail-Nachricht, bevor der
eigentliche Inhalt der Nachricht Ubermittelt
wird. Der SMTP-Dialog kann praktisch an
jeder Stelle durch den Server abgebrochen
werden. Es bietet sich jedoch an, die Ver-
bindung spitestens vor Ubermittiung des
Inhalts (SMTP Kommando DATA) abzu-
brechen, um keine unnétigen Ressourcen zu
verbrauchen.

Ext. E-Mail-Gateway / E-Mail-Proxy als Teil einer Firewall

= Checks auf IP-Ebene (IP-Adresse des einliefernden Computers)

= Blacklists (RBL, Dynamischer-IP-Bereich, OpenRelay, ...)

Spam-Filter

= Wortliste
= Hash/Signatur

Viren-Filter

+ = Reverse MX, SPF, DomainKeys, ...
= Frequenzmessung (Anzahl Verbindungen / Zeit etc.) 1
= Checks auf SMTP-Ebene
= Uberprufen der HELO-Angabe
= Uberprufen der E-Mail-Adressen (Black-/White-/Greylist)
= Existenz der Empfanger-E-Mail-Adresse (DB, Verzeichnisdienst)

= Checks auf Nachrichten-Ebene
= Untersuchung des E-Mail-Headers

= Checkt Nachricht und Anhange auf Virenbefall

2
3
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Interner E-Mail-Server

Abb. 2: Das Ebenen-Modell: Spam-Abwehr kann auf verschiedenen Ebenen ansetzen.
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IP-Adresse der
entfernten Partei

Um zu ermitteln, welcher E-Mail-Server fur
den E-Mail-Empfang einer bestimmten
Doméne zustandig ist, wird der MX-Eintrag
des Domain Name Systems (DNS) abge-
fragt. Da SMTP auf TCP/IP basiert, wird
zunéchst eine TCP-Verbindung hergestellt.
Empfanger und Sender miissen also ihre | P-
Adressen gegenseitig kennen.

Das Féschen der 1P-Adressen (1P spoo-
fing) ist fur Spammer meist mit einem
hohen Aufwand verbunden und tritt daher
zurzeit nahezu nicht auf.

IP-Adressen sind zumindest fir die aktu-
elle Verbindung eindeutig einem Computer
im Internet zuzuordnen. Uber den Whois-
Dienst kann fur eine |P-Adresse die zustan-
dige Organisation ermittelt werden. Die IP-
Adresse ist damit ein verlassliches Merkmal
zur ldentifikation der entfernten Partei.

Dartiber hinaus protokollieren Mail-
Server heutzutage meistens |P-Adressen.
Sie sind daher zur Ableitung des Kommuni-
kationsverhaltens gut geeignet.

HELO-Argument

Das erste Kommando des SMTP-Clients ist
das HELO/EHLO. Das HELO-/EHLO-
Argument soll laut [RFC2821] der vollstén-
dige Hostname des einliefernden Clients
sein. Allerdings verhalten sich Uiber 60% der
Client-Software an dieser Stelle falsch und
Ubermitteln ein nicht standardkonformes
HELO-Argument (vgl. [CLAY04]). Infolge
dessen sowie aufgrund der Tatsache, dass es
im SMTP-Dialog mit geringen Mitteln
gefélscht werden kann, dient das HELO-
/EHLO-Argument nicht als Identifikations-
merkmal. Gangige Mail-Provider messen
dieser Angabe ebenfalls wenig Bedeutung
bei.

Envelope-Absender-E-
Mail-Adresse

Die Absender-E-Mail-Adresse kann im
Simple Mail Transfer Protocol ebenfals
leicht durch ein beliebiges Argument des
+MAIL FROM"“-Kommandos gefélscht
werden. Spammer machen hiervon héaufig
Gebrauch und Ubermitteln E-Mail-Nach-
richten mit zuféllig gewahiten Envelope-
Absender-E-Mail-Adressen.

Erst in letzter Zeit tauchen Spam-
Nachrichten auf, die absichtlich Absender-
Adressen nutzen, die dem Empfanger be-

kannt sind, in der Hoffnung, damit die
Antispam-Mechanismen  zu  umgehen.
Hierbei nutzen Spammer die Tatsache, dass
viedle E-Mail-Nutzer wichtige E-Mail-
Kontakte in ener Whitelist aufgefiihrt
haben, um E-Mails von diesen Kontaktad-
ressen in jedem Fall zugestellt zu bekom-
men. Die Untersuchungs-Ergebnisse bestd-
tigen dies. Insgesamt nutzen 43% der Be-
fragten eine Whitelist, also lediglich rund
3% weniger, as jene, die eine Blacklist
einsetzen. Diesist typisch, denn der Einsatz
einer Blacklist erfordert in fast allen Féllen
auch den Einsatz einer Whitelist, um ge-
wollte Kommunikation explizit zu erlauben
und vor Fehlentscheidungen der Blacklist
zu schutzen.

Envelope-Empfanger-
E-Mail-Adresse

Die Envelope-Empfénger-Adresse ist das
Merkmal, das bestimmt, in welches Post-
fach die E-Mail zugestellt wird. Sie kann
aso fur die reguldre E-Mail-Kommuni-
kation nicht als Merkma zur Bestimmung
von Spam herangezogen werden.

Es gibt Ansétze, die spezielle, fur die re-
guldre E-Mail-Kommunikation nicht ge-
nutzte E-Mail-Adressen quasi as Spam-
Fallen, sog. spam traps, reservieren (vgl.
[Hone05] oder http://wiki.fastmail.fm/wi-
ki/index.php/SpamTraps). Diese E-Mail-
Adressen werden je nach Zweck gar nicht
oder nur selten sehr gezielt publiziert. Wird
auf einer solchen E-Mail-Adresse eine E-
Mail empfangen, so kann meistens auf
Spam geschlossen werden.

Letztendlich bleibt also nur die IP-

Adresse des einliefernden Clients as

verlassliches Merkmal zur Identifikation

mdglicher Spam-Quellen.

Blockieren
dynamischer IP-
Adressen

Internet Service Provider vergeben IP-
Adressen fur Dia-Up-Kunden in der Regel
nicht statisch, sondern es wird bei jeder
Einwahl einem Kunden — hauptséchlich
aufgrund von Managementaspekten — dy-
namisch eine |P-Adresse aus einem Pool
zugeteilt. Fur solche Adressbereiche der
Internet Service Provider findet also eine
stdndige Rekombination von IP-Adressen
und ihren Nutzern statt.
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Fur die Sperrung von IP-Adressen spielt
die Haufigkeit der Rekombination eine
Rolle, denn sie hilft, eine sinnvolle Dauer
der Speicherung einer IP-Adresse in einer
Blacklist zu bestimmen.

Dial-Up-Rechner bzw. Rechner mit dy-
namischen Dial-Up-IP-Adressen sind des-
wegen eine ernst zu nehmende Spam-
Quelle, weil mittlerweile durch Trojaner
infizierte Computer mit Internetverbindung,
sog. Zombie PCs, in groem Sl zum
Spam-Versand genutzt werden. Solche
Rechnerverbiinde werden auch a's Botnetze
bezeichnet.

Der regulére Versand von E-Mails von
einem Dial-Up-Rechner erfolgt durch U-
bermittlung an den SMTP-Server des Servi-
ce Providers, einen sog. Smarthost. Ein
Indiz fir den Spam-Versand ist also eine
direkte Einlieferung von E-Mails auf ver-
schiedenen Ziel-E-Mail-Servern.

In Ausnahmeféllen betreiben 1T-Spe-
zialisten unter einer dynamischen IP-Adres-
se einen eigenen E-Mail-Server, der E-
Mails nicht Uber einen Smarthost, sondern
direkt an den entsprechenden Ziel-E-Mail-
Server audiefert. Die Erfahrung aus der
Praxis mehrerer grol3er Service Provider fur
E-Mail zeigt jedoch, dass sich solche Félle
bei Bedarf problemlos mit den entsprechen-
den Personen kléren lassen.

Teilweise reagieren Internet Service
Provider auf das Zombie-Problem, indem
sie ihren Kunden direkte Verbindungen zu
dem Standard-SMTP-Port (25) auf anderen
Adressen als derjenigen des eigenen Smart-
hosts unterbinden.

Einige — aber bei weitem nicht ale —
Service Provider fuhren eine Authentifizie-
rung durch, bevor die E-Mail vom Smart-
host entgegengenommen wird. In der ifis-
Untersuchung wurde unter Service Provi-
dern fir die SMTP-Erweiterung SMTP
AUTH [RFC2554] ein Verbreitungsgrad
von unter 50% ermittelt.

Ein welt verbreiteter Einsatz von Black-
lists, sog. DUL-Lists, ist daher die Sperrung
fremder dynamischer Dial-Up-1P-Adressen
fur die direkte E-Mail-Einlieferung auf Mail-
Servern.

Realisierungen von
Blacklists

Blacklists sind die &testen Mechanismen
zur Bekdmpfung von Spam. Die Methode,
ungewollte Kommunikation zu verhindern,
indem von einer Quelle keine Nachrichten



angenommen werden, ist seit langem be-
kannt und sehr erfolgreich. Allerdings
haben Spammer ihre Techniken weiterent-
wickelt, sodass heutzutage viele verschie-
dene Quellen mit unterschiedlichen Adres-
sen Spam in das Internet einspeisen, die
nicht mehr einfach und insbesondere nicht
auf Dauer zu blockieren sind. Eine statische
Liste hilft alenfalls in wenigen Sonderfal-
len gegen Spam mit bekannten Adressen
von Spammern. Demgegeniiber muss eine
zeitgeméle Blacklist einen dynamischen
Charakter haben. Man bezeichnet solche
dynamischen Blacklists auch as Realtime
Black Lists oder Realtime Blackhole Lists
(RBL).

Die vermutlich am weitesten verbreitete
Redlisierung von Blacklists ist die DNS
basierte Blacklist, sog. DNS Blacklist
(DNSBL). Solche Blacklists nutzen zur
Abfrage das DNS-Protokoll und bieten den
Vorteil, dass vorhandene DNS-Resolver-
Bibliotheken zur Abfrage genutzt werden
kénnen. Um in Erfahrung zu bringen, ob
eine bestimmte |P-Adresse ab.c.d in ener
DNS-basierten Blacklist aufgefuhrt ist, wird
Ublicherweise eine Abfrage der Art d.cb.a
[DNSBL-Doméne] gestartet. Die Antwort
des Servers kodiert in der Regel mit einer
Antwort im Bereich 127.0.0.0/24 den Grund
des Eintragsin der Blacklist.

Informationsquellen
fur IP-Blacklists

Eine wichtige Frage in Bezug auf IP-
Blacklists muss sein, wer die Informationen
gewinnt und auf welche Art und Weise sie
gewonnen werden. Je mehr E-Mail-Traffic
zur Beobachtung bereitsteht, umso qualifi-
zierter kann eine Einschétzung bezlglich

einer fremden IP-Adresse gemacht werden.
GroRe I1SPs mit einem hohen E-Mail-
Verkehr kénnen daher relativ sicher bei-
spielsweise Uber Mustererkennung in der E-
Mail-Nutzung (siehe auch [CLAYO04])
mogliche  Spam-Quellen  extrapolieren.
Gezielte Kooperationen unter 1SPs kénnen
diese Ergebnisse sogar noch weiter verbes-
sern. Ebenso helfen spam traps, um Spam-
Versender aufzuspliren. Diese IP-Adressen
kénnen dann auf einer Blacklist verzeichnet
werden.

Aber auch fir das Entfernen von zum
Beispiel faschlicherweise eingetragenen
IP-Adressen muiissen Mechanismen etabliert
sein, die ein versehentliches Sperren so
ziigig wie mdglich wieder aufheben.

IP-Blacklisting aus
der Perspektive des
Senders

Aus der Perspektive des Absenders einer E-
Mail wird relativ schnell deutlich, dass eine
E-Mail aufgrund eines Blacklist-Eintrags
abgeblockt wurde. Der MTA, der blockiert
wurde, erhdlt im SMTP-Dialog ublicher-
weise eine Fehlermeldung, die den Grund
fir die Blockade enthdlt, beispielsweise in
welcher Blacklist seine IP-Adresse gerade
as Spam-Quelle aufgefiihrt wird. Die Non-
Delivery Notification, die vom sendenden
Mail-Server an den E-Mail-Absender gene-
riert wird, enthdlt diese Fehlermeldung in
der Nachricht, sodass der Absender den
Grund fir die fehlgeschlagene Zustellung
erféhrt und ggf. Gegenmal3nahmen einleiten
kann. Ein Verlust von Information findet
daher nicht statt.

Service Provider sollten alerdings wich-
tige Blacklists haufig konsultieren und

abfragen, ob ihre sendenden E-Mail-Server
dort aufgelistet werden.

Fazit

Die Ergebnisse der Untersuchung bestéti-
gen, dass sich IP-Blacklisting als beste und
effizienteste Moglichkeit der Spam-Abwehr
cxy ausschliefdliche Anwendung von Black-
listing Spam nicht vollstdndig vermieden.
Esist ein erster Schritt in die entscheidende
Richtung, um Spam im Internet auf ein
ertrégliches Mal3 zu reduzieren und lang-
fristig zu verhindern.

Ein effektives Blacklisting ist darauf an-
gewiesen, dass alle wichtigen Parteien
im Internet zusammenarbeiten und ge-
genseitig Informationen bereitstellen.

Eine groRere Verbreitung von IP-Black-
listing und eine effektivere Anwendung sind
aus unserer Sicht dringend notwendig, um
den E-Mail-Dienst in Zukunft weiterhin
nutzen zu kénnen.
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