MITTELSTAND

—— Darstellung von komplexen Sicherheits-

situationen mit ,, Visual Internet Sensor Information”

Dem Internet den Puls fiuihlen

Besonders seit dem 11. September 2001 ist in vielen Bereichen die Nachfrage in puncto Sicherheit so groB wie nie zu-
vor. Weltweit besteht immer ofter das Interesse Frilhwarnsysteme zu schaffen, damit Gefahren und Risiken noch
schneller erkannt und bevorstehende Schaden soweit wie moglich reduziert oder gar vollstandig abgewendet wer-
den konnen. Mit dem am Institut fiir Internet-Sicherheit (ifis) der Fachhochschule Gelsenkirchen entwickelten Sys-
tem VisiX lassen sich bedeutsame Informationen aus einer Fiille an Daten in eine fiir den Betrachter angemessenen
Weise prasentieren. Dabei steht es im Vordergrund, dass dringliche Entscheidungen - insbesondere bei Gefahren -
einfacher und schneller als bisher getroffen und komplexe Sachverhalte gegeniiber Dritten auf verstandliche Art und

Weise verdeutlicht werden konnen.

Im Bereich der IT-Sicherheit wird mit VisiX
(Visual Internet Sensor Information) auf Ba-
sis raum- und zeitbezogener Soll-/Ist- Ab-
weichungen beispielhaft der aktuelle Zu-
stand des Internets reprasentiert. Dabei ist
das Visualisierungssystem jedoch konzep-
tionell so aufgebaut, dass es auch in ande-
ren Anwendungsbereichen eingesetzt wer-
den kann. Es verfolgt dabei immer das Ziel,
den Betrachter nur mit den Informationen
zu versorgen, die dieser fiir die Erfillung ei-
ner Aufgabe bendtigt — ganz nach dem
Grundsatz ,, details on demand”.

Um trotz des immensen Datenverkehrsauf-
kommens im Internet eine ibersichtliche
und damit leicht wahrnehmbare Darstel-
lung vom Ist-Zustand zu ermdglichen, wer-
den vom Betrachter besonders relevante
Kommunikationsknoten ausgewahlt, unter
Beachtung der Anonymitat analysiert und
daraus resultierende Allgemeinzustande
visualisiert.

Damit verschiedene Zustande (wie bei-
spielsweise: normal, bedrohlich, kritisch)
generiert werden konnen, wechseln zu-
grunde liegende Parameter der Kommuni-
kationsknoten beim wiederholten Uber-
schreiten von individuellen Grenzwerten ih-
ren Zustand und visualisieren diesen
geeignet. Wird ein kritischer Zustand er-
reicht, so wird die Aufmerksamkeit des Be-
trachters durch passende Visualisierungs-
techniken und optional auch mittels akus-
tischer Ausgabe auf die betroffene
Datenquelle gelenkt. Damit jedoch auch
zwischen unterschiedlichen Anwendungs-
fallen schnell gewechselt werden kann, las-
sen sich diese in Form personlicher Profile
vollstandig speichern, laden und lschen.
Fur weiterflihrende Analysen mit anderen
Systemen besteht auBerdem die Mdglich-
keit, ausgewahlte Parameter eines Kom-
munikationsknotens in ein unabhangiges
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Format zu exportieren.

Um bei der Prasentation der Daten auf die
individuellen Wiinsche des Anwenders ein-
zugehen, verfiigt das Visualisierungssystem
iber mehrere Darstellungskomponenten.
Diese erlauben einerseits einen schnellen
und einfachen Gesamtiiberblick Giber den
Zustand eines Netzwerkes (minimierte An-
sicht der Datenquellen) und andererseits
die Uberwachung individuell ausgewahlter
Parameter der Kommunikationsknoten
(maximierte Ansicht der Datenquellen).

Dartiber hinaus konnen einzelne Kommuni-
kationsparameter sowohl im Detail (Detail-

zu erkennen, soll das Visualisierungssystem
komplexe Strukturen einfach veranschau-
lichen. Mithilfe flexibler Zustandsindikato-
ren lassen sich infolgedessen Préventiv-
maBnahmen schaffen und Risiken gezielter
minimieren. So kann zum Beispiel auf Basis
einer erhéhten Soll-/Ist- Abweichung die
Verbreitung eines neuen Computerwurms
rechtzeitig erkannt und anschaulich visua-
lisiert werden. Auf diese Weise lasst sich ei-
ne drohende Gefahr fir die Informations-
gesellschaft schneller einddmmen.

Die Benutzerschnittstelle besteht aus ei-
nem zweigeteilten Basisfenster. Bild 2 zeigt
einen
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Bild 1: Informationsdarstellung nach dem Prinzip: , details on demand”

darstellung einer Soll-/Ist-Abweichung) als
auch exakte Werte korrespondierender
Kommunikationsparameter (tabellarische
Darstellung) so genau verglichen werden,
wie es grafische Darstellungen zumeist
nicht ermdglichen.

Flexible Benutzerschnittstelle

Um Ursachen wie Spam-Attacken oder bos-
willige Malware-Angriffe bereits friihzeitig

rung der
Zustands-
informationen. Das rechte Panel enthlt
Interaktionselemente zur Konfiguration des
Systems.

Damit ein Anwendungsfall visualisiert wer-
den kann, hat der Anwender einerseits die
Mdglichkeit, eine bekannte Szene mit allen
individuellen Einstellungen iiber das Profil-
management zu laden oder andererseits ei-
ne Visualisierungsgrundlage auszuwéhlen
und die Datenquellen mit dem Zeigegerat
auf dem Interaction-Panel zu positionieren.
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Bild 2: Beispielhafte Darstellung ausgewahlter Kommunikationsknoten iiber die Benutzerschnittstelle

Damit bei der Darstellung eines Kommuni-
kationsknotens die Details einzelner Para-
meter vom Betrachter schnell erfasst wer-
den konnen, existiert unter anderem auch
die Darstellung eines Kommunikationskno-
tens in maximierter Ansicht.

Bild 3: Grafische Darstellung einer Datenquelle mit Kom-

munikationsparametern

Bild 3 zeigt die Darstellung einer Daten-
quelle mit den Zustanden und Werten ihrer
zugrunde liegenden Kommunikationspara-
meter. Das Zentrum der im Bild gezeigten
halbtransparenten Darstellungskomponen-
te stellt den Ort der Messdatenerhebung
dar.

Der Anwender wahlt dazu im Vorfeld eine
Visualisierungsgrundlage aus und positio-
niert die Datenquelle am Ort der Messda-
tenerhebung. Diese flexible und individuel-
le Zuordnung erlaubt es, gleiche Daten-
quellen auf unterschiedlichen Visualisie-
rungsgrundlagen, wie zum Beispiel auf ei-
ner geografischen oder topologischen Kar-
te, abzubilden. Die Gradeinteilung bei der

Darstellungskomponente grenzt die ver-
schiedenen  Kommunikationsparameter
klar und deutlich voneinander ab, damit der
Betrachter einzelne Kommunikationspara-
meter anhand ihrer Gradzuordnung schnell
aufzeigen und dariiber hinaus auch mit des-
sen Hilfe schnell wieder finden kann.

Die Auspragung einer Abweichung wird da-
bei (iber die Radiusposition kodiert. Dazu
kann jeder Datenquelle ein individueller
Schwellwert zugeordnet werden. Weicht
ein Ist- gegeniiber dem Sollwert um mehr
als den im Vorfeld angegeben Schwellwert
ab, so wird die Auspragung einer Soll-/Ist-
Abweichung auf der &uBeren Schale und
analog dazu auf der inneren Schale abge-
bildet. Nur die Soll-/Ist- Abweichungen, die
auf der inneren und auBeren Schale abge-
bildet werden, wechseln, wenn sie beim
nachsten Datenupdate wiederum aufgrund
der Auspragung ihrer Abweichung auf der
gleichen Schale liegen, ihren Zustand. Eine
Trenddarstellung (siehe Bild 3 bei 10 Grad)
verdeutlicht, ob der Abweichungsgrad vom
Ist- gegeniiber Sollwert abgenommen oder
zugenommen hat.

Damit eine spezifische Datenquelle gegen-
tber anderen Datenquellen schnell identi-
fiziert werden kann, wird neben einer ein-
deutigen Identifikationsnummer auch eine
individuelle Datenquellenbeschreibung an-
gezeigt. Da die Quellen ihre Daten nicht zu
festen Zeitpunkten erfassen, das Zeitinter-
vall zwischen den Erhebungen der Messda-
ten dennoch meist identisch ist, informiert
eine Countdown-Anzeige bis zum nachsten
Datenupdate mit einer geschatzten Zeitan-
gabe.

Fazit

Das am (ifis) entwickelte Visualisierungs-
system fiir komplexe Sicherheitssituationen
hilft, wichtige Sachverhalte durch geeigne-
te Visualisierungstechniken effizient darzu-
stellen. Zudem unterstitzt es bei der Ent-
scheidungsfindung. Dabei kénnen komple-
xe Zusammenhdnge unter den Kom-
munikationsparameter zu einem Messzeit-
punkt, als auch einzelne Parameter (iber ein
zugrunde liegendes Zustandsmodell sowie
einer Trendanzeige tiber mehrere Messzeit-
punkte verstanden werden.

Das Visualisierungssystem ist als Experten-
werkzeug zu verstehen, das durch neuarti-
ge Mehrwerte insbesondere bei dringlichen
Entscheidungen, wie sie bei Friihwarnsys-
temen gefordert sind, zeitlich und qualita-
tiv unterstiitzend wirkt. Klare Vorteile wer-
den mit dem System nicht nur hinsichtlich
einer ubersichtlichen Darstellung von kom-
plexen Sachverhalten (Sicherheitssituatio-
nen) erzielt, sondern auch durch die Mog-
lichkeit, Detailinformationen auf Abruf zu
erhalten eingeraumt. Aufgrund der flexi-
blen Architektur lasst sich das Visualisie-
rungssystem schnell in andere Anwen-
dungsbereiche integrieren. Die Anbindung
der Informationsquellen ist dabei im Ideal-
fall ohne Programmieraufwand mdglich, da
sich anpassungsbediirftige Parameter un-
abhangig vom Quellcode modifizieren las-
sen. Eine Schnittstelle fiir den Datenexport
bietet auBerdem die Mdglichkeit fiir weiter-
flihrende Analysen.
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