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Der organisationsiiber-
greifende Einsatz von
Public-Key-Infrastruktu-
ren erfordert verbindli-
che Vertrauensmodelle,
fir die prinzipiell drei
Ansatze existieren
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Kryptographie:

Von der Geheimwissenschaft zur
alltaglichen Nutzanwendung (VII)
— Vertrauensmodelle von
Public-Key-Infrastrukturen

Im letzten Artikel haben wir PKI-Infrastrukturen und den Unter-
schied zwischen offenen und geschlossenen Systemen kennen
gelernt. Diesmal wollen wir offene PKI-Systeme genauer be-
trachten, mit deren Hilfe mehrere Organisationen mit je eigener
PKI liber ihre Grenzen hinweg vertrauenswiirdig mit anderen Or-
ganisationen kommunizieren.

Um dies zu ermdéglichen, sind die verschiedenen organisationsspezi-
fischen Leitlinien der beteiligten Public-Key-Infrastrukturen miteinan-
der abzugleichen. Die Leitlinien beschreiben neben den verwendeten
Technologien, Verfahren und Schnittstellen u. a. den fir die User-Re-
gistrierung notwendigen Prozess, insbesondere MaBnahmen zur in-
itialen ldentifizierung und Authentifikation der Benutzer, die zum an-
gestrebten Schutzniveau der PKI passen. So kann es in einem Fall
notwendig sein, dass Personalausweise Uberpruft und Kopien fir die
Unterlagen gemacht werden, wahrend in einem anderen die Stamm-
daten aus der Personalverwaltung fur die Zertifikatserstellung ausrei-
chen. Wichtig ist, dass die Geschéftspartner sich auf einen Mindest-
standard einigen.

Zertifizierungshierarchie und Vertrauensmodelle

Mit der zunehmenden Verbreitung von PKI-basierten Dienstleistungen
erhalten die Anwender eine Vielzahl von verschiedenen Zertifikaten fur
spezielle Applikationen. Zuséatzlich gibt es sehr viele unterschiedliche
Public-Key-Infrastrukturen. In der Praxis ist daher sicherzustellen,
dass sich die unterschiedlichen Zertifikate auf ihre Gultigkeit und
Richtigkeit sowie den passenden Level of Trust Uberprifen lassen,
damit die angestrebte vertrauenswirdige Kommunikation stattfinden
kann. Dies wiederum lasst sich durch verschiedene Vertrauensmo-
delle fir die Zusammenarbeit von Public-Key-Infrastrukturen errei-
chen.

Vertrauensmodell A: Ubergeordnete CA (Wurzel-CA, Root CA)
Eine Methode ist die Schaffung einer Ubergeordneten CA, welche die

Wurzelzertifikate der untergeordneten CAs aufnimmt (s. Abb. 1). Wur-
zelzertifikate sind Zertifikate mit den 6ffentlichen Schliisseln der CAs.
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ABB. 1: Vertrauensmodell einer Wurzel-CA

Ablauf: Die CAwuzel generiert Zertifikate der 6ffentlichen Schilissel der
untergeordneten CAs. Der 6ffentliche Schllssel der CAwuze ist im Per-
sonal Security Environment (z. B. auf einer Smartcard) untergebracht
oder wird fur einen einfachen Abruf als Zertifikat der untergeordneten
CAs zur Verfigung gestellt. Damit ist jeder Teilnehmer einer speziel-
len untergeordneten CA in der Lage, die dffentlichen Schllssel einer
anderen untergeordneten CA zu verifizieren und auch die Zertifikate
mit den 6ffentlichen Schltsseln der Teilnehmer der entsprechenden
untergeordneten CAs zu Uberprufen.

Bewertung: In den meisten Féllen akzeptieren Unternehmen, Orga-
nisationen oder Lander keine derartige Unterordnung, da sie zu groB3e
Abhangigkeiten von einer zentralen Autoritdt schafft: Im Extremfall
wurde eine fir alle verbindliche ,Welt-CA“ eingerichtet. Da dieses
MaB an Zentralisierung meist weder nétig noch realisierbar ist, hat
sich das Modell der Wurzel-CA nur in groBen, geschlossenen PKI-Sy-
stemen etabliert, die nicht fUr eine organisationstbergreifende Kom-
munikation konzipiert wurden.

Vertrauensmodell B: n:n-Cross-Zertifizierung

Ein weiterer Ansatz ist, dass jede CA ihre 6ffentlichen Schlissel
selbststandig mit jeder anderen CA austauscht (s. Abb. 2).

ABB. 2: Vertrauensmodell einer n:n-Cross-Zertifizierung

CA,» [* ™ CAg
CA: [ ™ cAs [* > CA
\ /
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In der Praxis durchge-
setzt hat sich das Mo-
dell der 1:n-Cross-Zerti-
fizierung, das den PKI-
Betreibern die groBt-
maogliche Entschei-
dungsfreiheit bei der
Wahl der Vertrauens-
kette lasst
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Ablauf: Jede CA stellt jeder anderen ihre eigenen 6ffentlichen Schlis-
sel zur Verfugung und dbernimmt deren Zertifikate bzw. erkennt sie
an. Dieser Prozess ist sehr aufwéndig, weil der authentische Aus-
tausch der 6ffentlichen Schlissel in der Regel ein personliches Tref-
fen der beteiligten PKI-Betreiber notwendig macht.

Bewertung: Dieses Vertrauensmodell erfordert multiple Vertragsver-
handlungen und ermdglicht abweichende Vertrage und Vereinbarun-
gen zwischen den beteiligten PKI-Betreibern. Bei einer Vielzahl von
Beteiligten wird die daraus entstehende Infrastruktur jedoch schnell
sehr komplex und I&sst sich nur schwer verwalten. Daher hat sich die-
ses Vertrauensmodell nur bei kleinen Gruppen unabhéngiger PKI-Be-
treiber durchgesetzt, und auch dort nur in abgegrenzten Geschéafts-
prozessen.

Vertrauensmodell C: 1:n Cross-Zertifizierung (Bridge CA)

Ein viel versprechendes Konzept stellt demgegeniber der Bridge-
CA-Ansatz dar, weil er zum einen den Verwaltungsaufwand klein halt,
zum anderen den angeschlossenen CAs die Entscheidungsfreiheit
Uber die passende Vertrauenskette lasst. Erreicht wird dies durch
eine neue, sehr einfach gehaltene Struktur, bei der alle nachgeordne-
ten CAs authentisch ihre 6ffentlichen Schllissel an die Bridge CA
Ubergeben, die ihrerseits als eine zentrale Vermittlungsinstanz zwi-
schen den beteiligten Organisationen fungiert (s. Abb. 3).

CA/.\ CAB
Bridge-CA
/ A
4
CAC CAD CAX

ABB. 3: Vertrauensmodell einer 1:n-Cross-Zertifizierung am Bei-
spiel einer Bridge CA

Ablauf: Die CAs Ubergeben authentisch ihre 6ffentlichen Schllissel an
eine zentrale Bridge CA. Diese signiert eine Tabelle der 6ffentlichen
Schllssel aller beteiligten CAs. Die eigene CA stellt dann all ihren
Teilnehmern den 6ffentlichen Schliissel der Bridge CA als Zertifikat zur
Verflgung.
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Bewertung: Bei der 1:n-Cross-Zertifizierung gibt es flr jede CA nur
einen Vertragspartner, die Bridge-CA. Das reduziert den Abstim-
mungsaufwand und ermdglicht dennoch, in jedem Fall ein passendes
Vertrauensmodell einzufiihren. Die Kunst einer erfolgreichen Bridge
CA besteht darin, eine Policy zu erarbeiten, die mdglichst viele PKI-
Betreiber politisch wollen und technisch erfiillen kédnnen.

Ein Beispiel fur dieses Vertrauensmodell ist die vom TeleTrusT e. V. be-
triebene European Bridge CA, die sich zum Ziel gesetzt hat, eine
,Brucke des Vertrauens” zwischen verschiedenen PKls weltweit her-
zustellen. Zu diesem Zweck hat TeleTrusT pragmatische Leitlinien-An-
forderungen und technische Vorbedingungen definiert, die eine ver-
trauenswirdige Kommunikation tber organisatorische Grenzen hin-
weg erlauben. Gleichzeitig gilt es, bei allen Beteiligten ein gemeinsa-
mes Verstandnis fir den Nutzen und den korrekten Einsatz digitaler
Signaturen herzustellen. Die Praktikabilitat, die Flexibilitat der verein-
barten Lésungen und der Schutz der getétigten Investitionen in die Si-
cherheitsinfrastruktur stehen im Vordergrund.

Die European Bridge CA stellt eine allgemeine Plattform daftr zur
Verfigung, die die teilnehmenden CAs auf eine vertrauenswidrdige,
aber einfache Weise verbindet. Ein standardisiertes technisches und
organisatorisches Regelwerk erleichtert die Integration neuer CAs in
die Infrastruktur. Sobald sich ein neuer Teilnehmer anschliet, konnen
alle Mitglieder seiner PKI mit allen Mitgliedern der anderen Bridge-CA-
Partner vertrauenswuirdig kommunizieren. Eine einheitliche formale
Registrierungsprozedur stellt dabei sicher, dass alle Teilnehmer den
Mindestanforderungen gerecht werden (s. dazu die Webseite
www.bridge-ca.org).

Interoperabilitat

Leider hat eine Vielzahl unterschiedlicher, teilweise sehr komplexer
Standards und Anforderungen die Entstehung Ubergreifender, ver-
bindlicher Public-Key-Infrastrukturen bislang behindert. Um Inter-
operabilitat zu erreichen, wird daher versucht, technische und orga-
nisatorische Hirden so weit wie mdglich zu Uberwinden. Eine wichti-
ge Ldsung dabei ist die Spezifikation ISIS-MTT, die TeleTrusT und T7
e.V. mit Unterstitzung des Bundeswirtschaftsministeriums ins Leben
gerufen haben. ISIS-MTT legt eindeutig fest, welche Attribute exi-
stierende PKI-Standards aufweisen missen, um international ein-
satzfahig zu sein, und schafft damit letztlich die Grundlage fir Modelle
wie die European Bridge CA (s. Abb. 4).
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An der Schaffung inter-
national verbindlicher
Standards wird zurzeit
noch gearbeitet
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European Bridge-CA

Elektronischer Geschiftsverkehr

E c
2 § o =z o2
2 £ 5 2 S8 B c B

T - e c =4
25 g g U Bs. g © 2
2z £E4 2 2Y EFE£5 % . &5 &
s 2o § 9= c2s 2 1o 2] <
s X g @S 825 £ S 0o O
g2 27 § 22 558 ¢ 3 o
€58 3 § gL 2 -
§ 3 = 5 £3% ° %
£ £ o > 8 E
=] 5 [a S
< >

ISIS-MTT
(Spezifikation, Testkonzeption, Testbed)

ABB. 4: Die Spezifikation ISIS-MTT gibt eindeutige Merkmale fiir
internationale PKI-Standards wie die European Bridge CA vor.

Fazit

Die groBten Probleme bei der flachendeckenden Einflihrung von PKI-
Systemen ergeben sich aus teils inkompatiblen, teils fir den prakti-
schen Einsatz zu komplexen Standards und wenig geeigneten Ve-
trauensmodellen. Konzepte wie die European Bridge CA und Spezi-
fikationen wie ISIS-MTT kdénnen helfen, diese zu I6sen. Allerdings
werden auch in Zukunft weitere Anstrengungen, nétig sein, um einen
verbindlichen, organisations-, lander- und kulturtibergreifenden Level
of Trust zu schaffen, der die EinfUhrung international verbindlicher
Modelle gestattet.

Zu den Autoren: Prof. Dr. Norbert Pohimann ist Geschéftsflinrender Direktor des In-
stituts fUr Internet-Sicherheit der Fachhochschule Gelsenkirchen. E-Mail-Kontakt:
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