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Zusammenfassung

Angesichts der Tatsache, dass sich die Vertrauenswiirdigkeit des Internets trotz grofer Anstrengungen der Sicher-
heitsexperten tendenziell nicht verbessert, verdient ein neues Konzept — wie Trusted Computing — besondere Auf-
merksamkeit. Zum ersten Mal in der Geschichte der Informationstechnologie haben sich die groen IT-Systeman-
bieter im Rahmen der Trusted Computing Group (TCG) entschlossen, gemeinsam Verantwortung fiir wirksame
Abhilfe zu iibernehmen. Die Implementierung der Ergebnisse der TCG ist im Gange und erste Anwendungen sind
nutzbar. Die Herausgeber dieser Publikation wollen mit den in diesem Buch zusammengestellten Beitrédgen zeigen,
dass das Trusted Computing Konzept eine neue Ara fiir die Gestaltung vertrauenswiirdiger IT-Losungen erdffnet. In
diesem Einfiihrungsbeitrag wird erldutert, worauf sich das innovative Potential dieser Technologie griindet. Er soll
dazu anregen, die Vorteile der bereits standardisierten Hardwaremodule und offenen Schnittstellen auszuschopfen
sowie die neuen Ansétze in Anwendungsentwicklungen und Infrastrukturservices zu implementieren.

Der TeleTrusT-Verein wird sich im Bereich Trusted Computing engagieren und mochte helfen, die bestehenden
Ansitze des Zusammenwirkens der Sicherheitsplattform mit den notwendigen Sicherheitsinfrastrukturen und den
niitzlichen Sicherheitstoken der Nutzer pragmatisch weiter zu entwickeln. Er sieht sich auch in der Rolle des
Vermittlers zwischen den Technologieanbietern und —anwendern, um so die ErschlieBung des Potentials dieser
innovativen Sicherheitstechnologie fiir eine vertrauenswiirdige IT-Zukunft zu fordern.

1 Grundsatzliches zu IT-Sicherheitslosungen

Informations- und Kommunikationssicherheit sind Themen, die jede Diskussion tiber niitzliche Anwen-
dungen des Internets begleiten. Stets ist von Chancen, Risiken und Gefahren die Rede. Angesichts der
iiber eine Milliarde PCs, die 2008 weltweit im Netz sein werden, und noch weit mehr mobiler Endgeréte
ist sachlich festzustellen: Die Chancen werden genutzt. Einzig und allein dadurch sind die Vorausset-
zungen flir das Erkennen bestehender Risiken und Angriffspotentiale sowie die heute mogliche Bewer-
tung der Wirkung von Gegenmafinahmen gegeben.

Die Nutzer des Internets auf der einen Seite verhalten sich gegeniiber den bestehenden Risiken sehr
differenziert. Im Allgemeinen wird das Ziel, einen deutlich erkennbaren Vorteil zu erreichen, zurzeit mit
einem nutzerseitigen Vertrauensbonus, nach dem Motto: ,,Es wird schon nichts passieren®, verbunden.
Die Sensibilitét fiir Sicherheitsliicken oder fiir Angriffe entsteht eher durch negative Erfahrungen als
durch Wissen oder Pravention.

Auf der anderen Seite betonen die [T-Sicherheitsexperten das weit gefacherte Spektrum der potentiellen
Bedrohungen. Aus dieser Bedrohungssicht ist eine gro3e Vielfalt von hochwertigen IT-Sicherheitslo-
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sungen entstanden, deren Komplexitit oft iber das Fassungsvermdgen des durchschnittlichen Nutzers
hinausgeht und die deshalb eher in geschlossenen Nutzergruppen (wie in Unternehmen oder besonders
sensiblen Anwendungsbereichen z.B. im Gesundheitswesen) mit entsprechenden Infrastrukturinvestiti-
onen Anwendung finden.

Es ist im Interesse einer kontinuierlichen Verbesserung der Sicherheitslage im gesamten Internet drin-
gend erforderlich, Wege zu finden, mit denen die bestehende Diskrepanz zwischen dem blinden Vertrau-
en vieler Nutzer und den realen Schiden abgebaut werden kann.

Die Entwicklung des Internets und die Verbreitung von kompatiblen und interoperablen Endgeraten ist
durch entsprechende Industriestandards entscheidend mitbestimmt worden. Nur deren pragmatische
Implementierung in Hard- und Software fiihrte zu der heute erreichten weltweiten Interoperabilitit von
Internetdiensten und —anwendungen. Gleichzeitig ist auf diesem Wege auch die Grundlage fiir den rie-
sigen Markt mit relativ kostengiinstigen Angeboten fiir die technische Basis entstanden.

Ahnliches gilt auch fiir wichtige Internet Sicherheitsstandards und —protokolle, wie SSL (TLS), S/
MIME, IPSec usw., die praktisch in alle verfligbaren Betriebssysteme und viele Anwendunge imple-
mentiert sind. Auch Kryptoverfahren stehen mit quasistandardisierten Parametern allgemein zur Verfii-
gung. Obwohl diese Werkzeuge iiber ein hohes Potential im Hinblick auf die Verbesserung der Informa-
tions- und Kommunikationssicherheit verfiigen, ist ihreAnwendungsbreite weit hinter den Erwartungen
zurtickgeblieben. Drei wesentliche Griinde kdnnen — neben der oben genannten Risikobereitschaft - fiir
die Anwendungszuriickhaltung genannt werden:

* Das Handling von Anwendungen mit Sicherheitsfunktionen wird komplizierter, oft sinkt die
Performance. Eine unmittelbare Wirkung von Sicherheitsmafnahmen ist fiir den Nutzer héufig
nicht erkennbar.

 Fiir den Anwender ist es — in Anbetracht der Komplexitét der {iblichen Internetanwendungen
und der fiir ihn uniiberschaubaren Angriffsziele — nicht moglich zu beurteilen, welches Gewicht
eine von ihm implementierte Sicherheitsmafinahme auf die Sicherheitsqualitdt der Anwendung
besitzt.

» Kryptographicanwendungen erfordern Infrastrukturen und —dienste. Der Nutzer sicht sich hier-
bei vor neue Herausforderungen gestellt: Neben der Qualitét der Services und den mit ihrer Inan-
spruchnahme verbundenen Kosten, ist haufig ungeklart, wie die Vertrauenskette zum Dienstean-
bieter gerechtfertigt werden kann.

Aus Sicht der Sicherheitsexperten gibt es dariiber hinaus zwei entscheidende und permanente Risiko-
faktoren:

» Die Einbettung der Sicherheitsfunktionalitdten als Software in eine offene System- und Netz-
umgebung und

» das Nutzerverhalten.

Allgemeine Bedrohungsanalysen fiir IT-Systeme und —anwendungen haben bereits Anfang der 1990iger
Jahre zu der Erkenntnis gefiihrt, dass in Software implementierte kryptographische I'T-Sicherheitslosun-
gen durch Hardwaremodule wirkungsvoll ergénzt und gegen Angriffe besser geschiitzt werden konnen.
Fiir geschlossene Benutzergruppen sind dies komplexe Hardware Security Module (HSM); ein klassi-
sches Beispiel ist der im Bankenbereich verbreitete Kryptoprozessor IBM 4758.

Fiir den Einzelnutzer wurde das Konzept der Kryptoprozessor SmartCard entwickelt. Inzwischen ist
dieser Ansatz — durch ein umfangreiches ISO-Normenwerk begleitet — Grundlage fiir SmartCard ba-
sierte Token als ein entscheidendes Sicherheitsinstrument in der Hand des Nutzers. Allerdings steigen
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die Infrastrukturanforderungen und —aufwendungen, bedingt durch die erforderliche Personalisierung
und Verwaltung des Lebenszyklus von SmartCards, erheblich an.

Zudem hat sich herausgestellt, dass der Sicherheitsanker ,,personalisiertes Token® im Hinblick auf An-
wendungsumgebungen zu schwach ist. Alle Angriffe auf die tibrigen IT-Systemkomponenten bleiben
wirksam. Deshalb werden zusammen mit der SmartCard zahlreiche zusétzliche Sicherheitskomponen-
ten (sichere Kartenterminals, sichere I/O-Kanile, sicherer Viewer, virenfreie Anwendungsumgebung
usw.) empfohlen, die kostentréchtig sind und welche die Anwendungsflexibilitét reduzieren.

Bisher ist die Verbreitung dieser Losung mit niedriger Performance, komplexem Handling und nur
wenigen Akzeptanzstellen gering. Ihre konsequente Umsetzung als Grundlage fiir sichere IT-Anwen-
dungen erfolgt zunéchst nur proprietar und fiir geschlossene Anwendergruppen.

Das Risiko des Nutzerverhaltens zeigt sich insbesondere dadurch, dass die Nutzer auf Links in E-Mails
von unbekannten Absendern und mysteridsen Webseiten klicken, und sich so Schadsoftware auf ihren
Rechnersystemen laden. Dabei nutzen sie oft keine Virenscanner und Personal Firewalls und sind aus
diesem Grund fiir Angreifer leichte Opfer. Zudem tragen sie zur Verbreitung von Schad- und Angriffs-
programmen bei.

Als ein Fazit ergibt sich: Vollige Sicherheit ist als Vertrauensgrundlage nicht erreichbar! Die Verant-
wortung aller Partner in der Netzwelt (Anwender, Anbieter von Losungen oder Geschéftsprozessen,
Dienstleister, Infrastrukturbetreiber usw.) fiir einen vertrauenswiirdigen Systemzustand kann Technolo-
gie zwar unterstiitzt, aber nicht abgeldst werden.

2 Die Alternative zu heutigen Sicherheitslosungen

Vor dem Hintergrund der bisher zusammengefassten Erfahrungen wird deutlich, dass die bisher verfolg-
ten Konzepte zur IT-Sicherheit ergdnzungsbediirftig sind. Erfolgversprechende Bemiihungen in diese
Richtung sollten vor allem folgende Ziele verfolgen:

* Reduzierung der Kosten fiir Sicherheits-Hardwaremodule und fiir Infrastrukturdienste;

* Integration standardisierter Sicherheits-Hardwaremodule in Gerédte und Systemkomponenten
zur Verwaltung von Geréteidentitdten sowie zur Priifung der Vertrauenswiirdigkeit und Integritét
ihrer Konfiguration;

 Vereinfachung des Handlings der Sicherheitsldsungen und Verbesserung ihrer Performance;

* Durchsetzung einer betriebssystemunabhéngigen Standardisierung der Sicherheitsfunktionen
und ithrer Anwendbarkeit;

« Standardisierung von Schnittstellen fiir sichere Anwendungen, weitere Kryptogerdte (Smart-
Cards, USB-Token, intelligente Speicherkarten usw.), Infrastrukturen und Management.

Letztendlich kdnnen nur auf diesem Wege hochwertige Sicherheitsfunktionen in die allgemein verfiig-
baren Anwendungen und Systemarchitekturen eingebracht werden.

2.1 Das Trusted Computing Konzept

Das Trusted Computing Konzept greift diese Ziele auf, indem zunéchst konsequent ein Sicherheits-
Hardwaremodul (Trusted Platform Module — TPM) definiert und spezifiziert worden ist, das in prozes-
sorgestiitzte Gerateplattformen fest integriert werden kann. Seine standardisierten Grundfunktionen und
Schnittstellen unterstiitzen die lokale Anwendung von Kryptoverfahren auf einem Sicherheitsniveau,
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wie es auch von SmartCards geboten wird. Dartiber hinaus er6ffnet das Konzept zahlreiche weitere An-
sdtze flir innovative Losungen, mit denen die Vertrauenswiirdigkeit und die Sicherheit von IT-Systemen
erhoht werden konnen. Die Darstellung dieser Moglichkeiten ist ein Grundanliegen dieser Publikation.

Da die IT-Systeme tendenziell komplexer und heterogener werden, entscheidet die Bewertbarkeit des
Sicherheitszustandes von Systemkomponenten (PCs, aber auch andere computergestiitzte Gerdte im
Netz wie Mobiltelefone, Speichergerite, Drucker usw.) zunehmend iiber die Vertrauenswiirdigkeit
von Anwendungen. Diese Anforderung stand bei der Formulierung des Trusted Computing Konzep-
tes Pate. Das Trusted Platform Module (TPM) kann mittels kryptographischer Verfahren die Integritit
der Soft- und Hardware-Konfiguration eines Gerétes messen und deren Hashwerte (Priifwerte) sicher
im TPM speichern. Diese Messwerte kdnnen remote iiberpriift werden und machen Anderungen der
Soft- oder Hardware-Konfiguration erkennbar. Trusted Computing bendtigt dazu als Voraussetzung und
Infrastrukturkomponente eine Sicherheitsplattform (eigenstindiges, sicheres kleines Betriebssystem),
welche diese Integrititsiiberpriifungen anstdft und auch auswertet.

Wihrend die beteiligten Hardwaremodule und die entsprechenden Software-Schnittstellen standardi-
siert sind, wird die benétigte Sicherheitsplattform proprietir sowohl von der Software-Industrie als auch
von Open Source Entwicklungsgruppen entwickelt.

Bedeutsam ist, dass mit dem Trusted Computing Konzept die entscheidenden Marktplayer Verantwor-
tung fiir die Gestaltung und Umsetzung der genannten Ziele iibernommen haben. So besteht die reale
Chance, entsprechende Losungen von unterschiedlichen Anbietern wettbewerbsneutral und — was die
Hardwareerginzung betrifft — zu geringstmoglichen Zusatzkosten bereit zu stellen. Der Erfolg wird we-
sentlich durch die Nutzerakzeptanz bestimmt werden. Hier spielt die Transparenz der angebotenen Si-
cherheitsfunktionen eine entscheidende Rolle. Sie sollte fiir die Vertrauensbildung als ebenso bedeutend
angesehen werden wie die Befolgung der Kerkhoff-Prinzipien' fiir die verwendete Kryptographie.

2.2 TPM Verbreitung

Spezifikationskonforme TPM 1.2 Module werden von mehreren fithrenden Chip-Produzenten ange-
boten und inzwischen in die Motherboards von Servern, Desktops und Laptops verbreiteter Marken
integriert.

Die renommierte Marktforschungsorganisation IDC hat dazu eine Analyse und Vorschau geliefert (sie-
he Abbildung 1). Es wird erwartet, dass im Jahr 2010 bereits mehr als 250 Millionen TPM Module
ausgeliefert werden.

1 Die Sicherheit des Kryptosystems darf nicht von der Geheimhaltung des Algorithmus abhéngen. Sie darf sich nur auf die
Geheimhaltung des Schliissels griinden.
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TPM Module Forecast
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Abbildung 1: TPM Module Forecast (IDC — Oct. 2005)

In 2010 kénnen dann nahezu 100 Prozent der ausgelieferten Laptops und ca. 90 Prozent der ausgeliefer-
ten Desktop Systeme mit einem TPM Modul ausgestattet sein (Abbildung 2).

Geht man von einer Erneuerungsrate von 10-20 Prozent pro Jahr fiir die PC-Ausstattung im privaten
Bereich und in Unternehmen aus, konnte mehr als 80 Prozent der PC-Client-Basis des Internet mit
TPM-Modulen ausgestattet sein.
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Abbildung 2: TPM Module in Desktops vs. Notebooks (Roger L. Kay, Endpoint Technologies Associates)
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Diese Entwicklung ist durchaus vergleichbar mit der Einfithrung der USB-Schnittstelle. Vom Abschluss
der ersten Spezifikation bis zur ihrer allgemeinen Verfligbarkeit sind ebenfalls etwa zehn Jahre benétigt
worden.

3 Neue Vertrauensmodelle etablieren

Nun ist das Ziel von Trusted Computing Computing die Sicherheit von und das Vertrauen in die IT-
Systeme zu erhdhen. Aber das Thema Vertrauen und Sicherheit ist heute in unserer vernetzten Wissens-
und Informationsgesellschaft ein komplexes und vielschichtiges Thema. Das Internet ist sehr schnell zu
einem duferst groBBen und komplexen Kommunikations- und Informationssystem herangewachsen, das
iiber alle geographischen, politischen und administrativen Grenzen und Kulturen hinausgeht. Es stellt
somit eine ungewohnte Herausforderung fiir die internationale Gesellschaft dar. Dabei ist jedoch fest-
zustellen, dass in den letzten Jahren die Auswirkungen von Sicherheitsproblemen nicht kleiner, sondern
sehr viel groBer geworden sind und dass das Vertrauen in die angebotenen Dienste zwangsldufig durch
negative Erfahrungen immer kleiner wird.

Diesen Herausforderungen muss mit entsprechenden Losungen angemessen begegnet werden. Aber was
heilt eigentlich Vertrauen und Sicherheit fiir eine vernetzte Wissens- und Informationsgesellschaft?

3.1 IT-Sicherheit und deren Bedeutung

Die IT-Sicherheit hilft, die Risiken bei der Nutzung von IT-Produkten und IT-Angeboten zu minimieren.
Bis heute nutzen die Angreifer jede Systemschwachstelle, um durch den Diebstahl von Identitdtsdaten,
das Passwort-Fishing sowie Viren, Wiirmer und Trojanische Pferde u.a. die IT-Anwendungen negativ
zu beeinflussen und den Nutzer zu verunsichern. Es ist leider festzustellen, dass auch die von uns alltdg-
lich genutzten Dienste, wie z. B. E-Mail-Dienste oder Online-Banking, immer wieder Schwachstellen
offenbaren, die ihre Anwendbarkeit fiir kritische Geschéftsprozesse aus einer Risikobetrachtung heraus
in Frage stellen. Die privaten Benutzer sind mit diesen Sicherheitsproblemen iiberfordert. Sie haben oft
keine Chancen und Méglichkeiten damit umzugehen, weil sie nicht genau wissen, wie sie sich verhalten
miissen und wie sie sich angemessen schiitzen kdnnen. Selbst Experten féllt das zuweilen schwer. Aus
diesem Grund sollen passende IT-Sicherheitmafnahmen helfen, das Risiko eines Schadens angemessen
zu reduzieren. Trusted Computing ist ein Sicherheitskonzept, das helfen wird, dieses Ziel nachhaltig zu
erreichen.

3.2 Was ist und wie entsteht Vertrauen?

Hundertprozentige Sicherheit kann es nicht geben. Risiken lassen sich durch geeignete Mafinahmen
minimieren, Restrisiken verbleiben jedoch immer. Der konkrete Anwendungskontext bestimmt das
MaB an Restrisiken, das toleriert werden kann. Wird dieses MaB regelmafig nicht iiberschritten, stellt
sich Vertrauen ein. Mit der stetigen Weiterentwicklung der Angriffsverfahren erhéhen sich die Risiken.
Damit das zuldssige Restrisiko nicht tiberschritten wird, ist die kontinuierliche Weiterentwicklung der
SchutzmafBnahmen eine Notwendigkeit.

Vertrauen ist ein individuelles Gefiihl und eine Vorbedingung fiir die Aufhahme von Geschiftsbezie-
hungen. Es ergidnzt bei wenigen sachkundigen Nutzern vorhandenes und bei vielen unkundigen Nutzern
fehlendes Wissen um differenzierte Sicherheitsmechanismen. Vertrauen kann bei positiven Anwen-
dungserfahrungen wachsen und bleibt solange erhalten, bis es erschiittert wird. Zerstortes Vertrauen ist
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schwer wieder aufzubauen, gerade deshalb tragen die Anbieter von elektronischen Geschéftsprozessen,
von Sicherheitslosungen und Infrastrukturdiensten eine hohe Verantwortung.

In unserer vernetzten Wissens- und Informationsgesellschaft konnen verschiedene Aspekte der Bildung
und des Erhalts von Vertrauen betrachtet und diskutiert werden:

 Vertrauen heifit auch Zutrauen
Zutrauen, dass die Anbieter von IT-Produkten und —Leistungen in der Lage sind, Technologie
verldsslich und ausreichend sicher umzusetzen. Angebotene Produkte und Dienste miissen ord-
nungsgemall und ggf. hinreichend transparent arbeiten, um Vertrauen nicht zu gefdhrden.

 Zuverlassigkeit erhilt Vertrauen
Mit Zuverléssigkeit ist gemeint, dass IT-Produkte und Losungen genau die Dinge tun, die ge-
wiinscht sind — nicht weniger, aber auch nicht mehr - und das immer.

 Haftung stiitzt Vertrauen
Wenn sich die Anbieter in der IT-Branche ihrer Verantwortung in dem gleichen Ma8 stellen, wie
wir das beispielsweise aus der Automobil-Branche kennen, und Produkthaftung bieten, kann
dies Vertrauen stiitzen.

 Vertrauen impliziert Gewissheit
Gewissheit, dass sich jemand kompetent um die Angelegenheiten kiimmert, die ausreichende
Sicherheit herstellen.

* Glaubwiirdigkeit triagt Vertrauen
Glaubwiirdigkeit der Aussagen, die zur Informationssicherheit gemacht werden, gemessen an
den darauf folgenden Aktivitéten.

Wie entsteht Vertrauen beim Nutzer?

Die Beachtung dieser Vertrauensaspekte unterstiitzt die Herausbildung einer neuen Internetkultur der
Nutzer, mit der sie risikoarm mit dem Internet und den angebotenen Diensten umgehen konnen. Erst
dann sind sie in der Lage, sein Potential voll auszuschopfen. Sie miissen mit Regeln und richtigen
Verhaltensweisen vertraut gemacht werden, um Risiken und Gefahren erkennen und abschitzen zu
konnen. Wichtig sind auBlerdem konkrete Hilfestellungen bei Fragen zu Anwendungen im Internet, wie
Online-Banking, Internet-Telefonie, Kaufen und Bezahlen im Internet, Informationsbeschaffung und
deren Bewertung, Chatten, Spiele im Internet und beziiglich Raubkopien. Um Problemen vorzubeugen
oder ihnen angemessen begegnen zu konnen, ist es wichtig zu wissen: Was darf ich und was darf ich
nicht? Ein klares, tibersichtliches und verinnerlichtes Regelwerk kann beim Internet-Nutzer Vertrauen
aufbauen.

Zu all den genannten Aspekten des Vertrauens kann das Trusted Computing Konzept wirkungsvolle
Beitrége liefern.

IT Konzepte und Losungen unterliegen einer schnellen Entwicklung. Es werden also Sicherheitslo-
sungen benotigt, die flexible und passende Sicherheitsmechanismen beinhalten, welche entsprechend
anpassungsfihig sein miissen, damit die Sicherheit als Basis des Vertrauens stabil bleiben kann.

4 Neue IT-Konzepte werden wirksam

Zukiinftig werden die Teilnehmer im ,,Netz* mit intelligenten Endgeréten, jederzeit, von iiberall, auf
allen Wegen, mit jeder Kapazitidt und in der gewiinschten Dienstqualitdt ihre geschéftlichen und ihre
personlichen Anliegen mit jeglichem Partner abwickeln.
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Geschéftsmodelle und IT-Strukturen werden sich in Zukunft deutlich rascher veridndern und stellen den
einzelnen Teilnehmer mit seinem Equipment in den Mittelpunkt.

Von der zunehmenden Ausstattung der privaten Haushalte und der einzelnen Personen mit immer in-
telligenteren IT-Systemen gehen inzwischen massive Riickkoppelungen auf die Geschéftsmodelle, das
Verhiltnis zwischen Arbeitgeber und Arbeitnehmer und auch auf die IT-Infrastruktur der Unternehmen
aus. Die grofiten Umwilzungen stoflen derzeit das Web 2.0, die Technologien der Consumer Electronic
und die virtuellen Communities an (z.B. Xing/openBC). Die Haupttrends sind zum einen der Wandel
von Produkten zu Services und zum anderen die Verdnderung des Umgangs mit der IT und deren Diens-
ten. Der Nutzer der Zukunft empfiangt seine Informationen von verschiedenen multimedialen Quellen
und ist in der Lage, Aufgaben parallel zu verarbeiten. Des Weiteren wird der Nutzer der Zukuntft in vie-
len Féllen zuerst Bilder, Ton, Video und dann erst Text bearbeiten. Er interagiert gleichzeitig mit vielen
anderen, dabei lernt und agiert er ,,Just-in-Time".

Die im Web 2.0 vernetzte Generation organisiert sich selbst, baut Gemeinschaften aulerhalb der Unter-
nehmen auf und zwingt Unternehmen, ihre I T-Infrastruktur und Produktwelten sowie Servicestrukturen
den Wiinschen der Arbeitnehmer anzupassen. Es wird in Zukunft fiir Unternehmen immer schwieriger
werden, ihre interne und externe IT-Umgebung zu kontrollieren. Ein heute iibliches Business Netz mit
der ,traditionellen’ Perimeter-Sicherheit und einer unflexiblen IT-Sicherheitspolicy reicht nicht mehr
aus. Die neuen IT-Konzepte bedeuten, dass Informationen weltweit iiber fremde IT-Systeme und Netz-
strukturen {libertragen und verarbeitet werden miissen. Dennoch miissen diese Informationen auf frem-
den IT-Systemen entsprechend ihres Schutzbedarfs geschiitzt werden.

Es werden pragmatische sowie innovative Sicherheitsansétze und -konzepte benoétigt, die in verteilten
und komplexen Systemen einen notwendigen Sicherheits- und Vertrauenslevel schaffen konnen. Hier
ist die Trusted Computing Technologie mit ihren Moglichkeiten ein richtungweisender Ansatz.

5 Vision

Das Trusted Computing Konzept definiert 25 Jahre nach der Markteinfithrung des PCs sehr pragmatisch
eine neue Qualitdt von Sicherheit und Vertrauen durch die Verbindung von allgemein verfiigbaren IT-
Sicherheitsmechanismen. Es fiihrt sowohl zu Innovationen bei Rechnerarchitekturen als auch zu neuen
Umsetzungsstrategien bei Betriebssystemen oder Software-Sicherheitskomponenten. Das zugrunde lie-
gende, strenge Standardisierungsprinzip, das von den marktentscheidenden Anbietern von Hard- und
Software auch umgesetzt wird, ermoglicht nun eine kostengiinstige und investitionssichere Vorberei-
tung von Anwendungen, die dann von gestiegener Sicherheitsqualitét profitieren.

Die zunehmende Verbreitung von Prozessoren in Geréten fiir fast alle Lebensbereiche (Ubiquitous
Computing) und ihre gegenseitige Vernetzung stellen dabei Sicherheits-Herausforderungen dar, denen
nun auf dem beschrittenen Wege entsprochen werden kann.

Sicherheitsplattformen auf der Basis von Trusted Computing bewirken bereits einen Quantensprung in
der IT-Sicherheit. Mit einem geringen Mehraufwand an Hardwarekosten und einem intelligenten An-
satz an Sicherheitstechnologien kénnen geréteiibergreifend neue Geschéftsmodelle umgesetzt werden,
die ein notwendiges hoheres Maf3 an Vertrauenswiirdigkeit bieten und damit unsere Zukunft sichern.

Insbesondere in Deutschland, einer mittelstandsorientierten Softwarelandschaft mit mehr als 10.000
Softwarehdusern oder software-orientierten Unternehmen und einem Land, in dem die Werte Vertrauen
und Sicherheit eine {iberproportionale Rolle spielen, ist die neue Sicherheitstechnologie von hohem
Wert.
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Die Trusted Computing Technologie kann die IT-Sicherheit der eigenen Anwendungen verbessern und
wird helfen, neue und wichtige Differenzierungsmerkmale fiir die internationale Wettbewerbsfahigkeit
aufzubauen und positiv zu nutzen.

Es muss konsequent darauf geachtet werden, dass die Spezifikationen zum Trusted Computing Konzept
fiir alle offen und anwendbar bleiben und dass Anwendungsstandards entwickelt werden, mit denen sich
die Unternehmen international sehr gut positionieren konnen. Gleichfalls muss die Nutzerakzeptanz ein
vorrangiges Ziel bleiben. Bei allgemeiner Verfligbarkeit von Trusted Computing Losungen, die ein Nut-
zer verwendet, weil er ihnen vertraut, wird er kiinftig auch dazu bereit sein, eigene Mitverantwortung
fiir die allgemeine Sicherheit zu tibernehmen.

6 Zu den Beitragen in diesem Buch

Fiir das Trusted Computing Konzept sind durch die Trusted Computing Group (TCG) Grundlagen und
Ergénzungen fiir wichtige Anwendungsbereiche spezifiziert worden. Die dabei entstandenen Indust-
riestandards fithren zu neuen Mdglichkeiten, die Informations- und Kommunikationssicherheit in der
vernetzten Wissens- und Informationsgesellschaft zu verbessern. Die Herausgeber des Buches Trusted
Computing wollen mit dieser Publikation iiber diese Moglichkeiten aufklaren und zu ihrer Anwendung
ermutigen. Sie sind davon iiberzeugt, dass Trusted Computing in der Zukunft eine ganz besondere und
wichtige Rolle spielen wird.

Die allgemeine Verfiigbarkeit von standardisierten Hardwaresicherheitsmodulen ist abzusehen. Damit
wird ein Wendepunkt im Bezug auf die Integration von Sicherheitslosungen in Sicherheitsarchitekturen,
Betriebssystementwicklungen und Anwendungs- und Administrationswerkzeuge markiert.

Sicherheitsplattformen auf der Basis von Trusted Computing sind innovativ. Sie verbinden die Erfah-
rungen bei der Entwicklung und Anwendung von IT-Sicherheitslosungen und bieten die derzeit bes-
ten Voraussetzungen, um zukiinftig Rechnersysteme sicherer und vertrauenswiirdiger zu machen. Das
Spektrum der Sicherheitsqualititen reicht dabei vom Grundschutz fiir die Anwenderumgebung oder
Unternehmensnetze bis zur Unterstlitzung von Losungen im Hochsicherheitsbereich.

Mit dem Trusted Computing Konzept werden fiir einige Anwendungen auch neue Geschéftsmodelle —
z.B. fiir ein Digital Rights Management - erschlossen, die hinsichtlich der Akzeptanz durch die potenti-
ellen Nutzer und des erforderlichen Datenschutzes sorgfiltig beobachtet werden miissen.

Im Kapitel ,,Grundlagen* wird das Basiswissen iiber die Trusted Computing Technologie und die dazu-
gehorigen Sicherheitsfunktionen vermittelt und es werden die Ziele und Arbeitsmethoden der Trusted
Computing Group erldutert. Ausfiihrlich werden die grundlegenden Funktionen des Sicherheitsmoduls
(TPM) dargestellt. Ebenso behandelt wird die Weiterentwicklung und Anpassung von Betriebssystemen
an die standardisierten Schnittstellen und Funktionalititen des TPM, wie die Vision eines virtuellen
TPM als ein flexibel in Systemumgebungen integrierbares Sicherheitskonzept.

Im Kapitel ,,Sicherheitsbausteine fiir Anwendungen werden weitere Sicherheitsbausteine beschrieben,
die fiir die Einbindung der Sicherheitsfunktionen in die Anwendung wichtig sind. Es wird die Idee und
Umsetzung einer Sicherheitsplattform sowie deren Sicherheitsnutzen dargestellt. Zusétzlich werden
Anwendungsfelder aufgezeigt, in denen Sicherheitsplattformen auf der Basis von Trusted Computing
aus heutiger Sicht eine besondere Rolle spielen. Aulerdem wird das Trusted Network Connection-
Konzept (TNC-Konzept) erldutert, das den Zugriff von nicht einschitzbaren Rechnersystemen auf ver-
trauenswiirdige Netze ermdglicht. Das Kapitel endet mit der Beschreibung, wie die SmartCard in das
Trusted Computing Konzept sinnvoll eingebunden werden kann.
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Im Kapitel ,,Anwendungsszenarien* werden unterschiedliche Anwendungsbereiche des Trusted Com-
puting Konzeptes und die jeweiligen Anforderungen an die Sicherheitslosungen behandelt. Zuerst wer-
den Umsetzungsideen zum Enterprise Rights Management beschrieben. AnschlieBend wird aufgezeigt,
welche Aspekte beim Key-Management der Trusted Computing-Funktionalitit beriicksichtigt werden
miissen. Dann wird geschildert, welche weiteren Aspekte von Trusted Computing bei Hochsicherheits-
anwendungen zu berticksichtigen sind. Das breite Wirkungsspektrum des Trusted Computing Konzep-
tes wird anhand erreichbarer neuerer Sicherheitsqualitidten bei mobilen Anwendungen und embedded
Systems im Automotiv-Bereich dargestellt.

Im Kapitel ,,Datenschutz und rechtliche Aspekte sind grundsétzliche Positionen zum Verhiltnis zwi-
schen datenschutzrechtlichen Maximen und den Ausgestaltungsmoglichkeiten der Trusted Computing
Ldsungen und eine Bewertung der rechtlichen Chancen und Risiken zu finden.





