
Die Bürotür schließt sich automatisch,
dasGaragentorgehtauf, ohnedass man
aussteigen muss und den Fingerab-
druckscanner kann maninder Hosen-
taschebedienen.

Aktuell findet sichdie Bluetooth-Tech-
nologie, diesolcheVorgängeermöglicht,
infast allen mobilenGeräten, wie Han-
dys, Headsets, Navigationsgerätenoder
auchLaptops.

InnovativeAnbieter nutzendieTechno-
logie verstärkt für Lösungen der Zu-
trittskontrolle oder einer anderen Art
der Authentifizierung, etwa in sicher-
heitskritischen Geräten, wie Kartenle-
sern, Zeiterfassungsgeräten oder bio-
metrischen Scannern. Die Idee ist, da-
durchsowohl denKomfort als auchdie
Sicherheit zu erhöhen. Die Sicher-
heitsanforderungenanFunknetzwerke
sindin diesen Einsatzfällen daher be-
sonders hoch. Die Bluetooth-Spezifika-
tion bietet hier alle Vorkehrungen, um
Sicherheit zu gewährleisten. Sie bietet
drei unterschiedliche Sicherheitsstu-
fen, die bis hin zu einer 128bit Ver-
schlüsselung und obligatorischer Au-
thentifizierung reichen. Grundsätzlich
bietet Bluetoothalsodie Möglichkeitei-
ner sicheren Verbindung. Wie sieht es

jedochmitdenAnwendungeninderRe-
alität aus?

Das erste Treffen!
Die RoseimKnopflochist ein übliches
Erkennungsmerkmal beimerstenTref-
fen. NachdemdieRoseentdeckt wurde,
folgt das gegenseitige Vorstellen. Blue-
tooth-Gerätearbeitennachdemselben
Prinzip, genannt „Pairing“. Ein Handy
zeigt seine MAC-Adresse (eindeutige
Adresse) nachaußen, sucht nachBlue-
tooth-Geräten undfindet beispielswei-
se eine Türschließanlage, die ebenfalls
ihre MAC-Adresse preisgibt. Jetzt folgt
das gegenseitige Bekanntmachen. Das
Handy sendet eine Zufallszahl an das
Schlosssystemund unter Zuhilfenah-
me der MAC-Adresse des anfragenden
Handys, der Zufallszahl und einer PIN
wird ein Verbindungsschlüssel (Link-
Key) erzeugt und innerhalb beider
Geräte mit der dazugehörigen MAC-
Adresse gespeichert. Der PINist derfür
die Sicherheit entscheidende Faktor.
Dieser wirdinbeidenGeräteneingege-
ben, odereristineinemGerätvoreinge-
stellt. Der PIN wird nicht im Klartext
übertragen, sondernlediglichfürdieBe-
rechnungdesSchlüsselsaufbeidenSei-
ten verwendet. Grundsätzlich ist die
PIN-Länge bis zu16 Zeichenfrei wähl-
bar.

Der Pairing-Prozess ist unter Sicher-
heitsaspekten der Knackpunkt jeder
Bluetooth-Kommunikation. Während
des Pairingvorgangs sind die MAC-
Adressenbeider Geräte sichtbar. Ist die
PINgut gewählt, das heißt, ist sie deut-
lichlänger als 10Zeichen, ist eineAtta-
cke auf den Pairing-Prozess sehr
schwierig. Bei schlechter Wahl des PINs
werdendie Geräte angreifbar.

Ein Beispiel liefern Angriffe auf Head-
sets und Freisprecheinrichtungen. Die-
se arbeitenin der Regel mit voreinge-
stelltenkurzenPINs wie0000, 1111oder
1234, da sie aus Komfort- und Platz-
gründen amHeadset nicht einstellbar
sind. Wenn ein mit demHeadset ver-
bundenes Telefon ausgeschaltet wird,
sucht das Headset einen neuen „Part-
ner“. Wer die MAC-Adresse des Head-
sets kennt, kannsichjetzt mit diesem
verbindenundes als „Wanze“ verwen-
den oder auch Geräusche einspielen.
Die MAC-Adresse kann bei aktuellen
Geräten allerdings nur während eines
Pairing-Prozesses mitgeschnitten oder
durch einen aufwendigen Brute-Force-
Angriff (automatisiertes Ausprobieren
aller Kombinationen) erlangt werden.
Ältere Autofreisprecheinrichtungen
waren der Einfachheit halber so konfi-
guriert, dass die MAC-Adresse perma-
nentsichtbar war, umdasVerbindenzu
vereinfachen. Dies ist sicherheitstech-
nischnatürlichunverantwortbar.

Das Wiedersehen!
Beim nächsten Kontakt der beiden
Bluetooth-Geräte gibt es ein Wiederse-
hen, die Geräte kennensichbereits. Es
findet eine Authentifizierung statt.
Durchein Challenge-Response-Verfah-
ren überprüfen die Geräte, ob sie den
beim Pairing-Vorgang erstellten Link-
Keybesitzen. Bei erfolgreicher Überprü-
fung kann die Kommunikation begin-
nen. Die Authentifizierung kann im
non-discoverable Modus stattfinden.
Die MAC-AdresseistbeimWiedersehen
also nicht zwingend sichtbar, was das
Sicherheitsniveauerhöht. [1]

Wiesicher sindLösungen mit Bluetooth?

Zutrittskontrollen auf den
(Blau-)Zahn gefühltDie Bluetooth-Spezifikation bietet bereitssehr komfortableLösungenfür mobileSysteme. Auch

Zutrittskontrollsysteme mit demHandyund mobileFingerabdruckscannersindamMarkt verfügbar.
DieSpezifikation der Technologie bietet ausreichende Möglichkeiten, umeineähnlicheSicherheit zu
gewährleisten wieein Schlüssel-Schloss System–aber nur dann, wennalleSicherheitsmechanismen
ausgeschöpft unddie Umsetzungen der Technologievertrauenswürdigsind.

Von Markus Linnemann(l.) und
Prof. Dr. Norbert Pohlmann
Gelsenkirchen
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[1] T. Drecker, Bluetooth Sicherheitsanalyse,
Diplomarbeitif(is), 2006
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Die Link-Keys können vom Benutzer
gelöscht werden. In diesemFall muss
das Pairing wiederholt werden. Einzel-
ne Systeme bieten das erneute Pairing
als Sicherheitsfeature an, da eine Spei-
cherung der Link-Keys damit entfallen
kann. Auf der anderenSeiteist der Pai-
ring-Prozess abhörbar und damit eher
eine Schwachstelle.

UmeinenAngriffaufbereits verbunde-
ne Geräte durchzuführen, müssten die
Geräte zumerneutenPairing aufgefor-
dert werden. Hierfür existieren drei al-
lerdings nicht triviale Vorgehenswei-
sen, die vonYaniv Shaked and Avishai
Wool[2] beschriebenwerden. Sie haben
es damit geschafft, denPairing-Prozess
mitzuschneidenund die PINzurekon-
struieren.

Mantauscht sich aus!
Das Kennenlernenist vorbei und man
möchte Vertrauliches austauschen.
Vielleicht indemmanineiner eigenen
Sprache spricht. Bluetooth löst diese
Aufgabe durch eine bis zu 128bit Ver-
schlüsselung. Diese nutzt beispielswei-
se ein Fingerabdruckscanner, der die
biometrischen Daten komfortabel per
Bluetoothübertragenkann. DessenDa-
ten dürfen nach der Authentifizierung
nicht unverschlüsselt durchdieLuftge-
sendet werden, da sie somit direkt
mitlesbar wären. Bluetoothnutzt einen
Algorithmus (Safer+), der unter an-
deremdenLink-Key, die MAC-Adressen
und diverse Zufallszahlenfür die Ver-
schlüsselungverwendet. Manchmal ist
aberauchnureinegeringereVerschlüs-
selung von beispielsweise 56bit mög-
lich. Dieist heuteabernicht mehralssi-
cheranzusehen.[3] Auchdie128bitVer-
schlüsselungdesverwendetenE0-Algo-
rithmus wird nicht als absolut sicher
angesehen. Allerdings ist hier immen-
ser Aufwandfür eine Attacke notwen-
dig.

Die Bluetooth-Technologie verspricht
also grundsätzlich eine solide Sicher-

[2] Yaniv ShakedandAvishai Wool, Cracking
the Bluetooth PI N,
http://www.eng.tau.ac.il/~yash/shaked-wool-
mobisys05/, 2005
[3] Scott R. Fluhrer andStefan Lucks, Analysis
ofthe E0Encryption System, http://th.infor-
matik. uni-mannhei m. de/people/lucks/pa-
pers/e0.5. pdf, 2001

heit, allerdings nur dann, wenn
�ein PIN mit mehr als 10 Stellen ge-
wählt wird,

�der Pairing-Prozess möglichst anei-
nemvertrauenswürdigenOrt durch-
geführt wird (kein Angreifer in
Reichweite),

�die Datenübertragung mit voller
128bitVerschlüsselunggesichertist,

�der non-discoverable-Modus ver-
wendet werdenkann.

Schwachstellen in der Bluetooth-
Umsetzung
FürfünfEuroist es mit einer Chipsdose
möglich, eine Richtfunkantenne zu
bauen, diedieReichweitevonBluetooth
aufbiszu2kmerhöht. GezielteAngriffe
auf Pairing-Prozesse sind damit auch
außerhalb der Standardreichweite der
BT-Spezifikationdurchführbar.

Fehleranfälligsindauchdie Umsetzun-
genderBT-Spezifikation. Sogibtesälte-
re Handymodelle, bei denendas Ausle-
sendesTelefonbuchs unddas Schicken
einerSMSüberdieBT-Schnittstellekein
wirklichesProblemdarstellen, dainder
Umsetzung eines Profils (Object Push
Profile), in demnur das Gebenvon Da-
ten erlaubt sein soll, auch das „Daten
holen“erlaubtoderkeineAuthentifizie-
rung implementiert wurde. Finanziell
schmerzhaft wird dieser Umstand,
wennjemand jede Nummer des Tele-
fonbuches miteiner0900-Nummerver-
siehtunddasTelefonbuchwiederindas
Telefonlädt.

Dies ist kein Fehler der BT-Spezifikati-
on, sondern ein Fehler des Herstellers
bei der Programmierung der BT-
Schnittstelle. BeimEinsatz sollte also
darauf geachtet werden, dass vertrau-
enswürdige, getestete Lösungen Ver-
wendung finden, beispielsweise nach-
weisbar durch eine Zertifizierung der
Soft-/Firmware.

Bei Schließsystemenmüssenallerdings
weitere Überlegungen angestellt wer-
den. Türenin Reichweite dürfen nicht
versehentlichgeöffnet werden. Zusätz-
licheTasterundeinegeringeingestellte
Reaktionsreichweite können dies ver-
hindern. Falls eine Autorisierung nur
auf der MAC-Adresse beruht, kanndie-
sefür einenAngriffkopiert undaufein
anderes Gerät übertragen werden. Da-
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mitlässt sicheinanderes Gerät vortäu-
schen.

Natürlich unterliegen auch Funk-Lö-
sungen Gefahren wie Diebstahl, ande-
rerseits bieten sie Schließmechanis-
men, die ausschließlich innen ange-
bracht werdenkönnenunddamit Mani-
pulation von außen nicht ausgeliefert
werden.

LetztlichbleibtjenachAnwendungsfall
abzuwägen, obdieBedrohungenfürBT-
Lösungen höher oder sogar geringer
sind und ob der Komfort oder die Si-
cherheit im Vordergrund steht. Eine
ausführliche Prüfungder Lösungenauf
die angesprochenen Schwachstellen
sollte als absolute Pflicht angesehen
werden.

Prof. Dr. Norbert Pohl mannist Geschäftsfüh-
render Direktor undDipl.-Inform. (FH) Markus
Linnemannist Geschäftsführer desInstitutsfür
Internet-Sicherheit an der Fachhochschule
Gelsenkirchen(www.internet-sicherheit. de).
Kontakt: norbert. pohl mann@informatik.
fh-gelsenkirchen. de;
markus.linnemann@internet-sicherheit. de

Über unsere Autoren:

nutzen(vorgestelltin WIK4/2008). WIK
fragte Sorex-Geschäftsführer Christian
Csank zu den Sicherheitsaspekten der
Lösung.

Herr Csank, nutzen Sie Sorex wireless-
Keybei sichzu Hause?
C. Csank: Ja, ichnutze wirelessKeyzum
Öffnen meiner Wohnungstür und bin
sehrzufriedendamit.

Durch welche Maßnahmen haben Sie
bei sichsichergestellt, dassIhreHaustür

nicht unberechtigt geöffnet werden
kann?
C. Csank: Die Sicherheit des Systems
wird durch mehrere Faktoren gewähr-
leistet. Das industrielle Bluetooth der
KlasseI wechselt1.600 Mal proSekunde
die Frequenz, sodass befürchtete Fre-
quenzstörungen ausgeschlossen sind.
Auchist der CodezurAutorisierung mit
einer 128-Bit-Verschlüsselung ausge-
stattet. Dieser wird nur einmal ausge-
tauscht, nämlich bei der erstmaligen
Anmeldung. Dabeiist einAbfangendes
Codes praktischunmöglich, wenn man
daraufachtet, dass manbei der Anmel-
dungalleineist. Danachist der Codeim
Modul gespeichert und wirdjeweils bei
Annäherung eines Bluetooth-Handys
andieTür überprüft. Dabei werdenkei-
ne Daten übertragen. Bei Verlust des
Handys kann das System deaktiviert
werden. Das Steuerungsmodul an der
Türbefindetsichvonaußenunerreich-

bar im Innenraum, anders als etwa
NFC-Sensoren, Fingerprintsysteme
oder Tastaturen von Codeschlössern,
die ander Außenseite platziert werden
und damit nicht vor Sabotage sicher
sind.

Wie wird bei Anwesenheit verhindert,
dass sichdie Eingangstür aus Versehen
unbemerkt öffnet? Schalten Sie Blue-
tooth amHandyzu Hause aus?
C.Csank: Es gibt zwei Möglichkeiten,
dies zuverhindern: Entweder die Mon-
tageeinesTastersanderAußenseiteder
Tür, dergedrückt werden muss, umdas
Schloss zu öffnen. Oder eine Benach-
richtigung amHandy, die zur Öffnung
bestätigt werden muss.

Mit demProdukt wi-
relessKey des öster-
reichischen Unter-
nehmensSorexWire-
less ist imMarkt seit
Juni 2008 ein System
verfügbar, dasermög-
licht, bluetoothfähige
Mobiltelefone für die
Zutrittskontrolle zu

Aus der Praxis: Bluetooth-Handyzur Türöffnung

Kontakt: Christian Csank, Geschäftsführer der
SOREX– Wireless Solutions GmbH, Wiener
Neustadt, christian.csank@sorex-austria.com

Die Bluetooth-Spezifikationi mÜberblick
Für Kurzstreckenverbindungenist seit 1999 dieFunktechnologie Bluetooth(BT) spezi-
fiziert, die das Kabelchaos, das durch die Vielzahl an Geräten entstand, mini mieren
sollte.

Die BT-Technologieistin der als stabil angesehenen Version 1. 1 seit 2001 auf dem
Markt undverbreitet sichseitdemrasant, besondersi mMobilfunksektor. Dieaktuelle
Version 2. 1 aus demJahr 2007ist bereits wesentlichschneller undstabiler als die ur-
sprünglicheSpezifikation. Die Reichweite
der Technologieist sehr unterschiedlich
undwirdin verschiedeneKlassen einge-
teilt. Von Class 3 Geräten mit einer
Reichweitevonca. 1 mgeht es biszu
Class 1 Geräten, die bei Sichtkontakt ei-
ne Distanzvon biszu 300 müberbrücken
können. Standardgerätefunkenzumeist
ca. 10bis 20 mweit. Mit 2,1 MBit/s er-
reicht Bluetoothinzwischen eine Daten-
rate, dieselbstfür multi medialeInhalte
ausreichendist. I mAnwendungsfall für
Türöffner oder biometrischeLesegeräte
ist diese Bandbreite weit mehr als ausreichend.

Der großeVorteil der Bluetooth-Kommunikationliegti mAufbau eines Ad-hoc Netz-
werkes. Zwei oder mehr Endgerätekönnen, ohnevorher konfiguriert zu werden, mit-
einander kommunizieren. Diese KommunikationsumgebungwirdPiconetz(siehe Ab-
bildung) genannt undkann biszu acht aktiveTeilnehmer haben. [1] Die Grundlagefür
eineeinfache Kommunikationist mit Bluetooth-Technologieerreicht.

Da dasISM(Industrial, Scientificand Medical) –Band, auf demBluetoothfunkt, zwi-
schen 2,402 GHzund2,480 GHz-Bandeinfrei verwendbares Frequenzbandist, arbei-
tet dieTechnologie mit einemFrequenzsprungverfahren, demFrequencyHopping
SpreadSpectrum(FHSS), umgegenseitigen Störungen auf der Luftschnittstelleauszu-
weichen. DieFrequenz wirdinnerhalbdes Frequenzbandes biszu 1600 mal proSe-
kundegewechselt. Dadurch werden dieStörungen durch WLANundandereFunknet-
zeauf dieser Frequenz mini miert unddas Mitschneiden einer Kommunikation er-
schwert.

Bluetooth Piconetz




