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IT-Risiken bei Netzwerk Videolberwachung

Kamera-Anbieter

denken bisher kaum an
die Gefahrdung

Wer heute in moderne Uberwachungstechnik investieren méchte, erhilt ein riesiges Angebot an
IP-basierten Kamerasystemen. Die starke Reduktion der Gesamtkosten fiir die Videoiiberwachung ist
neben der Flexibilitdt der entscheidende Treiber dieser Technologie. Die offensichtlichen Vorteile diirfen
aber nicht zu Lasten der Sicherheit gehen. Um mit dieser Infrastruktur eine sichere und manipulations-
resistente Uberwachung zu gewéhrleisten, sind bestimmte Vorkehrungen zu treffen, die von den
Herstellern nicht immer in den Vordergrund gestellt und teilweise auch nicht angeboten werden.

Von Prof. Dr. Norbert Pohlmann,
Marco Smiatek und Sebastian
Spooren, Gelsenkirchen

Die Vorteile der IP-basierten Kamera-
systeme liegen auf der Hand. Im Gegen-
satz zur klassischen BNC-Technologie,
die fiir jede Kamera eine spezielle Ver-
kabelung benotigt, benutzen neue Mo-
delle die zumeist vorhandene TCP/IP
Netzwerk Infrastruktur. Bei Neuinstal-
lationen entfallt das aufwéndige Verle-
gen von Kabeln bis zur Zentrale, Auf-
nahmegerite wie Videorecorder und
Uberwachungsmonitore werden durch
herkommliche PC ersetzt und die pas-
sende Software liefert der Hersteller der
Kamera gleich mit. Die Konfiguration
der Systeme erfolgt via Webbrowser, zu-
satzliche Kabel zur Stromversorgung
sind fiir die Kameras haufig nicht mehr
erforderlich, da fast alle IP-basierten Ka-
merasysteme heute per ,Power over
Ethernet“ angeboten werden.

IP-basierte Kamerasysteme konnen
uber das lokale Netzwerk hinaus per In-
ternet erreichbar gemacht werden. Be-
steht eine ausreichend schnelle Anbin-
dung an das weltumspannende Daten-
netz, konnen die aktuellen Video-
streams der verschiedenen Netzwerk-
kameras nahezu in Echtzeit an jeden
Ort der Welt Ubertragen werden. Aller-
dings birgt diese Moglichkeit auch eine
Erhohung des Gefahrenpotenzials, da
theoretisch jede Personen weltweit Zu-
griff auf die Kameras bekommen konn-

te, sofern die Gerate nicht ausreichend
abgesichert sind. Beispiele fiir unge-
schiitzte Kameras lassen sich einfach
per Google finden. Suchbegriffe wie
»google hacking kamera“ fihren zu Ka-
meras, die zum Beispiel Hinterhofe,
Parkpldtze und Unternehmensrdume
iiberall auf der Welt zeigen - sichtbar fiir
jeden! Die Zoom-Einstellungen und
auch die Bewegungen der Kameras las-
sen sich dabei direkt steuern. Sowohl
datenschutzrechtlich als auch sicher-
heitstechnisch sollten viele dieser Ka-
meras sicherlich nicht von jedem Onli-
ne-Nutzer gefunden und bedient, sowie
der Videostream eingesehen, werden
konnen. Es gibt sogar zahlreiche Blicher
zu diesem Thema im Rahmen des so ge-
nannten ,Google Hacking“. Dieselbe
Problematik gilt tibrigens fiir alle IP-ge-
stiitzten Systeme, wie beispielsweise
auch Drucker.

Werksseitig werden bei den IP-Gerdten
meist keine Sicherheitsfeatures akti-
viert, auch wenn sie verfligbar sind. Ein
Installateur ohne detaillierte Netzwerk-
kenntnisse findet meist keine oder nur
unzureichende Hinweise vom Herstel-
ler, wie er ein solches System ausrei-
chend vor Angriffen schiitzen kann.
Was gilt es zu beachten?

Https - das ,,s” ist entscheidend!
Die IP-basierten Kamerasysteme wer-
den - in Analogie zu modernen Dru-
ckern oder Routern - iiber einen han-
delsiiblichen Browser wie Mozilla Fire-

fox oder Microsoft Internet Explorer
konfiguriert. Das Konfigurationsment
ist Uiber eine Weboberflache erreichbar,
die lber den Browser aufgerufen wird.
Die Kameras stellen diese Funktion
uber einen integrierten Webserver be-
reit. Uber die Konfigurationsoberfliche
wird eine Anmeldung (Authentifizie-
rung) meist per Benutzername und
Passwort verlangt, um Einstellungen
dndern zu koénnen. Der komfortable
Einsatz ohne Extra-Installation eines
Konfigurationsprogramms bietet grof3e
Vorteile fiir die Nutzer, aber auch eine
Chance fiir Angreifer. Die Webserver auf
den Kameras sind gemaf? der Werksein-
stellungimmer unverschliisselt via http
zu erreichen. Ein Angreifer wird da-
durch in die Lage versetzt, die komplet-
te Kommunikation zwischen Kamera
und Benutzer mitzulesen und damit in
den Besitz von schiitzenswerten Zu-
gangsdaten wie Benutzername und
Passwort zu kommen. Dabei ldsst sich
dieses Problem bei einigen Produkten
mit einem einfachen Haken in der Kon-
figurationsmaske losen. Er sorgt dafr,
dass eine Kommunikation nur ver-
schliisselt per https zugelassen wird.
Https nutzt das vom Online-Banking
bekannte SSL-Protokoll. Auch hier lau-
ern Stolpersteine: Es ist nattirlich anzu-
raten, zuerst die verschliisselte Kom-
munikation per https zu aktivieren und
erstdanach das Passwort zu andern und
die Einstellungen zu tatigen.

Einen Hinweis, wie man die Geréte si-
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cher konfiguriert, sucht man in den
QuickSetup Guides vieler Hersteller al-
lerdings vergebens. Nur wer weif3, wo-
nach er suchen muss, wird im ausfiihrli-
chen Handbuch flindig. Winschens-
wert wire hier eine Checkliste zur si-
cheren Konfiguration vom Hersteller im
QuickSetup Guide oder als Beilage. Noch
besser wire es, die Werkseinstellungen
auf die genannten Sicherheitsbedurf-
nisse hin anzupassen.

Sichere Passworter

Wird die Kamera in ein Netzwerk inte-
griert, kann Uber einen Browser das
Konfigurationsmenii aufgerufen wer-
den. Der Zugriff ist werksseitig mit ei-
nem Standardpasswort geschiitzt. Bei
den meisten Produkten zwingt das Kon-
figurationsprogramm den Benutzer je-
doch nicht, das Passwort zu &ndern.
Wird man gezwungen es zu dndern und
es weicht daraufhin nicht vom alten
Passwort ab, wird in der Regel kein Hin-
weis auf eine damit einhergehende Si-
cherheitslicke gegeben. Ein potenziel-
ler Angreifer findet das Standardpass-
wort im Regelfall auf den Webseiten des
Herstellers in Form einer Bedienungs-
anleitung, die zum Download bereit-
steht. Damit kann er sich sehr schnell
und einfach Zugang zum Kamerasys-
tem verschaffen. Hier ist der Installa-
teur gefordert, ein sicheres Passwort zu
wahlen. Im Idealfall sollte die Kame-
rasoftware den Benutzer zwingen, das
Passwort nach der ersten Anmeldung
zu dndern. Dabei muss die Software die
erneute Vergabe des Ursprungspass-
worts verhindern und das neue Pass-
wort auf Komplexitdt im Bezug auf Lan-
ge und Zusammensetzung (Zahlen,
Buchstaben, Sonderzeichen) priifen.

Weitere Gefahren bei

Wireless LAN

Die neue Generation Kameras nutzt
Ethernet-Computernetzwerke und bie-
tet dadurch auch die Verwendung von
Wireless LAN (kurz: WLAN). Daraus er-
gibt sich der Vorteil, dass die Kameras
an nahezu jedem Ort platziert werden
konnen, auch dort wo der Einsatz iliber
Netzwerkkabel nur schwer moglich wa-
re oder eine Verkabelung nicht vorhan-
den ist. Der Nachteil hierbei ist, dass die
Funkverbindung neben den Vorteilen
auch weitere Risiken mit sich bringt,
wenn die Konfiguration nachldssig ge-

Tipps fir den sicheren Einsatz von Netzwerkkameras

B Konfiguration immer iiber gesicher-
te Verbindung abwickeln!

Achten Sie darauf, dass bei der Konfigu-
ration das Protokoll ,https” und nicht
,http” verwendet wird (SSL/TLS-Ver-
schlisselung).

B Standardpasswort des Konfigurati-
onsprogramms dndern!

Sie sollten in jedem Fall das Standard-
passwort vom Konfigurationsprogramm
dndern. Verwenden Sie hierzu ein si-
cheres Passwort, das mindestens zehn
Stellen besitzt und méglichst aus Zahlen,
Buchstaben und Sonderzeichen sinnfrei

Stream bzw. die Bilder zumindest si-
gniert, um eine Manipulation der Daten
auszuschlieBen. Fragen Sie bei lhrem
Hersteller, ob eine Verschlisselungs-
méglichkeit in Zukunft nachgerdstet
werden kann. Achten Sie darauf, dass
die Signatur/Verschliisselung direkt auf
der Kamera durchgefihrt wird.

B WPA2 als WLAN-Verschliisselung
verwenden!

Es sollte kein Zertifikat sondern ein sehr
komplexes Passwort verwendet werden.
Zu empfehlen ist, die hier méglichen 63
Zeichen mit GroB- und Kleinbuchstaben

zusammengesetzt ist.
B Benutzerkonten anlegen!

Fir Personen, die ausschlieBlich den Vi-
deostream der Kamera einsehen diirfen,

sollten Benutzerkonten mit nur dafiir

notwendigen Rechten angelegt werden.

Verwenden Sie hierfiir niemals das Ad-
min-Benutzerkonto.

M Signieren und verschliisseln!

Wenn Sie hohe Sicherheit benétigen,
achten Sie darauf, dass die Kamera den

staltet wird - denn nicht jede WLAN-
Verschliisselung ist sicher (unsicher:
WEP-Verschlisselung). Um eine ausrei-
chende Verschliisselung zu gewahrlei-
sten, sollte in jedem Fall WPA2 einge-
setzt werden, da fiir WPA TKIP Anfang
November 2008 eine erste Schachstelle
gefunden wurde. Hierbei ist es wichtig,
dass bei der Verwendung von ,WPA2
Personal“ fiir die Verschlisselung ein
starkes Passwort gewahlt wird.

WLAN Kameras lassen sich recht leicht
an ihrer Antenne erkennen. Potenzielle
Angreifer konnten dieses Wissen aus-
nutzen und die Kommunikation mit der
per Funk angebundenen Kamera jeder-
zeit mit einem Storsender unterbre-
chen, wenn es ihren kriminellen Zwe-
cken dient. Der Erfolg des Angriffs rela-
tiviert sich jedoch, wenn die Kamera al-
le Bilder, auch intern, zum Beispiel auf
eine Speicherkarte fiir eine spatere Aus-
wertung sichert.

Verschliisselung des
Videostreams

Kameraiiberwachung ist normalerwei-
se in sicherheitskritischen Bereichen
im Einsatz. Ein Ausfall der Kamera oder
das Senden falscher Bilder durch Ein-
spielungen, wie es aus Kriminalfilmen
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sowie Sonderzeichen und Zahlen voll-
stéandig auszuznutzen.

B Kamera mit internem Speicher
vorteilhaft!

Besonders bei Funkverbindungen ist es
glinstig, wenn die Kamera Uber einen in-
ternen Speicher verfiigt, auf dem die
Aufzeichnung gespeichert wird. Damit
gehen auch bei Netzausféllen keine Da-
ten verloren.

bekanntist, konnte verheerende Folgen
haben. Die Verfligbarkeit, die Integritét
und Authentizitdt sind damit die ent-
scheidenden Parameter bei der Ubertra-
gung von Bildern. Die meisten Kame-
rasysteme benutzen zur Ubertragung
des Bildes das so genannte Real Time
Streaming Protokoll (RTSP). Ohne Ver-
schliisselung des Streams bekommt je-
der, der Zugriff auf das Netzwerk hat,
die Moglichkeit, den Videostream zu
verfolgen, der eigentlich nur dem Si-
cherheitsdienst oder autorisierten Per-
sonen vorbehalten sein sollte. BeiIP-ba-
sierten Systemen konnen das sehr viele
Personen sein, wie im Google Hacking
Beispiel bereits aufgezeigt wurde. Ein
mogliches Angriffsszenario wére ein
Denial of Service (DoS) Angriff, bei dem
die Kamera mit so vielen Anfragen
uberfordert wird, dass sie zunéchst auf-
grund der Uberlastung nicht mehr er-
reichbar ist. Ein Angreifer kann darauf-
hin eine entsprechend manipulierte
Szene in das Netzwerk einspeisen, die
scheinbar von der Kamera ubertragen
wird. Da bislang kein verschliisseltes
Streaming-Protokoll existiert, ist hier
die Initiative der Hersteller gefordert,
ein solches zu entwickeln oder ihre Pro-
dukte um Verschliisselungshardware
und -software zu erweitern. Der Einsatz p
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Sichere Netzwerkkameras

Anbieter

AASSET Security GmbH

Axis Communications GmbH

Bosch Sicherheitssysteme GmbH

Welche Sicherheitsfeatures sind in lhren
Netzwerkkameras vorhanden/méglich?

Zugriffsschutz durch Passwort?

in allen Modellen

in allen Modellen

in allen Modellen

Sichere Ubertragung durch SSL-Verschliisselung? ~ nein in allen Modellen in allen Modellen
Verschliisselung v. Einzelbild/Stream i. d. Kamera?  nein in allen Modellen in allen Modellen
Ist eine Firewall in der Kamera integriert? nein nein nein

Welche Verschlisselungsprotokolle bieten Sie
fir WLAN-L3sungen an?

keine Modelle

WEP40, WEP128, WPA-PSK, WPA-Enterprise,
WPA2-PSK und WPA-Enterprise

keine Modelle

Beispiel fiir Kamera/Kamera-Familie mit SNC-B2315P / SNC-B5395P / SNC-M300 von  AXIS 211W Dinion XF IP, FlexiDome XF IP. AutoDome IP
hohem Sicherheitsanspruch Samsung Electronics

Zugriffschutz fiir die Kamera

Ist ein Standard-Passwort gesetzt? ja nein nein

Wird der Benutzer bei der Erstnutzung nein ja nein

gezwungen ein eigenes Passwort zu erstellen?

Wird das Passwort bei Neueingabe auf Sicher-  nein nein nein

heit geprift?

Kénnen im Umfang unterschiedliche Zugriffs- ja, Uber Softwareeinstellungen ja, in 3 Benutzerebenen ja

rechte auf der Kamera realisiert werden?

Welche weiteren MaBnahmen, zur Verhinderung
von Angriffen ber das Netz werden eingesetzt?

nein

IP-Filter kénnen genutzt werden

Einstellung der gewiinschten Ports

Was passiert, wenn per NTP ein falsches wird ibernommen k.A. NTP ist der maBgebende Zeitgeber
Datum/Uhrzeit Gbergeben wird?

Gibt es dariiber hinaus besondere Sicherheits-  nur Admin kann Firmware-Updates einspielen nein Passwortschutz
maBnahmen fiir Firmware-Updates bzw. zur

Verhinderung von Manipulationen an der

Kamerasoftware?

Werden alle Zugriffe /Zugriffsversuche in der ja ja ja

Kamera protokolliert?

Zugriffsschutz bei der Dateniibertragung

Ist eine SSL-Ubertragung moglich? nein ja ja

Ist die SSL-Ubertragung als Standard voreingestellt? - nein nein

Kann ein eigenes SSL-Zertifikat hochgeladen werden? - ja ja

Wird eine PKI unterstiitzt? nein nein nein

Kénnen Bilder/Streams vor der Ubertragung nein nein ja, per AES
(kryptologisch) verschlisselt werden?

Kénnen Bilder/Streams vor der Ubertragung si-  nein nein nein

gniert (gegen Veranderung geschiitzt) werden?

Ist das Thema Informationssicherheit Gegen-  ja ja ja

stand der Schulung lhrer Errichterpartner?

Wird die Firmware der Kamera bzw. die Soft-  ja ja ja

ware zur Dateniibertragung regelmaBig auf

Sicherheitsliicken gepriift?

Erhélt der Anwender in der Benutzer- nein ja ja

anleitung ausfiihrliche Sicherheitshinweise?

Web-Adresse www.aasset.de www.axis.com www.bosch-sicherheitsprodukte.de

Sichere Netzwerkkameras

... sind nur fir wenige Hersteller bisher ein relevan-
tes Thema. Anfang November hatten wir fast 60 in
Deutschland tédtige Anbieter von IP-Kameras ange-
schrieben, sieben von diesen haben geantwortet.
Ublich waren bei Marktiibersichten im Videobe-
reich bisher Riicklaufquoten von lber 70%. Offen-

bereits etablierter Techniken wie SSL-
Tunnel oder einem Virtual Private Net-
work (kurz: VPN) wére hier schon ein
enormer Fortschritt, da damit sicherge-
stellt wiirde, dass kein Unbefugter die
Bilder einsehen konnte.

sichtlich denken aber auch Kunden und Errichter

nicht daran, dass Netzwerkkameras Kleincomputer
mit Objektiv sind und damit ebenso den Geféhr-
dungen der IT ausgesetzt sind wie alle anderen
Geréte in IT-Netzen. So wurde sowohl bei unserer
Marktbefragung wie auch auf der Messe SECURITY
deutlich, dass sich bei vielen Anbietern weder Ver-
trieb noch Produktmanager sich bisher mit diesen

Fragen befassen mussten.

70

Im Idealfall wird der Datenstrom digital
signiert und verschlisselt, um Vertrau-
lichkeit, Authentizitdt, Integritdt und
Verbindlichkeit der Daten zu gewahr-
leisten. Erste Ansatze sind bei einigen
Herstellern bereits zu erkennen, so ver-
wendet ein Unternehmen zum Beispiel

kein Streaming, um die Bilder zu Uber-
tragen, sondern kopiert Bild fiir Bild
lber das Netzwerk. Jedes Bild wird mit
einer Signatur versehen, aus der unter
anderem zu erkennen ist, welche Ka-

mera zu welchem Zeitpunkt ein Bild er-
stellt hat. Diese glltige Signatur sagt

Fazit:

auch aus, dass das Bild in keiner Weise
manipuliert wurde.

Jeder der IP-basierte Kamerasysteme
einsetzt, muss sich dariiber bewusst
sein, dass diese werksseitig mit den
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Die Angaben der Marktiibersicht beruhen auf Angaben der Anbieter und wurden von der Redaktion nicht auf sachliche Richtigkeit gepriift. Stand der

Marktibersicht: 25.9.2008

Funkwerk plettac electronic GmbH

MOBOTIX AG

Pelco Germany

Siemens BT - Fire Safety & Security Products
GmbH & Co. oHG

in allen Modellen

in allen Modellen

in allen Modellen

in allen Modellen

nein in allen Modellen nein nein
nein in allen Modellen teilweise teilweise, HTTP(S)
nein nein nein in allen Modellen

keine Modelle

keine Modelle

Pelco Security Protokoll oder erweitertes
WPA/PSK

WEP, WPA-PSK und WPA2

FAC 9400 IP MOBOTIX M12, D12, M22, D22, Q22, V12, Spectea VI IP, Spectra Mini IP, IP110 im Endu-  CCIx1345 (CCIC1345, CCIS1345 u. CCIW1345)
DevKit rabetrieb Farb-, Tag/Nacht-, und Wide-Dynamic-Modell

ja ja ja ja

nein ja nein nein

nein nein nein nein

nein ja, umfangreiches Benutzer-/Gruppenmanage- ja unterschiedliche Gruppen ja, Administrator und unterschiedliche Benut-
ment mittels Rechtevergabe: Ansicht, Zugriff aus zerrechte. Admin: voller Zugriff, Advanced
dem Managementsystem, Parametrierung und Er- User: Bedienung u. S/N-Steuerung, Einfacher
eigniseinstellungen konnen benutzer-/gruppen- Nutzer: Videobildabruf
spezifisch freigegeben werden. Dariiber hinaus
kann eine zeitliche Zugriffsheschrankung erfolgen.

keine IP-Filter, Intrusion Detection, Digital Signatures  keine Integrierte Firewall mit IP-Filtering, Port- und
Fingerprint (Header des Bildmaterials), RADIUS Protokoll-Sperre, HTTP(S)
(IEEE 802.1X)

wird ignoriert, System lauft auf interner Uhr, Uberge- ~ k.A. k.A. keine Auswirkung

ordnete Synchronis. d. Managementsystem PO.S.A.

ja, Sperre von Web-Server und FTP-Protokoll Firmware ist verschlisselt, Kamera nimmt nur nein Firware-Updates nur Giber Administrator-

ist per serieller Schnittstelle moglich und kann ~ Firmware mit spezieller MOBOTIX-Signatur an Rechte durchfiihrbar

auch nur dadurch wieder aufgehoben werden (symmetrisches Verschlisselungsverfahren),
Firmware wird durch Checksum geprift

ja (Signalisierung an Managementsystem durch  ja (Webserver-Logdatei mit 2048 Eintragen, ja ja (bei mehrfach fehlerhaftem Zugriffsversuch

SNMP-Trap und proprietérem Steuerungspro-
tokoll)

Mehrfachzugriffe von derselben IP-Adresse
werden samt Zeitstempel in ein einzigen Ein-

erfolgt Alarmmeldung z.B. per e-Mail, Proto-
kollspeicher kameraabhéngig (max. 32 kB))

trag gebindelt)

nein ja nein, aber eigener Standard nein
B ja N N
- ja - B
nein ja ja nein
nein nein ja, per AES128 nein
nein ja (Digitale Signierung via X.509 Zertifikat) ja nein
ja ja ja ja
ja ja nicht bekannt ja
ja ja nein ja

www.plettac-electronics.de

www.mobotix.com

www.pelco.com

www.siemens.com/cctv www.siemens.de/fsp

niedrigsten  Sicherheitseinstellungen
ausgeliefert werden. Es liegt also beim
Installateur, die SSL-Verschliisselung
(https) zu aktivieren, ein sicheres Pass-
wort zu setzen und die Kamera optimal
zu konfigurieren. Einige Anbieter ver-
zichten aulerdem auf diverse Sicher-
heitsfunktionen, die fiir den vertrau-
enswirdigen Einsatz notwendig sind.
Die Technologien sind vorhanden, es
gehtnur darum, die Hersteller zu veran-
lassen, diese zu implementieren und
auch werksseitig zu aktivieren bzw. in
den Vordergrund zu stellen. Erst wenn

von vielen Kunden der Bedarf an
Sicherheit zu den Herstellern getragen
wird, werden diese ihre Sicherheits-
technik auch weiter verbessern, denn
das Ubertragene Bild kann zurzeit in
den meisten Fallen noch von jedem im
Netzwerk eingesehen werden.
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