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Die Vorteile der IP-basierten Kamera-
systemeliegenaufder Hand. I mGegen-
satz zur klassischen BNC-Technologie,
diefürjede Kamera eine spezielle Ver-
kabelung benötigt, benutzen neue Mo-
delle die zumeist vorhandene TCP/IP
NetzwerkInfrastruktur. Bei Neuinstal-
lationenentfällt das aufwändigeVerle-
gen von Kabeln bis zur Zentrale, Auf-
nahmegeräte wie Videorecorder und
Überwachungsmonitore werden durch
herkömmliche PC ersetzt und die pas-
sendeSoftwareliefertderHerstellerder
Kamera gleich mit. Die Konfiguration
derSystemeerfolgtvia Webbrowser, zu-
sätzliche Kabel zur Stromversorgung
sindfürdie Kameras häufignicht mehr
erforderlich, dafastalleIP-basiertenKa-
merasysteme heute per „Power over
Ethernet“ angeboten werden.

IP-basierte Kamerasysteme können
überdaslokale NetzwerkhinausperIn-
ternet erreichbar gemacht werden. Be-
steht eine ausreichendschnelle Anbin-
dungandas weltumspannende Daten-
netz, können die aktuellen Video-
streams der verschiedenen Netzwerk-
kameras nahezu in Echtzeit an jeden
Ort der Welt übertragen werden. Aller-
dings birgt diese Möglichkeit aucheine
Erhöhung des Gefahrenpotenzials, da
theoretischjede Personen weltweit Zu-
griffaufdie Kameras bekommenkönn-

te, soferndie Geräte nicht ausreichend
abgesichert sind. Beispiele für unge-
schützte Kameras lassen sich einfach
per Google finden. Suchbegriffe wie
„google hackingkamera“führenzuKa-
meras, die zum Beispiel Hinterhöfe,
Parkplätze und Unternehmensräume
überall aufder Weltzeigen–sichtbarfür
jeden! Die Zoom-Einstellungen und
auchdie Bewegungender Kameraslas-
sen sich dabei direkt steuern. Sowohl
datenschutzrechtlich als auch sicher-
heitstechnisch sollten viele dieser Ka-
meras sicherlichnicht vonjedemOnli-
ne-Nutzergefundenundbedient, sowie
der Videostream eingesehen, werden
können. EsgibtsogarzahlreicheBücher
zudiesemThemaimRahmendessoge-
nannten „Google Hacking“. Dieselbe
Problematikgilt übrigensfür alleIP-ge-
stützten Systeme, wie beispielsweise
auchDrucker.

Werksseitig werdenbei denIP-Geräten
meist keine Sicherheitsfeatures akti-
viert, auchwennsieverfügbarsind. Ein
InstallateurohnedetaillierteNetzwerk-
kenntnissefindet meist keine oder nur
unzureichende Hinweise vomHerstel-
ler, wie er ein solches Systemausrei-
chend vor Angriffen schützen kann.
Was gilt es zubeachten?

Https –das „s“ist entscheidend!
Die IP-basierten Kamerasysteme wer-
den – in Analogie zu modernen Dru-
ckern oder Routern – über einen han-
delsüblichen Browser wie Mozilla Fire-

fox oder Microsoft Internet Explorer
konfiguriert. Das Konfigurationsmenü
ist über eine Weboberfläche erreichbar,
die über den Browser aufgerufen wird.
Die Kameras stellen diese Funktion
über einenintegrierten Webserver be-
reit. Über die Konfigurationsoberfläche
wird eine Anmeldung (Authentifizie-
rung) meist per Benutzername und
Passwort verlangt, um Einstellungen
ändern zu können. Der komfortable
Einsatz ohne Extra-Installation eines
Konfigurationsprogramms bietet große
Vorteile für die Nutzer, aber auch eine
ChancefürAngreifer. Die Webserverauf
denKamerassindgemäßder Werksein-
stellungimmerunverschlüsseltviahttp
zu erreichen. Ein Angreifer wird da-
durchindieLageversetzt, diekomplet-
te Kommunikation zwischen Kamera
undBenutzer mitzulesenunddamitin
den Besitz von schützenswerten Zu-
gangsdaten wie Benutzername und
Passwort zu kommen. Dabei lässt sich
dieses Problembei einigen Produkten
miteinemeinfachenHakeninder Kon-
figurationsmaske lösen. Er sorgt dafür,
dass eine Kommunikation nur ver-
schlüsselt per https zugelassen wird.
Https nutzt das vom Online-Banking
bekannte SSL-Protokoll. Auch hier lau-
ernStolpersteine: Esist natürlichanzu-
raten, zuerst die verschlüsselte Kom-
munikationper httpszuaktivierenund
erstdanachdasPasswortzuändernund
die Einstellungenzutätigen.

Einen Hinweis, wie man die Geräte si-

IT-Risiken bei Netzwerk Videoüberwachung

Kamera-Anbieter
denken bisher kauman
die GefährdungWer heutein moderne Überwachungstechnikinvestieren möchte, erhält einriesiges Angebot an

IP-basierten Kamerasystemen. DiestarkeReduktion der Gesamtkostenfür die Videoüberwachungist
neben der Flexibilität der entscheidendeTreiber dieser Technologie. Dieoffensichtlichen Vorteile dürfen
aber nicht zuLasten der Sicherheit gehen. Ummit dieserInfrastruktur einesichereund manipulations-
resistente Überwachungzu gewährleisten, sindbestimmteVorkehrungenzutreffen, dievon den
Herstellern nichtimmerin den Vordergrundgestellt undteilweiseauch nicht angeboten werden.

Von Prof. Dr. Norbert Pohlmann,
MarcoSmiatekundSebastian
Spooren, Gelsenkirchen
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cher konfiguriert, sucht man in den
QuickSetup Guides vieler Hersteller al-
lerdings vergebens. Nur wer weiß, wo-
nachersuchenmuss, wirdimausführli-
chen Handbuch fündig. Wünschens-
wert wäre hier eine Checkliste zur si-
cherenKonfigurationvomHerstellerim
QuickSetupGuideoderalsBeilage. Noch
besser wärees, die Werkseinstellungen
auf die genannten Sicherheitsbedürf-
nisse hinanzupassen.

Sichere Passwörter
Wird die Kamerainein Netzwerkinte-
griert, kann über einen Browser das
Konfigurationsmenü aufgerufen wer-
den. Der Zugriff ist werksseitig mit ei-
nem Standardpasswort geschützt. Bei
denmeistenProduktenzwingtdasKon-
figurationsprogrammden Benutzer je-
doch nicht, das Passwort zu ändern.
Wird mangezwungeneszuändernund
es weicht daraufhin nicht vom alten
Passwort ab, wirdinder Regel keinHin-
weis auf eine damit einhergehende Si-
cherheitslücke gegeben. Ein potenziel-
ler Angreifer findet das Standardpass-
wortimRegelfall aufdenWebseitendes
Herstellers in Formeiner Bedienungs-
anleitung, die zum Download bereit-
steht. Damit kann er sichsehr schnell
und einfach Zugang zumKamerasys-
temverschaffen. Hier ist der Installa-
teur gefordert, einsicheres Passwort zu
wählen. I mIdealfall sollte die Kame-
rasoftware den Benutzer zwingen, das
Passwort nach der ersten Anmeldung
zuändern. Dabei muss dieSoftwaredie
erneute Vergabe des Ursprungspass-
worts verhindern und das neue Pass-
wortaufKomplexitätimBezugaufLän-
ge und Zusammensetzung (Zahlen,
Buchstaben, Sonderzeichen) prüfen.

Weitere Gefahren bei
Wireless LAN
Die neue Generation Kameras nutzt
Ethernet-Computernetzwerke und bie-
tet dadurch auch die Verwendung von
Wireless LAN(kurz: WLAN). Daraus er-
gibt sich der Vorteil, dass die Kameras
an nahezujedemOrt platziert werden
können, auchdort wo der Einsatz über
Netzwerkkabel nurschwer möglichwä-
re oder eineVerkabelungnicht vorhan-
denist. Der Nachteil hierbeiist, dassdie
Funkverbindung neben den Vorteilen
auch weitere Risiken mit sich bringt,
wenn die Konfiguration nachlässig ge-

staltet wird – denn nicht jede WLAN-
Verschlüsselung ist sicher (unsicher:
WEP-Verschlüsselung). Umeineausrei-
chende Verschlüsselung zu gewährlei-
sten, sollte injedemFall WPA2 einge-
setzt werden, da für WPATKIP Anfang
November 2008 eine erste Schachstelle
gefunden wurde. Hierbei ist es wichtig,
dass bei der Verwendung von „WPA2
Personal“ für die Verschlüsselung ein
starkes Passwort gewählt wird.

WLANKameraslassensichrechtleicht
anihrer Antenneerkennen. Potenzielle
Angreifer könnten dieses Wissen aus-
nutzenunddieKommunikationmitder
perFunkangebundenenKamerajeder-
zeit mit einem Störsender unterbre-
chen, wenn es ihren kriminellen Zwe-
ckendient. Der Erfolgdes Angriffsrela-
tiviertsichjedoch, wenndie Kameraal-
le Bilder, auchintern, zumBeispiel auf
eineSpeicherkartefüreinespätereAus-
wertungsichert.

Verschlüsselung des
Videostreams
Kameraüberwachungist normalerwei-
se in sicherheitskritischen Bereichen
imEinsatz. EinAusfall der Kameraoder
das Senden falscher Bilder durch Ein-
spielungen, wie es aus Kriminalfilmen

bekanntist, könnteverheerendeFolgen
haben. Die Verfügbarkeit, dieIntegrität
und Authentizität sind damit die ent-
scheidendenParameterbei derÜbertra-
gung von Bildern. Die meisten Kame-
rasysteme benutzen zur Übertragung
des Bildes das so genannte Real Time
Streaming Protokoll (RTSP). Ohne Ver-
schlüsselungdes Streams bekommtje-
der, der Zugriff auf das Netzwerk hat,
die Möglichkeit, den Videostream zu
verfolgen, der eigentlich nur demSi-
cherheitsdienst oder autorisierten Per-
sonenvorbehaltenseinsollte. BeiIP-ba-
siertenSystemenkönnendassehrviele
Personen sein, wie imGoogle Hacking
Beispiel bereits aufgezeigt wurde. Ein
mögliches Angriffsszenario wäre ein
Denial ofService(DoS) Angriff, bei dem
die Kamera mit so vielen Anfragen
überfordert wird, dasssiezunächst auf-
grund der Überlastung nicht mehr er-
reichbarist. EinAngreifer kanndarauf-
hin eine entsprechend manipulierte
Szene in das Netzwerk einspeisen, die
scheinbar von der Kamera übertragen
wird. Da bislang kein verschlüsseltes
Streaming-Protokoll existiert, ist hier
die Initiative der Hersteller gefordert,
einsolcheszuentwickelnoderihrePro-
dukte um Verschlüsselungshardware
und-softwarezuerweitern. DerEinsatz v

�Konfigurationimmer über gesicher-
teVerbindungabwickeln!
Achten Siedarauf, dass bei der Konfigu-
ration das Protokoll „https“ undnicht
„http“ verwendet wird(SSL/TLS-Ver-
schlüsselung).
�Standardpasswort des Konfigurati-
onsprogrammsändern!
SiesollteninjedemFall das Standard-
passwort vomKonfigurationsprogramm
ändern. VerwendenSiehierzu einsi-
cheres Passwort, das mindestenszehn
Stellen besitzt undmöglichst ausZahlen,
Buchstaben undSonderzeichensinnfrei
zusammengesetztist.
�Benutzerkontenanlegen!
Für Personen, dieausschließlich den Vi-
deostreamder Kameraeinsehen dürfen,
sollten Benutzerkonten mit nur dafür
notwendigen Rechtenangelegt werden.
VerwendenSiehierfür niemals das Ad-
min-Benutzerkonto.
�Signierenundverschlüsseln!
WennSiehoheSicherheit benötigen,
achten Siedarauf, dass dieKamera den

Streambzw. dieBilderzumindest si-
gniert, umeine Manipulation der Daten
auszuschließen. FragenSiebei Ihrem
Hersteller, obeineVerschlüsselungs-
möglichkeitin Zukunft nachgerüstet
werdenkann. Achten Siedarauf, dass
dieSignatur/Verschlüsselungdirekt auf
der Kamera durchgeführt wird.
�WPA2als WLAN-Verschlüsselung
verwenden!
EssolltekeinZertifikat sondern einsehr
komplexes Passwort verwendet werden.
Zu empfehlenist, diehier möglichen 63
Zeichen mit Groß- undKleinbuchstaben
sowieSonderzeichen undZahlenvoll-
ständigauszuznutzen.
�Kamera mitinternemSpeicher
vorteilhaft!
Besonders bei Funkverbindungenist es
günstig, wenn dieKamera über einenin-
ternen Speicherverfügt, aufdemdie
Aufzeichnunggespeichert wird. Damit
gehenauch bei Netzausfällenkeine Da-
tenverloren.

Tippsfür den sicheren Einsatz von Netzwerkkameras
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bereits etablierter Techniken wie SSL-
Tunnel oder einemVirtual Private Net-
work (kurz: VPN) wäre hier schon ein
enormerFortschritt, da damit sicherge-
stellt würde, dass kein Unbefugter die
Bilder einsehenkönnte.

I mIdealfall wirdder Datenstromdigital
signiert undverschlüsselt, umVertrau-
lichkeit, Authentizität, Integrität und
Verbindlichkeit der Daten zu gewähr-
leisten. Erste Ansätze sind bei einigen
Herstellernbereits zuerkennen, sover-
wendet einUnternehmenzumBeispiel

keinStreaming, umdie Bilder zuüber-
tragen, sondern kopiert Bild für Bild
über das Netzwerk. Jedes Bild wird mit
einer Signatur versehen, aus der unter
anderemzu erkennen ist, welche Ka-
merazuwelchemZeitpunkteinBilder-
stellt hat. Diese gültige Signatur sagt
auchaus, dass das Bildinkeiner Weise
manipuliert wurde.

Fazit:
Jeder der IP-basierte Kamerasysteme
einsetzt, muss sich darüber bewusst
sein, dass diese werksseitig mit den

Sichere Netzwerkkameras
... sindnurfür wenige Hersteller bisher einrelevan-
tes Thema. Anfang November hatten wirfast 60in
Deutschlandtätige Anbieter vonIP−Kameras ange-
schrieben, siebenvon diesen haben geantwortet.
Üblich waren bei Marktübersichteni mVideobe-
reich bisher Rücklaufquoten von über 70%. Offen-
sichtlich denken aber auch Kunden undErrichter
nicht daran, dass Netzwerkkameras Kleincomputer
mit Objektivsindunddamit ebensoden Gefähr-
dungen derITausgesetzt sindwiealleanderen
GeräteinIT−Netzen. So wurdesowohl bei unserer
Marktbefragungwieauch auf der MesseSECURITY
deutlich, dasssich bei vielen Anbietern weder Ver-
triebnoch Produktmanager sich bisher mit diesen
Fragen befassen mussten.

Bosch Sicherheitssysteme GmbH

in allen Modellen
in allen Modellen
in allen Modellen
nein
keine Modelle

Dinion XFIP, FlexiDome XFIP. AutoDomeIP

nein
nein

nein

ja

Einstell ung der gewünschten Ports

NTPist der maßgebendeZeitgeber

Passwortschutz

ja

ja
nein
ja
nein
ja, per AES

nein

ja

ja

ja

www.bosch-sicherheitsprodukte.de

Anbieter

Welche SicherheitsfeaturessindinIhren
Netzwerkkameras vorhanden/möglich?
Zugriffsschutz durch Passwort?
Sichere Übertragungdurch SSL-Verschlüsselung?
Verschlüsselungv. Einzelbil d/Streami. d. Kamera?
Ist eine Firewall in der Kameraintegriert?
Welche Verschlüsselungsprotokolle bieten Sie
für WLAN-Lösungen an?
Beispiel für Kamera/Kamera-Familie mit
hohemSicherheitsanspruch
Zugriffschutzfür die Kamera
Ist ein Standard-Passwort gesetzt?
Wird der Benutzer bei der Erstnutzung
gezwungen ein eigenes Passwortzu erstellen?
Wird das Passwort bei Neueingabeauf Sicher-
heit geprüft?
Könneni mUmfangunterschiedliche Zugriffs-
rechteauf der Kamerarealisiert werden?

Welche weiteren Maßnahmen, zur Verhinderung
von Angriffen über das Netz werden eingesetzt?

Was passiert, wenn per NTP einfalsches
Datum/Uhrzeit übergeben wird?
Gibt es darüber hinaus besondere Sicherheits-
maßnahmenfür Firmware-Updates bzw. zur
Verhinderungvon Manipulationen an der
Kamerasoftware?
Werden alle Zugriffe/Zugriffsversuchein der
Kamera protokolliert?

Zugriffsschutz bei der Datenübertragung
Ist eine SSL-Übertragung möglich?
Ist die SSL-Übertragungals Standardvoreingestellt?
Kann ein eigenes SSL-Zertifikat hochgeladen werden?
Wirdeine PKI unterstützt?
Können Bil der/Streamsvor der Übertragung
(kryptologisch) verschlüsselt werden?
Können Bil der/Streamsvor der Übertragungsi-
gniert(gegen Veränderung geschützt) werden?
Ist das ThemaInformationssicherheit Gegen-
stand der SchulungIhrer Errichterpartner?
Wird die Firmware der Kamera bzw. die Soft-
warezur Datenübertragungregel mäßigauf
Sicherheitslücken geprüft?
Erhält der Anwenderin der Benutzer-
anleitungausführliche Sicherheitshinweise?
Web-Adresse

AASSETSecurity GmbH

in allen Modellen
nein
nein
nein
keine Modelle

SNC-B2315P/ SNC-B5395P/ SNC-M300von
Samsung Electronics

ja
nein

nein

ja, über Softwareeinstell ungen

nein

wird übernommen

nur Admin kann Firmware-Updates einspielen

ja

nein
–
–
nein
nein

nein

ja

ja

nein

www.aasset.de

Sichere NetzwerkkamerasAxis Communications GmbH

in allen Modellen
in allen Modellen
in allen Modellen
nein
WEP40, WEP128, WPA-PSK, WPA-Enterprise,
WPA2-PSKund WPA-Enterprise
AXIS 211 W

nein
ja

nein

ja, in 3 Benutzerebenen

I P-Filter können genutzt werden

k.A.

nein

ja

ja
nein
ja
nein
nein

nein

ja

ja

ja

www.axis.com
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niedrigsten Sicherheitseinstellungen
ausgeliefert werden. Es liegt also beim
Installateur, die SSL-Verschlüsselung
(https) zuaktivieren, einsicheres Pass-
wort zusetzenunddie Kameraoptimal
zu konfigurieren. Einige Anbieter ver-
zichten außerdemauf diverse Sicher-
heitsfunktionen, die für den vertrau-
enswürdigen Einsatz notwendig sind.
Die Technologien sind vorhanden, es
gehtnurdarum, dieHerstellerzuveran-
lassen, diese zu implementieren und
auch werksseitig zu aktivieren bzw. in
denVordergrund zu stellen. Erst wenn

von vielen Kunden der Bedarf an
Sicherheit zu den Herstellerngetragen
wird, werden diese ihre Sicherheits-
technik auch weiter verbessern, denn
das übertragene Bild kann zurzeit in
den meistenFällennochvonjedemim
Netzwerkeingesehen werden.

Prof. Dr. Norbert Pohl mannist geschäftsführender
Direktor desInstitutsfürInternet-Sicherheit if(is)
an der Fachhochschule Gelsenkirchen.
MarcoSmiatekist Student der angewandtenInfor-
matik der Fachhochschule Gelsenkirchen undstu-
dentischer Mitarbeiter amif(is). Seine Aufgaben
umfassen die Erstellungvon Live-Hacking-Szenari-
en unddie ForschungundEntwicklungi mBereich
TrustedComputing.
Sebastian Spooren, Dipl.-Informatiker(FH), ist
wissenschaftlicher Mitarbeiter amif(is), Projektlei-
ter vomBranchenbuchIT-Sicherheit undu.a. mit
der Darstellungvon Gefahren undRisikenfür die
Öffentlichkeit undder ForschungundEntwicklung
i mBereich Scientific Visualization, umden Zustand
desInternets abzubilden, befasst.
Kontakt: www.internet-sicherheit. de
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Funkwerk plettac electronic GmbH

in allen Modellen
nein
nein
nein
keine Modelle

FAC9400IP

ja
nein

nein

nein

keine

wirdignoriert, Systemläuft aufinterner Uhr, überge-
ordneteSynchronis. d. ManagementsystemP. O.S.A.
ja, Sperrevon Web-Server undFTP-Protokoll
ist per serieller Schnittstelle möglich undkann
auch nur dadurch wieder aufgehoben werden

ja(Signalisierungan Managementsystemdurch
SNMP-Trapund proprietäremSteuerungspro-
tokoll)

nein
–
–
nein
nein

nein

ja

ja

ja

www.plettac-electronics.de

MOBOTIXAG

in allen Modellen
in allen Modellen
in allen Modellen
nein
keine Modelle

MOBOTIXM12, D12, M22, D22, Q22, V12,
DevKit

ja
ja

nein

ja, umfangreiches Benutzer-/Gruppenmanage-
ment mittels Rechtevergabe: Ansicht, Zugriff aus
dem Managementsystem, Parametrierung und Er-
eigniseinstellungen können benutzer-/gruppen-
spezifischfreigegeben werden. Darüber hinaus
kann einezeitliche Zugriffsbeschränkungerfol gen.
I P-Filter, I ntrusion Detection, Digital Signatures
Fingerprint(Header des Bil dmaterials), RADI US
(I EEE 802.1X)
k.A.

Firmwareist verschlüsselt, Kamera ni mmt nur
Firmware mit spezieller MOBOTIX-Signatur an
(symmetrisches Verschlüsselungsverfahren),
Firmware wird durch Checksumgeprüft
ja(Webserver-Logdatei mit 2048 Einträgen,
Mehrfachzugriffevon derselbenIP-Adresse
werdensamt Zeitstempel in ein einzigen Ein-
trag gebündelt)

ja
ja
ja
ja
nein

ja(Digitale Signierungvia X.509Zertifikat)

ja

ja

ja

www. mobotix.com

Pelco Germany

in allen Modellen
nein
teil weise
nein
PelcoSecurityProtokoll oder erweitertes
WPA/PSK
Spectea VI IP, Spectra Mini IP, IP110i mEndu-
rabetrieb

ja
nein

nein

ja unterschiedliche Gruppen

keine

k.A.

nein

ja

nein, aber eigener Standard
–
–
ja
ja, per AES128

ja

ja

nicht bekannt

nein

www.pelco.com
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Siemens BT–Fire Safety&SecurityProducts
GmbH &Co. oHG

in allen Modellen
nein
teil weise, HTTP(S)
in allen Modellen
WEP, WPA-PSKund WPA2

CCIx1345(CCIC1345, CCIS1345 u. CCI W1345)
Farb-, Tag/Nacht-, und Wide-Dynamic-Modell

ja
nein

nein

ja, Administrator undunterschiedliche Benut-
zerrechte. Admin: voller Zugriff, Advanced
User: Bedienungu. S/N-Steuerung, Einfacher
Nutzer: Videobil dabruf

Integrierte Firewall mitI P-Filtering, Port- und
Protokoll-Sperre, HTTP(S)

keine Auswirkung

Firware-Updates nur über Administrator-
Rechte durchführbar

ja(bei mehrfachfehlerhaftemZugriffsversuch
erfolgt Alarmmeldungz.B. per e-Mail, Proto-
kollspeicher kameraabhängig(max. 32kB))

nein
–
–
nein
nein

nein

ja

ja

ja

www.siemens.com/cctv www.siemens.de/fsp


