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Sichere Authentifizierung im Internet

Mit der SmartCard
durch den Passwort-Dschungel

Personliche Daten im Internet sind zu einem Handelsgut der virtuellen Welt
geworden und nehmen einen immer héheren Stellenwert in unserer Gesell-
schaft ein. Die Flut an personlichen Daten ergibt sich aus der Nutzung vieler,
verschiedener Internet-Dienste. Aus der Masse der personlichen Daten ent-
steht die Moglichkeit von Profilbildung und Tracking einzelner Personen. Da-
her gilt es, die personlichen Daten vor unauthorisiertem Zugriff zu schiitzen.
Besondere Herausforderungen fiir diese Aufgabe sind unter anderem keine
gemeinsame Infrastruktur fiir die Identifikation/Authentikation der Nutzer
der Internet-Dienst-Anbieter, das Fehlen von Landesgrenzen im Internet, un-
terschiedliche Rechtsraume und -auffassungen sowie ein eingeschranktes
Unrechtshewusstsein der Internet-Nutzer in der virtuellen Welt.

Der Passwortmechanismus ist zurzeit das
meistverwendete Verfahren zur Verifikati-
on der Identitat, von Nutzern bei Internet-
Diensten. Grundsatzlich bringt der Einsatz
eines Passwortmechanismus zahlreiche Si-
cherheitsprobleme mit sich. Mit der stei-
genden Anzahl von genutzten Internet-
Diensten wird die Sammlung von Pass-
wortern des Nutzers immer groBer.
Probleme, die hier in der Breite auftreten,
sind die Verwendung von qualitativ schlech-
ten Passwortern, die Verwendung eines gu-
ten Passworts fiir unterschiedliche Dienste
oder die Ubertragung von Passwértern im
Klartext in http-Sessions oder in E-Mails.
Haufig vorkommende Angriffsmethoden
auf den Passwortmechanismus sind Troja-
nische Pferde mit Key-Logger-Funktionen
auf den Zugangs-Computern (PC, Note-
book, SmartPhone, Internet-Café-Rechner,
...), Phishing-Webseiten und/oder Social
Engeneering [1].

SmartCard als Schliissel zum Internet
Seit Jahren ist die SmartCard ein bewahr-
tes elektronisches Sicherheitsmedium im
Banken- und Kreditkarten-Umfeld. Jedoch
ist auffallig, dass die SmartCard nur in we-
nigen Einsatzbereichen zur Verifikation ei-
nes Nutzers verwendet wird.

Eine SmartCard ist eine Plastikkarte in der
genormten GroBe einer EC-Karte (86 x 54 x
0,76 mm), in die ein Computer-System in-
tegriert ist und die dem Nutzer Sicherheits-
dienstleistungen zur Verfiigung stellt. Ein
SmartCard-Computer enthalt: eine CPU,
RAM- und ROM-Speicher, ein ,schlankes”
Betriebssystem im ROM, eine 1/0-Schnitt-
stelle, iber die die gesamte Kommunikation
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stattfindet (Kontaktflachen oder kontaktlo-
ses Interface), ein EEPROM, auf dem die
geheimen Schliissel, zum Beispiel ein priva-
ter RSA-Schliissel oder andere symmetri-
sche Schlissel, sowie personliche Daten
(Passworter etc.) sicher gespeichert sind.
Eine weitere Komponente in einer Smart-
Card kann zum Beispiel ein Co-Prozessor
sein, der eine symmetrische oder eine
asymmetrische  Verschliisselung  sehr
schnell durchfiihrt.

Die SmartCard wird in der Regel durch eine
PIN geschiitzt. Wenn ein Nutzer die Sicher-
heitsfunktionen in Anspruch nehmen will,
muss er seine SmartCard mithilfe seiner
personlichen PIN aktivieren. Verliert der

Nutzer seine SmartCard, kann ein Finder
diese nicht verwenden, da er die PIN nicht
kennt. Kennt jemand die individuelle PIN
eines anderen Nutzers, kann er keinen Nut-
zen daraus ziehen, sofern er nicht auch die
SmartCard besitzt. AuBerdem kann ein
Nutzer seine PIN jederzeit andern. Die Si-
cherheit einer SmartCard beruht also auf
Wissen (PIN) und Besitz (Karte). Geheime
Schliissel verlassen die SmartCard nie. Alle
geheimen Operationen finden direkt in der
SmartCard statt. Schllissel kénnen benutzt
werden, ohne sie zu kennen. Geheime Da-
ten sind manipulationssicher in der Karte
gespeichert ... [2].

Die Verifikation der Identitat des Nutzers
wird in den meisten Fallen durch die digita-
le Signatur einer Challenge (zum Beispiel
Zufallszahl), die in der SmartCard mit
einem geheimen  Public-Key-Schliissel
durchgefiihrt wird (Challenge-Response-
Verfahren), wird realisiert. In der Regel
steht dafiir eine Public-Key-Infrastruktur
(PKI) zur Verfigung [3].

Die Sicherheitsverfahren auf der Basis ei-
ner PKI mit Public-Key-Verfahren, Zertifika-
ten, Sperrlisten usw. ist fiir einen Angreifer,




der den Kommunikationsablauf verfolgen
kann, in der Regel nicht zu knacken. Den-
noch gibt es auch hier Restrisiken, die es zu
beachten gilt. Wird ein SmartCard-Leser
ohne eine Tastatur verwendet (Klasse-1-Le-
ser), dann wird die PIN zur Aktivierung der
SmartCard auf dem Computer eingelesen
und dem SmartCard-Leser gesendet. Hier
besteht das Risiko, dass der Computer mit
einem Trojanischen Pferd mit Key-Logger-
Funktionalitat verseucht ist, der die PIN-
Eingabe mitliest und dann in der Lage ist,
die Smartcard zu manipulieren, wenn zum
Beispiel der Nutzer die SmartCard im
SmartCard-Leser lasst.

Mit einem sogenannten Klasse-2-Leser, der
eine Tastatur im SmartCard-Leser integriert
hat, kann ein solcher Angriff verhindert
werden. Noch sicherer ist ein Klasse-3-Le-
ser, der zusatzlichen neben eigenen Sicher-
heitsfunktionen noch ein eigenes Display
im Leser integriert hat, auf dem nicht mani-
pulierbare Anzeigen fiir den Nutzer ausge-
geben werden kdnnen.

Passwortmechanismus vs. Smart-
Card-System

Der direkte Vergleich der Sicherheitsaspek-
te von Passwortmechanismen und Smart-

Card-Systemen zeigt, dass ein SmartCard-
basierendes System deutlich sicherer ist,
aber auch sehr viel mehr Geld kostet. Jeder
Nutzer braucht eine SmartCard und einen
SmartCard-Leser. Da es keine gemeinsame
Infrastruktur gibt, miisste fiir jede Anwen-
dung eine eigene SmartCard verwendet
werden. Ein Kernproblem liegt momentan
also in dem eingeschrankten Angebot an
SmartCard-gestlitzten Losungen. Aus die-
sem kleinen Angebot an Ldsungen folgt,
dass es eine geringe Nutzerzahl und somit
auch eine geringe Verbreitung von Smart-
Card-Lesern gibt.

Ein weiteres Problem, das aus dem diirfti-
gen Angebot an SmartCard-gestiitzten
Diensten resultiert, ist die Standardisierung
von Komponenten in dem SmartCard-Sys-
tem. Momentan besteht Kompatibilitat un-
terschiedlicher SmartCards nur in weit ver-
breiteten und bewerten Anwendungen,
wie zum Beispiel bei der EC-Karte. Um die
Verbreitung von SmartCards voranzutrei-
ben, miissen fiir die bestehenden Schnitt-
stellen weitere Anwendungen spezifiziert
werden, die es ermdglichen, diverse Smart-
Cards fiir eine Anwendung ohne Zusatz-
aufwand einzusetzen.
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Um diese Vielfalt an Spielrdumen von
SmartCards zu managen und proprietare
Entwicklungen zu unterstiitzen, werden
Middleware-Systeme fiir die Integration
von SmartCard-Anwendungen verwendet.
Diese Middleware-Systeme sind modular
strukturiert und haben so die Fahigkeit,
proprietare Module, wie SmartCard-Treiber,
die von den SmartCard-Herstellern gelie-
fert werden, einfach einzubinden. Im Rah-
men eines Forschungsprojektes hat sich
das Institut fiir Internet-Sicherheit mit der
Realisierung eines solchen Middleware-
Systems beschaftigt.

Abhilfe durch noch mehr Standardi-
sierung?

Die International Organization for Standar-
dizion (ISO) hat sehr grundlegende Stan-
dards im Bereich der SmartCards hervorge-
bracht. Ein GroBteil der Standards fiir
SmartCards ist in den I1SO 7816-1 bis ISO
7816-15 definiert. Die 1SO 7816-1 bis 3
standardisieren die physikalischen Eigen-
schaften sowie die Kommunikationsproto-
kolle zwischen SmartCard und SmartCard-
Leser. Diese Standards werden von der
SmartCard-Branche ausnahmslos und er-
folgreich umgesetzt und genutzt.
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Eine bestehende Inkompatibilitat betrifft
die Kommunikationseinheiten auf der An-
wendungsebene. Diese Kommunikations-
einheiten (APDUs) haben indirekt mit der
Kommunikation zwischen SmartCard und
SmartCard-Leser zu tun. Standard-APDUs
sind in der Lage, maximal 256 Byte an Da-
ten in einem Befehl zu transportieren. Die-
se relativ kleine Datenmenge reicht fiir die
Mehrzahl der moglichen Befehle aus und
wird von allen Komponenten unterstitzt.
Da aber immer groBere Datenmengen auf
SmartCards gespeichert werden kénnen,
wurden extended APDUs eingefiihrt. Diese
sind in der Lage, bis zu 65.536 Byte an Da-
ten zu transportieren, was zu einem Ge-
schwindigkeitsgewinn beim Austausch der
Daten fiihrt.

Die APDUs miissen vom Treiber des Smart-
Card-Lesers umgesetzt werden, um diese
verstandlich zu verschicken. Sowohl APDUs
als auch extended APDUs sind in der I1SO
7816-4 standardisiert. Dennoch werden ex-
tended APDUs nicht von allen SmartCard-Le-
sern und SmartCards unterstiitzt, was in der
Praxis immer wieder zu Problemen fiihrt.

Die Komplexitat von SmartCards liegt im
Card Operating System (COS). Die SO
7816-4 bis -9 standardisieren ein COS. Hier
werden die APDUs, Befehle und Lebenszyk-
len fiir SmartCards definiert. Dabei handelt
es sich um Befehle fir minimale Sicher-
heits- und Dateioperationen. Hier lassen
die Standards leider einen groBen Spiel-
raum, der dazu fiihrt, dass proprietare Be-
fehle verwendet werden. Ahnliche Proble-
me gibt es auch bei dem Dateilayout von
SmartCards. Viele SmartCard-Hersteller
verwenden proprietare SmartCard- und
Dateistrukturen. Dadurch ist es fiir Anwen-
dungen nicht einfach mdglich, Daten von
der SmartCard anzufordern oder auf diese
zu schreiben, solange die Anwendung kei-
ne genaueren Informationen Uber die
Struktur der SmartCard hat.

Um diesem Problem entgegenzuwirken,
gibt es die ISO 7816-15, die auf dem
PKCS#15-Standard der RSA Labs basiert.
Hier wird eine einheitliche Struktur defi-
niert, die Auskunft darlber gibt, an wel-
chem Ort sich bestimmte Daten auf der
SmartCard befinden. Um die Nutzung
transparent zu machen, besteht zusatzlich
die Mdglichkeit, Daten (iber sprechende
Labels zu referenzieren. Auch bei der I1SO
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7816-15/PKCS#15-Struktur gibt es Smart-
Card spezifische Probleme. COS verfiigen
im Gegensatz zu Betriebssystemen nur in
den seltensten Fallen dber eine dynami-
sche Speicherverwaltung und Dateilangen.
Aus diesem Grund werden die meisten Da-
ten mit festen Langen erzeugt. Soll eine
Anwendung Daten in der PKCS#15-Struk-
tur von unterschiedlichen SmartCards
schreiben oder lesen, muss sichergestellt
sein, dass die DatengroBe auf den einge-
setzten SmartCards einheitlich ist. Es be-
steht noch Bedarf an Standardisierung in
diesem Bereich.

Eine SmartCard statt 100 Passwortern
Die Verifikation von Identitdten auf der Ba-
sis von SmartCard-Lésungen ist deutlich si-
cherer als der Passwortmechanismus. Pass-
wortmechanismen sind in einer vernetzten
Informations- und Wissensgesellschaft im
Hinblick auf die erzielbare Sicherheit her
schon lange nicht mehr ausreichend! Die
geringe Verbreitung von SmartCards im Be-
reich der Verifikation von Identitdten lasst
sich auf die hohen Kosten bei der Umset-
zung einer Public-Key-Infrastruktur und
von SmartCard-Leser zuriickfiihren, sowie
auf die Kompatibilitatsprobleme verschie-
dener SmartCard-L6sungen.

Ziel muss es sein, durch prazise Standards,
Spielrdume und somit proprietdre Entwick-
lungen weitestgehend zu verhindern. Dies
scheint eine triviale Losung zu sein, doch
verfolgt eine internationale Standardisie-
rung, wie die I1SO, im Gegensatz zu indust-
riellen Spezifikationen, das Ziel, Interessen
aller am Prozess Beteiligten zu vereinigen.
Dieser Prozess kostet nicht nur viel zu viel
Zeit und Geld durch die Mitarbeit an Stan-
dards, sondern die Ergebnisse sind am
Ende oft Kompromisse, die wieder proprie-
tare Losungen moglich machen.

GroBe Hoffnung wird in die Einfiihrung des
neuen Personalausweises (nPA) im Herbst
gesetzt. Durch den neuen Personalausweis
wird in einem Zeitraum von wenigen Jah-
ren jeder Biirger in Deutschland eine Smart-
Card mit ID-Funktionalitat besitzen — sehr
viele davon auch geeignete SmartCard-Le-
ser. Unklar ist noch, ob die SmartCard-Le-
ser fir den nPA kontaktbehaftete Smart-
Cards lesen konnen. Der nPA selber hat
eine kontaklose Schnittstelle.

Die SmartCards sind ein geeignetes Sicher-
heits-Modul fiir Personen und konnten

noch sehr viele Sicherheitsdienstleistungen
erfiillen. Aus diesem Grund sollten wir
SmartCard-Anwendungen weiter fordern,
denn sie unterstiitzen uns angemessen bei
der IT-Sicherheit.

[1] M. Linemann, N. Pohlmann: ,Sicher im
Internet — Tipps und Tricks fiir das digi-
tale Leben”, Orell Fuessli Verlag, 2010

[2]W. Effing, W. Rankl: Handbuch der Chip-
karten: ,Aufbau — Funktionsweise —
Einsatz von Smart Cards”, Hanser Fach-
buch, 5. Auflage, 2008

[3]C. Adams, S. Lloyd: , Understanding Pki:
Concepts, Standards, and Deployment
Considerations”, Addison-Wesley Long-
man, 2. Auflage, 2002

Prof. Dr. Norbert Pohimann,
Informatikprofessor fiir Verteilte
Systeme und Informationssicher-
heit, Leiter des Instituts fiir
Internet-Sicherheit — if(is) an der
Fachhochschule Gelsenkirchen
(www.internet-sicherheit.de).

Markus Hertlein,

forscht im Rahmen seiner Bache-
lor-Thesis im Bereich , Middleware
fir SmartCard-Anwendungen” im
Institut flir Internet-Sicherheit an
der Fachhochschule Gelsenkirchen.





