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OpenlID trifft elektronischen Personalausweis
Sichere Authentisierung

OpenlD ist ein offener, dezentraler und URL-basierter Standard fiir Single
Sign-On im Internet. Sein Protokoll ist mit dem neuen elektronischen Perso-
nalausweis (nPA) kombinierbar, der in Deutschland seit November 2010 aus-
gegeben wird. Dadurch entstehen Mehrwerte sowohl fiir Anwender als auch
fiir Dienstanbieter. Ein nPA-basierter OpenID-Provider ist eine einfache Még-
lichkeit, sehr schnell die sichere Authentisierung des neuen Personalauswei-
ses zu nutzen, ohne eine komplett neue Infrastruktur aufbauen zu miissen.
Der folgende Beitrag stellt das Konzept eines OpenID-Providers mit nPA-
Unterstiitzung vor und erlautert, welche Voraussetzungen auf Seiten der An-
wender und Dienstanbieter zu erfiillen sind.

Heutzutage missen sich Anwender von IT-
Systemen sowohl im Privat- als auch im
Unternehmensumfeld immer mehr Zu-
gangsdaten merken. Im Privatumfeld ent-
springt dies der Tatsache, dass sich IT-An-
wendungen mehr und mehr in das Internet
verlagern. Bei nahezu jedem Internetdienst
findet erst die sogenannte Authentisierung
(oft auch: Login) statt, bevor der Internet-
dienst genutzt werden kann. Die Authenti-
sierung besteht aus der Behauptung (Lo-
gin-Name) und dem anschlieBenden
Beweis (Passwort) einer Identitat. Dies
fihrt zu Problemen, wenn ein Anwender
fir die Vielzahl an Internetdiensten zu kur-
ze oder zu einfache Passworter wahlt, der
Bequemlichkeit halber das gleiche Pass-
wort flir verschiedene Internetdienste ver-
wendet oder Passworter aufschreibt und
den Zettel an den Monitor oder unter die
Tastatur klebt.

Auch im Unternehmensumfeld muss sich
ein Mitarbeiter um das Thema kiimmern.

Administratorenseitig findet es hier als
Identity Management statt. Durch die per-
sonenbezogene Nutzung von Diensten
flhrt ein Mitarbeiter oft mehrmals taglich
verschiedene Logins beziehungsweise Au-
thentisierungen durch. Es existieren unter-
schiedliche Herangehensweisen als Abhilfe
fur die beschriebene Problematik. Im Fol-
genden geht es um die Idee des Web Single
Sign-On (Web-SSO) sowie um die soge-
nannte starke Authentisierung.

Single Sign-On (SSO) im Internet

Bei der Technologie Single Sign-On (SSO,
etwa ,Einmalanmeldung”) besitzt der An-
wender nur noch einen ldentifikator (Be-
nutzernamen) und ein stark gewahltes
Passwort. Der groBe Nutzen von SSO ist die
einmalige Anmeldung beim Identitatenver-
walter (ID-Provider) und die anschlieBende
Nutzung aller angeschlossenen Internet-
dienste (vgl. Abbildung 1). Die Zugangsda-
ten eines Anwenders miissen nicht mehr
an vielen Punkten im Internet, bei verschie-

im Internet

denen Internetdiensten, hinterlegt werden,
sondern nur noch an einer zentralen und
vertrauenswiirdigen Stelle — bei dem Iden-
titatenverwalter.

Das OpenlD-Protokoll

OpenlD ist ein offener Standard fiir Single
Sign-On im Internet. Der Mechanismus
agiert dezentral und URL-basiert. Das be-
deutet, dass ein Anwender sowohl seine
Identitat als auch seinen Identitatenver-
walter frei wéhlen kann. Die Identifizierung
eines Anwenders erfolgt grundsatzlich iiber
den Beweis des ,Besitzes” einer URL, der
sogenannten OpenlD-Identitat, zum Bei-
spiel https://openid.internet-sicherheit.de/
JohnDoe. Vor der eigentlichen Nutzung des
OpenID-Protokolls muss sich ein Anwender
eine OpenlD-Identitat erstellen. Hierflr
sind grundsatzlich vier Schritte notwendig:

1. Wahl des OpenlID-Providers: Der An-
wender wahlt einen vertrauenswiirdigen

OpenlD-Provider (OP), der fortan fiir die Be-
statigung der digitalen Identitat zustandig
ist. Dieser reprasentiert den Identitatenver-
walter im SSO-Gesamtbild (siehe Bild 1).

2. Wahl des Identifikators: Der Anwen-
der wahlt eine URL, die eigentliche Open-
ID-Identitat. Diese URL représentiert die di-
gitale Identitdt des Anwenders und wird
den Internetdiensten anstelle eines Benut-
zernamens prasentiert. Ein Anwender hat
fortan nicht mehr viele verschiedene Be-

Bild 1: Wahl des OpenID-Providers:
Der Anwender wéhlt einen vertrau-
enswdrdigen OpenlD-Provider (OP),
der fortan fir die Bestatigung der
digitalen Identitét zustandig ist.
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nutzernamen, sondern nur noch einen
Identifikator: die OpenlD-Identitat.

3. Eingabe personlicher Informationen:
Wenn gewiinscht, kann der Anwender In-

formationen wie etwa Vor- und Zuname
oder E-Mail-Adresse bei dem OP hinterle-
gen. Da die Eingabe der Informationen
dem Anwender freigestellt ist, kann dieser
zum Beispiel lediglich ein Pseudonym hin-
terlegen oder ein vollstandiges Profil. Mit-
tels des OpenlD-Protokolls kann ein Inter-
netdienst nicht nur die Authentisierung des
Anwenders anfragen, sondern optional
auch weitere Informationen. Diese gibt der
Anwender in jedem Fall gesondert frei.

4. Festlegung der Zugangsdaten: Bei
der Registrierung der OpenID-Identitat hin-

terlegt der Anwender seine Zugangsdaten.
Fiir gewohnlich ist dies zurzeit eine Kombi-
nation aus Benutzername und Passwort.
Hierliber wird der Anwender vom OP wie-
der erkannt.

Nachdem ein Anwender einmalig eine
OpenlD-Identitat angelegt hat, konnen
samtliche OpenlID-unterstiitzenden Inter-
netdienste genutzt werden. Dies kann im
Grunde ebenfalls in vier Schritte eingeteilt
werden:

1. Aufruf der Login-Seite: Der Anwender
mochte einen OpenID-fahigen Internet-

dienst nutzen und ruft die entsprechende
Webseite mit dem Login-Formular auf.

2. Behauptung der Identitat: Statt wie
gewohnt eine Benutzername-Passwort-

Kombination einzugeben, (ibermittelt der
Anwender lediglich die OpenlID-Identitat.
Der Anwender behauptet seine digitale
Identitat dariiber, dass er den Besitz einer
URL, der OpenlID-Identitat, vorgibt.

3. Beweis der behaupteten Identitat:
Der Internetdienst fiihrt den Beweis der be-

haupteten Identitét nicht selbst durch, son-
dern leitet den Anwender zu dem entspre-
chenden OpenID-Provider weiter. Der
Anwender meldet sich dort, sofern noch
nicht geschehen, an. Wenn der Login, das
heiBt die Authentisierung, beim OP erfolg-
reich verlief, so hat der Anwender den Be-
sitz der OpenlID-Identitdt und somit auch
die eigene digitale Identitat bewiesen. Die-
ses Ergebnis teilt der OP dem Internetdienst
mit und leitet den Anwender zuriick.

4. Nutzung des Internetdienstes: Wenn
die Antwort des OpenlD-Providers positiv

ausfallt, so kann der Internetdienst die
Identitat des Anwenders als bestatigt anse-
hen und die Nutzung freigeben. Die Besta-
tigung der Identitat wurde faktisch ausge-
lagert.

Vor- und Nachteile der Auslagerung
der Authentisierung

Die Auslagerung der Authentisierung sei-
tens der Internetdienste hin zu dem Open-
ID-Provider bringt mehrere Vorteile, aber
auch verschiedene Gefahren. Ein Vorteil ist
die Zentralisierung der Authentisierung.
Der Anwender kann sich die Instanz fiir
den Beweis der Identitat bewusst aussu-
chen und diese besser sichern. Die Zu-
gangsdaten sind nicht mehr bei vielen In-
ternetdiensten verteilt, sondern liegen nur
noch bei dem eingesetzten OP. Fiir die In-
ternetdienste, die OpenID einsetzen, ergibt
sich der Vorteil, dass verschiedene Metho-
den zur Authentisierung angeboten bezie-
hungsweise genutzt werden konnen. Ein
Internetdienst kann beispielsweise das Lo-
gin mittels Benutzername und Passwort
anbieten, aber indirekt auch samtliche Me-
thoden, die der OP des Anwenders anbie-
tet. Der Internetdienst lagert die Authenti-
sierung des Anwenders aus.

Nachteilig an OpenlID beziehungsweise an
SSO im Generellen ist der Single Point of
Failure. Ein Angreifer kann mittels eines
DoS-Angriffs den zentralen OpenID-Provi-
der lahmlegen und somit die Loginversu-
che des Anwenders erschweren oder tem-
porar unmdglich gestalten. SchlieBlich ist
OpenID hochgradig anfallig gegeniiber
Phishing. Kopiert ein Angreifer die Login-
Seite und ,,phisht” so das Passwort eines
Anwenders, kann er diese Identitat miss-
brauchen. Eine MaBnahme gegen die
Hauptkritik von OpenID — Phishing — ist der
Einsatz einer Multi-Faktor-Authentisierung
wie etwa die elD-Funktion des neuen Per-
sonalausweises.

Kombination mit der eID-Funktion

des neuen Personalausweises (nPA)

Am 1. November 2010 wurde in Deutsch-
land der neue Personalausweis (nPA) ein-
geflihrt. Das grundsatzliche Ziel ist die Aus-
weitung der herkdmmlichen Nutzung des
Personalausweises auf die elektronische
Welt und damit die Erméglichung einer si-
cheren und auch rechtsverbindlichen Kom-
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munikation im Internet. Der nPA ist mit
einem kontaktlosen Chip (RF-Chip) ausge-
stattet, der Gber Funk verschliisselt mit ei-
nem RF-Lesegerat kommuniziert.

Grundsatzlich besitzt der neue Personal-
ausweis drei Funktionalitaten: Die Funktion
des ePasses (als hoheitliche Anwendung),
die Online-Authentisierung (oder elD-Funk-
tion) sowie die qualifizierte elektronische
Signatur (fiir die Bestatigung von Transakti-
onen). Relevant fiir die Verbindung mit
OpenlD ist die Online-Authentisierung des
nPAs. Hierbei handelt es sich um die Identi-
tatsfeststellung beziehungsweise authenti-
sche Ubertragung von Attributen.

In der Spezifikation des Personalausweises
wurde zudem der Anwendungsfall des Wie-
dererkennens eines bereits registrierten
Anwenders bedacht. Da die Verwendung
der Seriennummer des Personalausweises
rechtlich nicht zulassig ist, wird stattdessen
die sogenannte sektorspezifische Identifi-
kation, ein Pseudonym, genutzt. Dieses
Pseudonym hat zwei besondere Eigen-
schaften: Zum einen kann ein Anwender
von einem Internetdienst wieder erkannt
werden, ohne genau zu wissen, wer diese
Person ist. Andererseits ist das Pseudonym
nur zwischen dem Personalausweis der
Person und dem auslesenden Internet-
dienst gliltig (eben sektorspezifisch). Es ist
nicht moglich, das Pseudonym iiber Dienst-
grenzen hinweg zu vergleichen und somit
Riickschliisse auf die entsprechende Person
zu erhalten.

Genau diese Vorteile der sektorspezifischen
Identifikation koénnen mit dem OpenID-
Protokoll kombiniert werden. Wenn ein An-
wender eine OpenID-Identitat erstellt, so
wird statt eines Passworts das mittels nPA
berechnete Pseudonym bei dem OpenID-
Provider hinterlegt. Bei einem erneuten Be-
such des OPs, beispielsweise zwecks Login,
kann der Besitzer der OpenlD-Identitat
wiedererkannt werden, ohne jedoch zu
wissen, welche Person es tatsachlich ist. Es
wird lediglich das Pseudonym aus dem Per-
sonalausweis ausgelesen (genauer gesagt:
berechnet). (Siehe Bild 2.)

Voraussetzungen zum Einsatz eines
nPA-basierten OPs

Die Integration beziehungsweise Nutzung
eines OpenID-Providers mit nPA-Unterstiit-
zung ist einfach. Fiir einen Anwender an-

IT-SICHERHEIT [6/2010]

63



PRODUKTE & TECHNOLOGIEN

dert sich nur die Form der eigentlichen Au-
thentisierung. Der Anwender muss nach
wie vor beweisen, dass er tatsachlich im
Besitz einer OpenlD-Identitat ist. Hierfiir
wird anstelle eines Passwortes eine auf
dem nPA basierende starke Authentisie-
rung — Besitz (nPA) und Wissen (geheime
PIN) — durchgefiihrt. Das mittels nPA be-
rechnete Pseudonym verlasst den OpenlD-
Provider nie. Die Prinzipien der Datenspar-
samkeit und Datenvermeidung werden
eingehalten.

Dienstanbieter missen zur Nutzung von
OpenlD eine entsprechende Schnittstelle in
die Anwendung integrieren. Es existieren
Bibliotheken fiir verschiedene Program-
miersprachen, sodass die OpenlID-Schnitt-
stelle schnell realisiert werden kann. Fiir ei-
nen Dienstanbieter kommen keine
zusétzlichen Kosten auf, da neben der inte-
grierten Schnittstelle keine weiteren Vor-
aussetzungen zu erflllen sind. Ein OpenlD-
Provider mit nPA-Unterstiitzung ermdglicht
nicht nur die Auslagerung der Authentisie-
rung, sondern durch die Proxy-Funktionali-
tat auch die indirekte Nutzung der elD-
Funktion des nPAs.

Generelle Vorteile eines
nPA-basierten OPs

Der Einsatz eines nPA-basierten OpenID-
Providers hat mehrere Vorteile. Durch die
elD-Funktion wird zum einen die Authenti-
sierung des Anwenders sicherer gestaltet.
Der Anwender ist durch die Verwendung
des nPAs nicht mehr in der Lage, schwache
Passworter (zu kurz, einfach zu erraten

etc.) zu wahlen, die von einem Angreifer
leicht ,geknackt” werden konnen. Zum
anderen ist das groBte Problem von Open-
ID beim Einsatz von Passwortern — Phishing
— nicht mehr gegeben. Durch die Multi-
Faktor-Authentisierung wird einerseits kein
Geheimnis mehr iiber das Internet versen-
det. Andererseits findet durch die elD-Funk-
tion eine Authentisierung des OPs statt.
Nur ein OP im Besitz eines giiltigen Berech-
tigungszertifikats kann Informationen — in
diesem Falle das Pseudonym — aus dem
nPA auslesen beziehungsweise berechnen.

Ein weiterer, genereller Vorteil ist die Zent-
ralisierung, einerseits eingesetzt bei der di-
gitalen Identitdt des Anwenders. Der Be-
weis der Identitat, die Authentisierung,
findet nur noch an einer Stelle im Internet
statt (bei dem OP) und kann somit bewuss-
ter gewahlt werden. Andererseits kdnnen,
sofern es der Anwender wiinscht, Informa-
tionen zentral gespeichert werden. Ein An-
wender kann E-Mail-Adresse, Geburtsda-
tum unddergleichenbeidem OP hinterlegen
und auf Wunsch an Internetdienste iber-
mitteln lassen. So wird sichergestellt, dass
die personlichen Informationen nicht mehr
redundant, veraltet und verteilt im Internet
vorliegen. AuBerdem werden die Zugangs-
berechtigungen zentralisiert. Ein Anwender
muss nicht mehr jedem Internetdienst ein-
zeln die Zugangsberechtigungen wie zum
Beispiel Benutzername und Passwort an-
vertrauen, sondern nur noch einer zentra-
len Instanz. Die Sicherung der Zugangsbe-
rechtigung und somit der digitalen Identitat
kann konzentriert werden.

Nutzen und Vorteile fiir Anwender ...
Durch den Einsatz eines nPA-basierten
OpenlID-Providers wird dem Anwender eine
Infrastruktur fiir Web-SSO kombiniert mit
einer Multi-Faktor-Authentisierung zur Ver-
fligung gestellt. Da der bereits vorhandene
nPA genutzt wird, sind keine zusatzlichen
SmartCards oder Lesegerdte notwendig.
Durch das Berechtigungszertifikat des OPs
kann der Anwender diesen eindeutig verifi-
zieren.

Durch die weite Verbreitung von OpenID
kann der Personalausweis auch leicht im
privaten Bereich eingesetzt werden. Priva-
te Webseiten, die mittels Frameworks wie
Drupal, Joomla, TYPO3, WordPress und der-
gleichen erstellt wurden, kdnnen (ber
Plug-ins OpenID-fahig gestaltet werden.
Einem Anwender stehen nicht mehr nur die
von der Software angebotenen Authenti-
sierungsmethoden zur Verfligung, sondern
zusatzlich die des eingesetzten OPs. Die
Administration privater Webseiten oder
Blogs kann folglich leicht mit Multi-Faktor-
Authentisierung abgesichert werden, wenn
diese vom OP angeboten wird. Wenn der
OP garantiert, dass die Login-Informatio-
nen nicht gespeichert und fiir eine Profilbil-
dung analysiert werden, kann die Privat-
sphare des Anwenders einfacher geschiitzt
werden.

... und fiir Dienstanbieter

Wie bereits beschrieben, bewirkt das , Out-
sourcing” der Authentisierung, dass einem
Anwender nicht nur die Authentisierungs-
methoden der Software, sondern auch die

Bild 2: Das Bild zeigt das Konzept und die
Schnittstellen eines OpenlD-Providers mit
Unterstiitzung des neuen Personalausweises. Im
linken Bereich der Abbildung ist der Anwender
dargestellt, der im Besitz eines nPAs ist. In der
Mitte ist ein nPA-basierter OP abgebildet, der
eine erstellte OpenlD-Identitat an das mittels
Personalausweis ausgelesene Pseudonym
kndpft. Hieriber wird der Anwender wiederer-
kannt. Im rechten Bereich der Abbildung sind
verschiedene Internetdienste des Anwenders

zu sehen, die alle eine OpenlD-Schnittstelle
implementiert haben. Im unteren Bereich ist ein
sogenannter elD-Server eingezeichnet, der fir
die Kommunikation mit dem Personalausweis
notwendig ist. Der OP benétigt ein von der
Bundesregierung ausgestelltes Berechtigungs-
zertifikat, womit Informationen aus einem nPA
ausgelesen werden dlrfen. In diesem konkreten
Fall ist die einzige ausgelesene beziehungsweise
berechnete Information das Pseudonym.
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des eingesetzten OpenlID-Providers zur Ver-
fligung stehen. Dies ist auch ein Vorteil fir
einen Dienstanbieter, da dieser sich nicht
um die Zugangsberechtigungen des An-
wenders kiimmern muss. Er vertraut, eben-
so wie der Anwender, der Aussage des ein-
gesetzten OPs. Zusatzlich bringt ein
nPA-basierter OpenlID-Provider eine gewis-
se ,Internationalisierung” der elD-Funkti-
on. Grundsétzlich ist der Einsatz des nPA
fir Anwendungen deutscher Dienstanbie-
ter vorgesehen. Dienstanbieter, die ber
kein giiltiges Berechtigungszertifikat verfii-
gen, konnen den nPA beispielsweise fiir die
Authentisierung nicht einsetzen.

Ein Dienstanbieter muss lediglich eine
OpenlID-Schnittstelle implementieren, um
die Proxy-Funktionalitat eines OPs mit nPA-
Unterstiitzung nutzen zu kdnnen. Fortan
konnen sich Anwender, die im Besitz eines
deutschen nPAs sind, mithilfe des OpenID-
Providers beim entsprechenden (internati-
onalen) Internetdienst anmelden. Der
Dienstanbieter kann keine Informationen
aus dem nPA auslesen (auch nicht das
Pseudonym), sondern nutzt die elD-Funkti-
on indirekt dber den OP. Ein Anwender
kann folglich eine starke Authentisierung
auch bei Dienstanbietern verwenden, die
nicht (iber die nétigen finanziellen oder or-
ganisatorischen Ressourcen fiir den Einsatz
der elD-Funktion verfiigen.

Fazit und Ausblick

Im Internet besteht die Notwendigkeit, die
Identitdt einer Person maglichst sicher zu
beweisen. Offene Standards fiir Web-SSO
wie etwa OpenID bieten eine einfache
Maglichkeit. Die Schwachen des OpenID-
Protokolls kénnen durch die Verwendung
der elD-Funktion des neuen Personalaus-
weises kompensiert werden. Die groBte
Gefahr bei OpenID — Phishing — wird aus-
geschlossen. AuBerdem kann durch die
Proxy-Funktionalitat eines solchen OPs die
Verwendung des nPAs ausgeweitet, quasi
internationalisiert werden. Der OpenID-
Provider des Instituts fiir Internet-Sicher-
heit wird einer der ersten seiner Art sein,
der die Kombination von OpenlID mit dem
neuen Personalausweis anbietet. Da der-
zeit nahezu alle OPs lediglich eine Authen-
tisierung mittels Benutzername und Pass-
wort anbieten, wird ein OpenlD-Provider
mit nPA-Unterstiitzung eine willkommene
und zudem sichere Alternative darstellen.
Der Wechsel eines Anwenders zu einem an-

deren OP ist durch die dezentrale Architek-
tur von OpenlID ohne Probleme méglich. =
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