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Maik Heidisch, Prof. Dr. Norbert Pohlmann

»Elektronischer Datenbrief -
eine aktive informationelle
Selbstbestimmung im Internet

Eine klare (ibersicht zu haben iiber eigene persinliche Daten, die bei den Internet-Dienst-Anbietern

gespeichert sind, hilft, sich selbstbestimmt im Internet zu hewegen. Der elektronische Datenbrief

stellt einen zukunftsweisenden Losungsvorschlag fiir die Anbieter von Internet-Diensten dar und

zeigt auf, wie eine aktive informationelle Selbstbestimmung im Internet umgesetzt werden kann,

die die Wahrung der Grundrechte der Nutzer gewihrleistet und damit das Internet vertrauenswiirdi-

ger macht!
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Soziale Netze wie Facebook, Google+ usw.
verdienen ihr Geld vor allem mit Werbung. Die
Nutzer zahlen nichts fiir den Internet-Dienst,
geben aber massenhaft personliche Daten preis,
fiir die der Betreiber sich die Rechte iiber die AGB
geben ldsst. Mit diesen perséinlichen Daten er-
stellt der Betreiber eines Internet-Dienstes Nut-
zerprofile, die fiir den Verkauf von Waren und
Dienstleistungen interessant sind, weil sie passge-
naue, individualisierte Werbung erméglichen.
Diese zielgenaue Werbung lassen sich die Betrei-
ber wie z. B. soziale Netzwerke durch das Schal-
ten individualisierter Anzeigen gut bezahlen. Die-
ses Prinzip ,Bezahlen mit persénlichen Daten®
wird auch bei anderen Diensten wie Suchmaschi-
nen, E-Mail-Diensten, Nachrichtendiensten, usw.
angewendet. Aber auch im Bereich von E-Com-
merce wie z. B. Amazon werden personliche
Daten erhoben, gespeichert und ausgewertet, um
den Kunden individuelle Angebote machen zu
kdnnen. In Deutschland gibt es aber das Recht auf
informationelle Selbstbestimmung! Dieses Grund-
recht gewahrleistet die Befugnis des Einzelnen,
grundsatzlich selbst iiber die Preisgabe und Ver-
wendung seiner persénlichen Daten zu bestim-
men. Der elektronische Datenbrief ist eine Idee,
die aktive informationelle Selbstbestimmung im
Internet maglich zu machen.

Forderung, gespeicherte Daten regelma-
Big an die Betroffenen zu versenden —
Datenbrief

Der Datenbrief ist eine Forderung des Chaos
Computer Clubs, der Firmen, Behérden und Insti-
tutionen, die personenbezogene Daten erheben,

verpflichtet, in regelméBigen Abstanden kosten-
lose Informationen tiber die gespeicherten Daten
an die Betroffenen zu versenden. Dies umfasst
auch ,angereicherte Daten” wie zum Beispiel Pro-
file und Scoring-Werte. Dieser Datenbrief wiirde
die informationelle Selbstbestimmung maRgeb-
lich starken. Aktuell hat ein Betroffener nach dem
Bundesdatenschutzgesetz bereits ein Recht auf
Auskunft (vgl. §§ 19, 34 BDSG), jedoch muss dazu
bekannt sein, an welchen Stellen Daten iiber den
Betroffenen gespeichert werden. AnschlieRend
muss der Biirger als Bittsteller gegeniiber der
speichernden Stelle auftreten. Dies wird oft durch
eine aufwendige Identifikation mittels einer Kopie
des Personalausweises oder des Postldent-Verfah-
rens erschwert.

Inhalt des Datenbriefs

Der Datenbrief soll postalisch oder elektro-
nisch tibermittelt werden und alle iiber den Be-
troffenen gespeicherten Daten sowie deren Ur-
sprung enthalten. AuRerdem soll er beinhalten, ob
und welche Daten an eine dritte Stelle iibermittelt
wurden. Der Zweck und die Rechtsgrundlage fiir
die Speicherung und Ubermittlung sowie eine Wi-
derspruchs- und Korrekturméglichkeit sollen
ebenfalls inbegriffen sein. Die Unterlassung der
Versendung von Datenbriefen soll mit harten Stra-
fen fiir die verantwortliche Stelle geahndet wer-
den.

Vorteile des Datenbriefs

Die Vorteile des Datenbriefs liegen auf der
Hand. Die Verarbeitung eigener personlicher
Daten kann von den Betroffenen besser iberblickt
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und kontrolliert werden; der regelmaBige
Uberblick tiber den gegebenenfalls enor-
men Umfang der Datenspeicherung sen-
sibilisiert fiir den weiteren Umgang mit
den eigenen Daten. Zudem erhalten die
Betroffenen die Maglichkeit, die Richtig-
keit der Daten zu iiberpriifen und gege-
benenfalls eine Korrektur und einen Wi-
derspruch zu veranlassen. Da die Rechts-
grundlage fiir die Speicherung und Uber-
mittlung der Daten in dem Datenbrief an-
gegeben werden muss, miissen die
Stellen die Legalitat der Datenhaltung
iiberpriifen. Dieser Mehraufwand fiir das
Unternehmen soll die kritische Priifung
der Notwendigkeit der Datenspeicherung
bewirken und somit Anhdufungen perso-
nenbezogener Daten unattraktiv machen.
Liegt eine Notwendigkeit fiir die Daten-
speicherung vor, ist der biirokratische
Aufwand laut dem Chaos Computer Club
jedoch vertretbar, da dem Datenbrief Re-
klame, amtliche Mitteilungen, Rechnun-
gen, Vertragsanderungen oder anderen
Korrespondenzen beiliegen kdnnen.

Kritiker sehen Probleme mit dem Da-
tenbrief

Neben den Vorteilen sehen Kritiker
jedoch auch eine Reihe Probleme. So
wiirden speichernde Stellen, denen teil-
weise keine aktuelle Adresse vorliegt,
Datenbriefe, die hochsensible und per-
sinliche Daten enthalten, zum Beispiel
an Eltern, Studentenwohnheime, Ex-Le-
benspartner usw. senden. AuRerdem
kénnten Dienstleistungsunternehmen
den Versand der Datenbriefe tiberneh-
men. Die Daten wiirden dadurch zusatz-
lich an einem weiteren Ort zentralisiert
verarbeitet. Dies dupliziert die Daten
nicht nur, sondern schafft zuséatzlich ein
potenzielles Angriffsziel. Aktuell spei-
chern gréBere Stellen die Daten der Be-
troffenen eventuell in verschiedenen Be-
reichen. Der Versand der Datenbriefe
verlangt die zentrale Zusammenfiihrung
und Aufbereitung. Entsprechend aufbe-
reitete Daten haben einen hoheren Wert
und kinnten fiir andere Zwecke als den

Datenhandel genutzt werden, um damit
die dafiir anfallenden Kosten zu decken.
Die anfallenden Kosten kinnten auch
durch die Beilage von Werbung des eige-
nen Unternehmens oder Dritter sowie
durch Preiserhéhungen kompensiert wer-
den. Der unverschlisselte elektronische
Versand der sensiblen Daten und eventu-
ell nicht sicher vernichtete postalische
Datenbriefe stellen zudem ein Sicher-
heitsrisiko dar.

Meinung der Politik zum Datenbrief

Der Datenbrief wurde Anfang 2010
auch in der Politik diskutiert. So zeigten
sich zum Beispiel der damalige Bundes-
innenminister Thomas de Maiziére und
die Bundesjustizministerin Sabine Leut-
heusser-Schnarrenberger Anfang Madrz
2010 aufgeschlossen gegeniiber der
Idee. Auch Bundesdatenschutzbeauftrag-
ter Peter Schaar bezeichnete den Daten-
brief bereits im Januar 2010 als sinnvoll.
Im Mai 2010 relativierten die Bundesjus-
tizministerin Sabine Leutheusser-Schnar-
renberger und der Bundesdatenschutz-
beauftragte Peter Schaar jedoch ihre
Meinung, da es unter praktischen Ge-
sichtspunkten ,riesige Probleme” gebe.
Das Anliegen sei ,.absolut unterstiitzens-
wert", aber ,noch nicht ganz zu Ende ge-
dacht”.

Elektronischer Datenbrief — ein
zukunftsweisender Losungsvor-
schlag

Mit dem elektronischen Datenbrief
stellt das Institut fir Internet-Sicherheit
einen zukunftsweisenden Losungsvor-
schlag, wie eine aktive informationelle
Selbstbestimmung im Internet umgesetzt
werden kinnte, fiir die Anbieter von In-
ternet-Diensten vor. Der GroBteil der Kri-
tik am Konzept des Datenbriefes konzen-
triert sich auf die Art der Zustellung, spe-
ziell auf das Problem der Fehladressie-
rung und des damit verbundenen Miss-
brauchspotenzials. Der elektronische
Datenbrief verpflichtet daher Firmen, Be-
harden und Institutionen, die personen-

bezogene Daten erheben und Anbieter
eines Internet-Dienstes sind, den Betrof-
fenen die Informationen tber die gespei-
cherten Daten jederzeit kostenlos {iber
einen standardisierten Elektronischen-
Datenbrief-Dienst zur Verfiigung zu stel-
len. Dieser Elektronische-Datenbrief-
Dienst muss in den bestehenden Inter-
net-Dienst integriert sein, damit der Zu-
griff mit den gleichen Zugangsdaten
maglich ist.

Datenerfassungen ohne aktives Konto
Anbieter, die personenbezogene
Daten erfassen, obwohl von dem Betrof-
fenen nie aktiv ein Konto bei der erfas-

senden Stelle angelegt wurde, miissen

zudem verpflichtet werden, den Betroffe-

nen iiber den der Stelle bekannten Kom-
munikationsweg tiber die Erfassung zu
informieren, sobald pseudonymisierte
Daten und der Betroffene miteinander
verbunden werden kdnnen. [n dieser Be-
nachrichtigung muss die Adresse des In-
ternet-Dienstes angegeben sein, damit
der Betroffene nach einer Identifikation
dort Zugangsdaten anlegen kann. Durch
die Identifikation besteht bei einer Fehl-
adressierung kein Misshrauchspotenzial.
Liegt der erfassenden Stelle keine Kom-
munikationsmoglichkeit vor, muss die
Auflosung der Pseudonymisierung unzu-
ldssig und somit rechtswidrig sein. Diese
Regelung betrifft zum Beispiel das pseu-
donymisierte Sammeln von Informatio-
nen mittels Cookies.

RegelmdBige Benachrichtigungen

Zudem muss eine regelmaBige Be-
nachrichtigung der Betroffenen iiber die
weitere Speicherung der personenbezo-
genen Daten erfolgen. Da dies automa-
tisch und elektronisch iber den Internet-
Dienst initiiert werden kann, bedeutet
dies keinen Mehraufwand fiir die spei-
chernden Stellen. Die Betroffenen wer-
den jedoch erinnert, die gespeicherten
Daten wiederholt zu Gberpriifen.
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Standardisierung des Elektronischen-
Datenbrief-Dienstes

Es muss sich um einen standardisier-
ten Elektronischen-Datenbrief-Dienst
handeln, damit ein einheitlicher, einfa-
cher und sicherer Zugriff gewihrleistet
wird. Die einheitliche und einfache Be-
dienung erméglicht eine schnelle Akzep-
tanz und Einarbeitung durch die Biirger.
Aufserdem unterstiitzt ein standardisier-
ter Elektronischer-Datenbrief-Dienst eine
sichere Umsetzung der Integration in die
jeweiligen Internet-Dienste. Dies impli-
ziert zum Beispiel die Verwendung von
SSL und den Schutz gegen Angriffe auf
die Datenbank. Zusatzlich muss in den
Elektronischen-Datenbrief-Dienst jedes
Internet-Dienstes eine nutzbare Schnitt-
stelle eingebaut sein, tiber die die perso-
nenbezogenen Daten mittels einer Elek-
tronischen-Datenbrief-Anwendung abge-
rufen und dadurch mit den Daten ande-
rer erfassenden Stellen zusammenge-
fihrt werden knnen. Dies bietet
erfahreneren Benutzern eine globale
Sichtweise auf die gesammelten Daten
und die Maglichkeit, zeitnah per Push-
Verfahren iiber Anderungen informiert zu
werden,

Inhalt des elektronischen Datenbriefs

Jeder Internet-Dienst muss analog
zum Datenbrief alle tiber den Betroffe-
nen gespeicherten Daten sowie deren Ur-
sprung enthalten und auch zeigen, ob
und welche Daten an eine dritte Stelle
tibermittelt wurden. Zudem miissen der
Zweck und die Rechtsgrundlage fiir die
Speicherung und Ubermittlung und eine
Widerspruchs- und Korrekturmaglichkeit
enthalten sein. Die Widerspruchs- und
Korrekturméglichkeit impliziert eben-
falls, auch alle nicht fiir den ordnungsge-
mélen Betrieb des Internet-Dienstes er-
forderlichen Daten, wie zum Beispiel fiir
Werbezwecke angereicherten Daten,
komplett [6schen zu kinnen.

Umdenken im Geschdftsmodell ndtig
Erfolgt die (Teil-)Finanzierung des In-

ternet-Dienstes durch die Einnahmen der
personalisierten Werbung, kann die kom-
plette Loschung der fiir die Werbezecke
gespeicherten Daten jedoch auch eine
automatische Umwandlung in ein kos-
tenpflichtiges Profil bedeuten. Somit be-
stiinde zum Beispiel bei sozialen Netz-
werken die Méglichkeit, auf die persona-
lisierte Werbung zu verzichten. Die Nut-
zung der sozialen Netzwerke kinnte da-
durch jedoch auch kostenpflichtig
werden, da nicht personalisierte Wer-
bung geringere Einnahmen impliziert.
Dies muss jedoch nicht erforderlich sein,
wie die VZ-Netzwerke zeigen. Dort ist die
personalisierte Werbung kostenlos ab-
schaltbar. Das passende Geschaftsmodell
muss von jedem Internet-Dienst-Anbieter
gefunden werden.

Vorteile des elektronischen Daten-
briefs

Der elektronische Datenbrief teilt die
Vorteile des Datenbriefs, Die Verarbei-
tung eigener personlicher Daten kann
von den Betroffenen durch den Elektroni-
schen-Datenbrief-Dienst jedes Internet-
Dienstes und die darin enthaltene stan-
dardisierte Schnittstelle jederzeit iiber-
blickt und kontrolliert werden. Durch die
regelmaBige Benachrichtigung tiber die
weitere Speicherung der personenbezo-
genen Daten werden die Betroffenen
zudem zyklisch mit der Datenspeiche-
rung konfrontiert und dadurch fiir den
weiteren Umgang mit den eigenen Daten
sensibilisiert. Zudem wird die Moglich-
keit geboten, die Richtigkeit der Daten zu
iiberpriifen und gegebenenfalls eine Kor-
rektur und einen Widerspruch zu veran-
lassen. Korrigiert der Betroffene angerei-
cherte Daten, entsteht ein Nutzen fiir den
Internet-Dienst-Anbieter, weil die indivi-
duelle Werbung besser wird. Da die
Rechtsgrundlage fiir die Speicherung und
Ubermittlung der Daten in dem elektroni-
schen Datenbrief angegeben werden
muss, sind die Stellen verpflichtet, die
Legalitdt der Datenhaltung zu tiberprii-
fen. Der mit der Priifung der Rechts-

grundlage verbundene Mehraufwand fiir
das Unternehmen soll auch hier die kriti-
sche Priifung der Notwendigkeit der Da-
tenspeicherung bewirken und somit An-
haufungen personenbezogener Daten
unattraktiv machen.

Lésung der Probleme des Datenbriefes
Der elektronische Datenbrief [ist die
Probleme des Datenbriefes wie folgt:
Durch die Nutzung der gleichen Zugangs-
daten wie fiir den Internet-Dienst und
die erforderliche Identifizierung nach
dem Erbalt einer Benachrichtigung iiber
die Erfassung besteht bei einer Fehl-
adressierung kein Missbrauchspotenzial.
Da die Datenbriefe nicht etwa elektro-
nisch mittels E-Post zugestellt und somit
zentralisiert gesammelt werden, schafft
der dezentrale Abruf des elektronischen
Datenbriefes tiber einen standardisierten
Elektronischen-Datenbrief-Dienst zudem
keine weiteren potenziellen Angriffs-
ziele. Zudem ist der Aufwand fiir die In-
ternet-Dienst-Anbieter iiberschaubar, da
durch die Integration des Elektroni-
schen-Datenbrief-Dienstes in den beste-
henden Internet-Dienst lediglich einma-
lige Kosten anfallen. Da der Elektroni-
sche-Datenbrief-Dienst standardisiert
sein soll, bietet er eine sehr hohe Ver-
trauenswiirdigkeit und Sicherheit.

Aktuelle Situation bei einigen
Internet-Dienst-Anbietern

Aktuell bieten bereits einige Internet-
Dienste Teilaspekte der Idee des elektro-
nischen Datenbriefs an. Diese Schnitt-
stellen wurden beispielhaft an den drei
Internet-Diensten Facebook, SCHUFA
und Amazon evaluiert.

Facebook

Das soziale Netzwerk Facebook spei-
chert laut Max Schrems, dem Griinder
der Initiative ,,Europe versus Facebook®,
tiber 100 verschiedene Datensétze iiber
jeden Nutzer. Da Facebook einen Sitz im
irischen Dublin besitzt, haben alle Euro-
pder nach Art. 12 der EU-Datenschutz-




03-04.2012 » WEBSITE BOOSTING

RECHT & LINKS » ELEKTRONISCHER DATENBRIEF

Max Mustermann

Facebook-Profil

hitp:/www facebook com/profile php7id=100000123456789

Derzeibger Wohnort: Musterstadt, Germany

Profil E-Mail

Gehuristag 01/01/1970
Prniwand Al

Geschlecht Mannlich
Fotos

Beziehungsstatus,  Single
Freunde - ” N

I
Hachnchten Ausbildung:

Aligemeine Hochschulrede (Abitur) - 1989

max mustermann@example com

Abb. 1: Ansicht der herunterladbaren Profilinformationen auf Facebook

richtlinie (95/46/EG) ein Anrecht auf die
Zusendung der iiber sie gespeicherten
Daten. Max Schrems forderte im Juni
2011 die tiber ihn gespeicherten Daten
bei Facebook Irland an. Er erhielt ein
1222 Seiten langes Dokument, in dem
insgesamt 57 der mindestens 100 ver-
schiedenen Datensdtze zu finden sind.
Die restlichen Datensétze, die zum Bei-
spiel Daten der automatischen Gesichts-
erkennung, Handysynchronisation und
Friend Finders enthalten, fehlten. Die
enthaltenen Datensatze unterteilen sich
in die Profilinformationen, die 22 Daten-
satze, und die im Hintergrund generier-
ten Daten, die zusatzlich 35 Datensitze
umfassen. Aufgrund des hohen Zuwach-
ses an Anfragen, die Facebook Irland
durch die von Max Schrems gegriindete
Initiative ,Europe versus Facebook” er-
hilt, bietet Facebook seit November
2011 jedem Benutzer in den Kontoein-
stellungen die Miglichkeit an, die tiber
ihn gespeicherten Informationen in
einem Archiv herunterzuladen. Dieser
Download enthélt jedoch lediglich die
Profilinformationen; die im Hintergrund
generierten Daten fehlen komplett. Nach
Riickfrage bei Facebook handele es sich
bei den Nutzerdaten um ein Geschaftsge-
heimnis und geistiges Eigentum des Un-
ternehmens. Aufierdem gestalte sich der
Transfer der angeforderten Daten ,iiber-
proportional schwierig®.

Abbildung 1 zeigt eine anonymi-
sierte Ansicht der herunterladbaren Pro-
filinformationen auf Facebook. Bereits
hier ist zu erkennen, dass nicht alle tiber
den Betroffenen gespeicherten Daten
sowie deren Ursprung enthalten sind. Es
ist somit festzustellen, dass die Moglich-
keit des Datendownloads lediglich der Ir-

ritation des Benutzers dient, da keine
volle Dateneinsicht erfolgt. Des Weiteren
haben Nicht-Mitglieder gar keine Mag-
lichkeit, die iber sie gespeicherten
Daten einzusehen.

SCHUFA

Die deutsche Wirtschaftsauskunftei
SCHUFA bietet iiber den Internet-Dienst
meineSCHUFA.de die Moglichkeit, nach
einer kostenpflichtigen Registrierung je-
derzeit auf gespeicherte persénliche
Daten zuzugreifen. Die bei der Registrie-
rung notwendige ldentifikation erfolgt
mittels Personalausweis. Fiir den an-
schliefend jederzeit maglichen Zugriff
auf die gespeicherten Daten ist neben
den Zugangsdaten eine erneute Identifi-
kation erforderlich. Diese kann wahl-
weise mittels der Online-Funktion des
neuen Personalausweises oder einer
Login-TAN erfolgen. Der anschlieffende

Meine SCHUFA-Auskunft online

Gesamtansicht

Uberblick iiber die von der SCHUFA ge-
speicherten Daten ist in Abbildung 2
anonymisiert dargestellt. Die Detailan-
sichten der verschiedenen Kategorien
lassen sich mittels der Pfeile ausklappen.
Uber den R-Button konnen Riickfragen
beziiglich der Eintrége gesendet werden.
Dies umfasst eine Korrektur- sowie Wi-
derspruchsmaglichkeit.

Bei dem in Abbildung 3 beispielhaft
dargestellten Basisscore handelt es sich
um einen Orientierungswert, der alle drei
Monate neu berechnet wird. Die Ver-
tragspartner der SCHUFA erhalten in der
Regel spezielle branchenspezifische oder
individuelle Scores. Diese kénnen durch-
aus von dem Basisscore abweichen.

Uber den kostenpflichtigen SCHUFA-
Update-Service besteht zudem die Mog-
lichkeit, iiber Anderungen an den gespei-
cherten Daten sofort informiert zu wer-
den. Der aktuelle Internet-Dienst meine-
SCHUFA.de kommt dem elektronischen
Datenbrief ndher, jedoch werden auch
hier nicht alle tiber den Betroffenen ge-
speicherten Daten angezeigt. So fehlen
zum Beispiel die Branchenscores. Auch
wird der Ursprung der Daten nicht ange-
geben.

Diese Ansicht stelt lhnen gesammelt alle SCHUFA-Daten dar, die zu lhrer Person gespeichert sind.

Daten, die uns ohne Geburtsdatum gemeldet wurden, haben wir besonders gekennzeichnet. Sie
erkennen diese Daten am “+"-Zeichen zu Beginn der Kontonummer bzw. des Aktenzeichens,

(3 Druckversion ] alle offnen  <J] alle schiefen (7] Hinweis
i A Personliche Daten A i
| SCHUFA-Kundennummer 0123456789 15.4
|
Name Max Mustermann
Anschrift Musterstr. 1
| 12345 Musterstadt
| Geburtsdatum 01.01.1970 f
Geburtsort Musterstadt .

| Zweiter Wohnsitz

‘ [7] Sonstige, auch frihere Adressen

Abb. 2: Gesamtansicht der SCHUFA-Auskunft online
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I A Mein Score
I_

7| Berechnungsdatum: 03.01.2012

Basisscore: 95,00 % von maglichen 100 %

Beim SCHUFA-Basisscore handelt es sich um einen von Branchen, Unternehmen und einzelnen |
Geschaftsarten unabhangigen Orientierungswert, der alie drei Monate neu berechnet wird. |
‘ | Unsere Vertragspartner erhalten zur Unterstitzung ihrer Geschaftsentscheidungen in der Regel

spezielle branchenspezifische oder individuelie Scores, die durchaus vom Basisscore I

abweichen kinnen.

| |
| Der Basisscore wird anhand moderner mathematisch-statistischer Verfahren erstelt und basiert |
|

| Sie mochten mehr Uber das Thema Score erfahren? Weitere Informationen haben wir hier far

Sie zusammengestelt.

L i

aufden zu threr Person bei der SCHUFA gespeicherten Daten. |

Abb. 3: Detailansicht des SCHUFA-Basisscores

Nach Kategorie
eingrenzen

» Alle Kategorien (2)

| Korzlich angesehen

Bk ing Buchi

Trusted Computing: Ein Weq zu neuen

Bucher (2}
Trusted

| Computing
Verlauf besuchter
Seiten verwalten

[ Alle toschen |

Klicken Sie hier, um
den Verdauf [hrer
| besuchten Seiten zu
‘ deaktivieren.

_Benotinen Sie weiters

Abb. 4: Verwaltung des Verlaufs besuchter Seiten

von TFA Dostmann

F -Wanduhr

IT-Sicherheitsarchitekturen
von Norbert Pohlmann (Dezember 2007)

Preis: EUR 41,95
61 Angebote ab EUR 12,57

[Dissan Arikel Idschen] |

Sicher im Internet - Tipps und Tricks fiir das digitale
Leben

von Norbert Pohimann (12, Marz 2010)

Yoevednde () (4)

Ihre Bewertung:

|| Nicht far
Empfehlungen
berucksichtigen |

Abb. 5: Empfehlungen durch gekaufte Artikel verwalten

| Wahlen Sie Ihre Einstellungen

© Von Amazon gezeigte Werbung personalisieren

i

Von Amazon gezeigte Werbung fir diesen Internet Browser nicht personalisieren |

Abb. 6: Deaktivieren der personalisierten Werbung

Amazon

Das Onlineversandhaus Amazon bie-
tet den Nutzern keine Méglichkeit, alle
iiber sie gespeicherten Daten einzuse-
hen. Jedoch bietet Amazon an, die Gene-
rierung der personalisierten Werbung in
dem Meniipunkt Mein Konto zu steuern,
Abbildung 4 zeigt die Verwaltung des
Verlaufs besuchter Seiten. Dort kéinnen
nicht nur einzelne kiirzlich angesehene
Artikel entfernt, sondern auch der kom-
plette Verlauf besuchter Seiten geléscht

werden. Zudem besteht die Maglichkeit,
den Verlauf besuchter Seiten komplett zu
deaktivieren.

Daraufhin wird die personalisiere
Werbung ausschlieBlich mittels der be-
reits gekauften Artikel generiert. Welche
gekauften Artikel dafiir verwendet wer-
den, ldsst sich ebenfalls in dem Menii-
punkt Mein Konto einstellen. In Abbil-
dung 5 ist ersichtlich, dass fiir jeden Ar-
tikel die Option ,Nicht fiir Empfehlungen
beriicksichtigen* aktiviert werden kann.

Da die Abwahl aller gekauften Arti-
kel sehr miihselig sein kann, besteht in
dem Meniipunkt Mein Konto weiterhin
die Moglichkeit, die personalisierte Wer-
bung komplett zu deaktivieren. Abbil-
dung 6 veranschaulicht diese Einstel-
lung.

Abschliefend ist jedoch zu erwdh-
nen, dass Einstellungen, die die Verbes-
serung der personalisierten Werbung
(Loschen und AusschlieRen von Artikeln)
betreffen, dauerhaft gespeichert werden
und die Deaktivierung des Verlaufs der
besuchten Seiten und der kompletten
personalisierten Werbung nur als Cookie
in dem Internet Browser gespeichert
wird. Es ist also festzustellen, dass die
Deaktivierung und Behinderung der per-
sonalisierten Werbung bewusst fliichtig
gestaltet wurde.

Fazit

Der elektronische Datenbrief stellt
einen zukunftsweisenden Ldsungsvor-
schlag fiir die Anbieter von Internet-
Diensten dar und zeigt auf, wie eine ak-
tive informationelle Selbstbestimmung
im Internet fiir die Nutzer umgesetzt
werden kann. Die Evaluation der aktuel-
len Situation zeigt, dass die Internet-
Dienst-Anbieter den Bedarf eines elek-
tronischen Datenbriefes erkennen, je-
doch wird dieser groBtenteils so umge-
setzt, dass der speichernden Stelle keine
Nachteile entstehen und der Betroffene
getauscht wird. Es ist deshalb wichtig,
dass der vom Institut fiir Internet-Si-
cherheit entwickelte Lasungsvorschlag
elektronischer Datenbrief zu einer Richt-
linie weiterentwickelt wird, damit in Zu-
kunft fiir alle Betroffenen jederzeit und
bei jedem Internet-Dienst die standardi-
sierte Maglichkeit besteht, die gespei-
cherten personenbezogenen Daten voll-
standig, einheitlich, einfach und sicher
abrufen, korrigieren und léschen zu kn-
nen. Nur dies kann der richtige Weg fiir
eine modere Gesellschaft sein, bei der
die Wahrung der Grundrechte der Biirger
gewdhrleistet wird.{




