PRODUKTE & TECHNOLOGIEN

Aktive informationelle Selbstbestimmung

in der Online-Welt

Privacy Service macht das Internet
vertrauenswiirdiger

Eine klare Ubersicht iiber die bei den Internet-Dienstanbietern gespeicher-
ten eigenen personlichen Daten ist Grundvoraussetzung, um sich selbstbe-
stimmt im Internet zu bewegen. In der aktuellen Praxis findet aktive infor-
mationelle Selbsthestimmung im Internet somit so gut wie nicht statt. Mit
dem Online Privacy Service oder auch mit dem ,Elektronischen Datenbrief”
stellt das Institut fiir Internet-Sicherheit - if(is) einen zukunftsweisenden
und pragmatischen Lésungsvorschlag fiir die Anbieter von Internet-Diens-
ten vor, wie eine aktive informationelle Selbstbestimmung und das Recht
auf Vergessen-Werden im Internet umgesetzt werden kénnen. Dieses Recht
ist in der neuen EU-Verordnung fiir Datenschutz im Internet explizit formu-

Die Betreiber von sozialen Netzwerken wie
beispielsweise Facebook und Google+ ver-
dienen ihr Geld vor allem mit Werbung. Die
Nutzer dieser Netzwerke zahlen zunachst
nichts fiir den jeweiligen Internet-Dienst,
geben jedoch im Gegenzug unzahlige per-
sonenbezogene Daten iber sich preis. Die
Erhebung, Speicherung und Weiterverarbei-
tung dieser Nutzerdaten sichern die Betrei-
ber mithilfe ihrer AGB. Diesen missen die
Nutzer wahrend der Anmeldung zustim-
men. Aus den erhobenen personlichen Da-
ten der Nutzer erstellen Betreiber sozialer
Netze Nutzerprofile, die fiir den Verkauf von
Waren und Dienstleistungen genutzt wer-
den, weil sie passgenaue, individualisierte
Werbung ermdglichen. Zielgenaue Wer-
bung lassen sich die Betreiber vieler sozialer
Netzwerke durch das Schalten von individu-
alisierten Anzeigen gut bezahlen. Dieses
Prinzip ,Bezahlen mit personlichen Daten”
wird auch bei anderen Diensten wie Such-
maschinen, E-Mail-Diensten und Nachrich-
ten-Diensten angewendet. Aber auch im
Bereich von E-Commerce wie beispielswei-
se beim Online-Versandhaus Amazon wer-
den personenbezogene Daten erhoben, ge-
speichert und ausgewertet, um den Kunden
individuelle Angebote machen zu kénnen.

In Deutschland gibt es das Recht auf infor-
mationelle  Selbstbestimmung.  Dieses
Grundrecht gewahrleistet die Befugnis des
Einzelnen, grundsatzlich selbst iber die
Preisgabe und Verwendung seiner person-
lichen Daten zu entscheiden. Bislang sind
Nutzer allerdings kaum bis gar nicht Herr
ihrer personlichen Daten im Internet.
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Der Datenbrief als Forderung des
Chaos Computer Clubs

Als Forderung des Chaos Computer Clubs
sollen Firmen, Behdrden und Institutionen,
die personenbezogene Daten erheben, ver-
pflichtet werden, in regelméBigen Abstan-
den kostenlose Information {ber die
gespeicherten Daten in Form eines Daten-
briefs an die Betroffenen zu versenden.
Dies beinhaltet auch ,angereicherte Da-
ten”, wie zum Beispiel Profile und Scoring-
Werte. Scoring-Werte sind die Ergebnisse
eines analytisch statistischen Verfahrens,
welche Prognosen iiber mdgliche Verhal-
tensweisen von Nutzern reprasentiert. Sie
sind fiir eine gezielte Werbung von hoher
Bedeutung. Ein Datenbrief wiirde die infor-
mationelle Selbstbestimmung maBgeblich
starken. Im Moment hat ein Internet-Nut-
zer nach dem Bundesdatenschutzgesetz
bereits ein Recht auf Auskunft (vgl. §§ 19,
34 BDSG). Ihm muss jedoch dazu bekannt
sein, an welchen Stellen seine personenbe-
zogenen Informationen gespeichert sind.
AnschlieBend muss der Biirger als Bittstel-
ler gegentiber der speichernden Stelle, also
der Firma, Behdrde oder Institution, auftre-
ten. Diese Vorgehensweise wird oft durch
eine aufwendige Identifikation mittels ei-
ner Kopie des Personalausweises oder des
Post-ldent-Verfahrens erschwert.

Meinung der Politik zum Datenbrief

Der Datenbrief wurde Anfang 2010 auch
in der Politik diskutiert. So zeigten sich
zum Beispiel der damalige Bundesinnen-
minister Thomas de Maiziere und die Bun-
desjustizministerin  Sabine Leutheusser-

Schnarrenberger Anfang Marz 2010
aufgeschlossen gegeniiber der Idee. Auch
der Bundesdatenschutzbeauftragte Peter
Schaar bezeichnete den Datenbrief bereits
im Januar 2010 als ,sinnvoll”. Im Mai
2010 relativierten die Bundesjustizminis-
terin Sabine Leutheusser-Schnarrenberger
und der Bundesdatenschutzbeauftragte
Peter Schaar jedoch ihre Meinung, da es
unter praktischen Gesichtspunkten ,riesi-
ge Probleme” gebe. Das Anliegen sei , ab-
solut unterstiitzenswert”, aber ,noch
nicht ganz zu Ende gedacht” (siehe auch
[HeP02012]).

Die Idee des Online Privacy Service
Der GroBteil der Kritik am Konzept des Da-
tenbriefs konzentriert sich auf die Art der
Zustellung, speziell auf das Problem der
Fehladressierung und das damit verbun-
dene Missbrauchspotenzial. Der vom if(is)
entwickelte Online Privacy Service ver-
pflichtet daher Firmen, Behérden und Ins-
titutionen, die personenbezogene Daten
erheben und Anbieter eines Internet-
Dienstes sind, den Betroffenen die Infor-
mationen Uber die gespeicherten Daten
regelmaBig kostenlos iiber einen standar-
disierten Dienst zur Verfiigung zu stellen.
Der Service sollte in den bestehenden In-
ternet-Dienst integriert sein, damit der Zu-
griff mit den gleichen Zugangsdaten még-
lich ist. Jeder Internet-Dienst sollte analog
zum Datenbrief-Konzept alle tber den Be-
troffenen gespeicherten personenbezoge-
nen Daten sowie deren Ursprung enthal-
ten und auch zeigen, ob und, wenn ja,
welche Daten an eine dritte Stelle {iber-
mittelt wurden. Zudem missen der Zweck
und die Rechtsgrundlage fir die Speiche-
rung und Ubermittlung sowie eine Wider-
spruchs- und Korrekturmdglichkeit ent-
halten sein. Die Widerspruchs- und
Korrekturmaglichkeit impliziert ebenfalls,
auch alle nicht fiir den ordnungsgeméaBen
Betrieb des Internet-Dienstes erforderli-
chen Daten, wie zum Beispiel fiir Werbe-
zwecke angereicherte  Informationen,
komplett 16schen zu kénnen.



Lésung der Probleme des
urspriinglichen Datenbrief-Konzepts
Der Online Privacy Service l6st damit die
Probleme des &lteren Datenbrief-Konzepts.
Durch die Nutzung der gleichen Zugangs-
daten wie fir den Internet-Dienst und die
erforderliche Identifizierung nach dem Er-
halt einer Benachrichtigung (iber die Erfas-
sung besteht bei einer Fehladressierung
kein Missbrauchspotenzial. Da die Daten-
briefe nicht etwa elektronisch mittels E-
Post zugestellt, sondern nur dort aufberei-
tet werden, wo sie sowieso liegen, schafft
der dezentrale Abruf des Online Privacy
Service uber einen standardisierten Online-
Privacy-Service-Dienst (OPS-Dienst) zudem
keine weiteren potenziellen Angriffsziele.
Auch ist der Aufwand fiir die Internet-
Dienstanbieter (iberschaubar, da durch die
Integration des Online-Privacy-Service-Da-
tenbrief-Dienstes in den bestehenden In-
ternet-Dienst lediglich einmalige Kosten
anfallen. Da der Online-Privacy-Service-Da-
tenbrief-Dienst standardisiert sein soll, bie-
tet er eine sehr hohe Vertrauenswiirdigkeit
und Sicherheit fiir die Nutzer.

Service-Umsetzung
Eine mdgliche Umsetzung des OPS lasst
sich wie folgt veranschaulichen:
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Bild 1: Uberblick einer méglichen OPS-Umset-
zung

Bei der Abbildung wird exemplarisch ange-
nommen, dass Facebook (blau), Google
(grin) und ein weiterer Dienst (orange)
den Online Privacy Service (grau) imple-
mentieren.

Schichtenarchitektur

Die verwendete Schichtenarchitektur er-
laubt eine konzeptionelle Trennung des
Modells, der Steuerung sowie der Prasen-
tation. Diese Strukturierung ist notwendig,
da der Zugriff auf die Daten (Modell) von
jedem Dienstanbieter verschieden imple-
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mentiert werden muss und eine Darstel-
lung der Daten (Prasentation) nicht nur im
Browser, sondern auch in weiteren Anwen-
dungen ermdglicht werden soll (OPS-App).

Implementierung

Da die standardisierte Steuerungs- sowie
Présentationsschicht durch den OPS zur
Verfligung gestellt wird, ist auf Seiten der
Dienstanbieter nur der Zugriff auf die Da-
tenbank gegen die einheitliche Schnittstel-
le der Steuerungsschicht sowie ein Verweis
auf die Prasentationsschicht zu implemen-
tieren. Die Steuerungs- sowie die Prasenta-
tionsschicht sind physikalisch ebenfalls bei
dem Dienstanbieter ausgefiihrt, so ben6ti-
gen sie Zugriffe auf den OPS-Dienst, um
Aktualisierungen zu empfangen.

OPS-Dienst

Der OPS-Dienst stellt Aktualisierungen der
Steuerungs- und Prasentationsschicht zur
Verfligung. AuBerdem verwaltet er die Ka-
tegorisierung der Daten, indem er kategori-
sierte Merkmale fiir allgemeine Daten an-
bietet und diese nach Anfragen der
Dienstanbieter einheitlich erganzt. Uber
den OPS-Dienst kann der Nutzer seine ge-
speicherten Daten ansehen und verwalten.

OPS-App

Die OPS-App stellt die offizielle ebenfalls
vom OPS zur Verfligung gestellte Anwen-
dung dar. Uber die einheitliche Schnittstel-
le der Steuerungsschicht ist die Anwen-
dung (OPS-App) in der Lage, die Daten der
verschiedensten Dienstanbieter abzurufen.
Dies erlaubt fir den jeweiligen Nutzer eine
globale Sicht und damit Vergleichbarkeit
der Datensammlungen.

Vorgehensweise zur Umsetzung
Standardisierung des

Online Privacy Service

Fur die Standardisierung des OPS empfiehlt
sich die Einrichtung eines Arbeitskreises.
Dieser sollte Rahmenbedingungen und
eine Kategorisierung entwerfen. Beim Ent-
wurf der Kategorisierung muss beachtet
werden, dass sich viele Daten der verschie-
denen Dienste (iberschneiden. Somit be-
steht die Herausforderung darin, eine Kate-
gorisierung zu entwerfen, welche die Daten
der verschiedenen Dienste genau einem

Fiir Abonnenten ist dieser Artikel auch digital auf www.datakontext.com verfligbar
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Merkmal in der Kategorisierung zuordnet.
In einem weiteren Schritt missen die wich-
tigen Akteure die standardisierte Steue-
rungs- und Prasentationsschicht sowie die
OPS-App entsprechend den erarbeiteten
Rahmenbedingungen  entwickeln.  Auf-
grund der Sensibilitat der Daten ist bei der
Entwicklung insbesondere auf hochste Si-
cherheitsvorkehrungen zu achten. Die ent-
wickelte Software muss zudem entspre-
chend den  Sicherheitsanforderungen
zertifiziert werden.

Integration der Dienstanbieter
Die Integration von Diensten verlauft typi-
scherweise in den folgenden Schritten:

e Entwicklung der Modellschicht

e Beantragung neuer Merkmale

e Einbindung in die vorhandene Online-
plattform

Fir die Entwicklung der Modellschicht
miissen den Dienstanbietern eine Doku-
mentation zu den Schnittstellen der Steue-
rungsschicht sowie Merkmale der Katego-
risierung zur Verfiigung gestellt werden.
Um Redundanzen zu vermeiden, muss au-
Berdem die Zuordnung der Daten zu den
Merkmalen der einheitlichen Kategorisie-
rung wahrend der Integration berprift
werden. Fiir diesen Prozess muss es fiir den
Dienstanbieter auBerdem mdglich sein,
neue Merkmale in der Kategorisierung zu
beantragen. Die Einbindung in die vorhan-
dene Onlineplattform muss vorgegebenen
Rahmenbedingungen entsprechen, damit
der Verweis zu dem Online Privacy Service
von den Nutzern schnell und intuitiv gefun-
den wird.

Wartung des Online Privacy Service
Die Wartung des Online Privacy Service
muss die mindestens monatliche Aktuali-
sierung der Kategorien und Merkmale um-
fassen. AuBerdem muss die standardisierte
Steuerungs- und Prasentationsschicht kon-
tinuierlich weiterentwickelt und im Zuge
dessen der aktuellen Sicherheitslage ange-
passt werden.

Betreuung durch die Dienstanbieter
Die Dienstanbieter miissen nach der Integ-
ration verpflichtet werden, Anfragen, die
tiber den Online Privacy Service eingehen,
in einem vorgeschriebenen Zeitraum indi-
viduell zu bearbeiten.
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Exkurs: Datendownload bei Facebook

Max Schrems hatte im Juni 2011 seine personlichen Daten bei
Facebook angefordert und daraufhin ein 1222 Seiten umfassendes
Dokument von Facebook erhalten. Da Facebook einen Sitz im iri-
schen Dublin hat, haben alle Européder nach Art. 12 der EU-Daten-
schutzrichtlinie (95/46/EG) ein Anrecht auf die Zusendung der
iiber sie gespeicherten Daten. Die in dem Dokument enthaltenen
57 Datensatze gliedern sich in 22 Datensatze mit Profilinformatio-
nen sowie 35 Datensatze mit generierten Daten. Schrems vermu-
tet jedoch, dass Facebook tiber 100 verschiedene Datensatze tber
jeden Nutzer speichert. Viele Datensatze fehlen, zum Beispiel die-
jenigen, die Daten der automatischen Gesichtserkennung, der
Handysynchronisation und von Friend Finders enthalten.

Aufgrund des hohen Zuwachs an Anfragen, die Facebook Irland
durch die Initiative Schrems erhielt, bietet Facebook seit Novem-
ber 2011 jedem Nutzer in den Kontoeinstellungen die Méglich-
keit an, die Uber ihn gespeicherten Informationen in einem Ar-
chiv herunterzuladen (Bild 2). Dieser Download enthalt jedoch
lediglich die Profilinformationen; die im Hintergrund generier-
ten Daten fehlen komplett. Nach Rickfrage bei Facebook hande-
le es sich bei den weiteren Daten um ein Geschaftsgeheimnis
und geistiges Eigentum des Unternehmens. AuRerdem gestalte
sich der Transfer der angeforderten Daten ,liberproportional
schwierig”.

Max Mustermann

Facebook-Profil http:/Awww facebook com/profile php?id=100000123456789
Derzeitiger Wohnort: Musterstadt, Germany

E-Mail max mustermann@example.com

01/01/1970

Mannlich

Profil

Geburtstag
Pinnwand

Geschlecht
Fotos

Beziehungsstatus:  Single

Freunde
Musterstadt

H (Abitur) - 1989

Bild 2: Daten-Download bei Facebook

Heimatstadt
Nachrichten

Bild 2 zeigt eine anonymisierte Ansicht der herunterladbaren Pro-
filinformationen auf Facebook. Bereits hier ist zu erkennen, dass
nicht alle Giber den Betroffenen gespeicherten Daten sowie deren
Ursprung enthalten sind. Viele Datenschutzexperten sind der
Meinung, dass die Méglichkeit des Datendownloads lediglich der
Irritation des Nutzers dient, da keine volle Dateneinsicht erfolgt.

Kategorisierung des Prototyps

Mit der Erstellung des Prototyps war gleichzeitig der Entwurf ei-
ner Kategorisierung notwendig. Die entwickelte Kategorisierung
kann alle Daten des anonymisieren Facebook-Datensatzes von
Schrems aufnehmen. Sie stellt durch die Wahl von allgemeingul-
tigen Kategorisierungen und Merkmalen jedoch ein generisches
Modell dar, sodass dieses auch fiir weitere Dienste verwendet
werden kann. Die Google-Dienste lassen sich beispielsweise wie
folgt in das generische Modell einordnen:

e +1in Vorlieben und Geflihle

e Circles in Kontakte

e Google Buzz in Kommunikation

e Kontakte in Kontakte

e Picasa-Webalben in Multimedia

Auch die Daten eines weniger verwandten Anbieters wie einer
Krankenkasse lassen sich in das generische Modell einordnen.
Dabei wiirden die spezifischeren Daten in einer beim Online-Pri-
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vacy-Dienst zu beantragenden neuen Kategorie ,Gesundheit”
Platz finden.

Integration in die vorhandene Onlineplattform
Die Einbindung in die vorhandene Onlineplattform am Beispiel
von Facebook kdnnte wie folgt aussehen (Bild 3):

Hax Hustermann

Bild 3: Integration in die vorhandene Onlineplattform — hier am
Beispiel Facebook

Dabei ware gewahrleistet, dass der Verweis zum OPS schnell und
intuitiv zu finden ist. Der Verweis kénnte beispielsweise wie folgt
realisiert werden (Bild 4):

% facebock.com opcfacebook.com

Bild 4: Verweis zum OPS

An dieser Stelle realisiert SSL/TLS eine sichere Verbindung zum
OPS. Durch die Verwendung eines Access-Tokens kann nur die
zum Access-Token passende Profil-ID aufgerufen werden. Zusatz-
lich konnte durch ein IP-Binding die Versendung einer Mobile-
TAN (Medienwechsel) ermoglicht werden. Die Verifikation durch
den neuen Personalausweis gewahrleistet zudem eine noch star-
kere Sicherheit.

Einheitliche Ansicht ermdglicht Vergleichbarkeit

Eine einheitliche Ansicht, die sowohl eine Vergleichbarkeit als
auch eine vertraute, leicht zu bedienende Umgebung fiir den Nut-
zer schafft, wurde in dem Prototyp wie folgt realisiert (Bild 5):

Online Privacy Service
facebook.com

ifiSvg

Profil
Person

Bildung

Name

= Max Mustermann

Alternativer Name

= " a0 Mycrepmarii

Namensanderungen
NixAn 060

ustermann 0@ 0O

x Mustermann -> Max GehtFa

Geschlecht

0 @O

= Mannlich

Geburtsdatum

= 01011970

Bild 5: Einheitliche Ansicht erméglicht Vergleichbarkeit

Hierbei ist zu beachten, dass es sich bei dem Entwurf des Proto-
typs lediglich um eine Veranschaulichung einer moglichen Um-
setzung handelt und kein Wert auf ein ansprechendes Design ge-
legt wurde.

Interaktionsmoglichkeiten des Prototyps

Um dem Nutzer die Moglichkeit zu geben, sich weitere Informa-
tionen zu den Merkmalen anzeigen zu lassen oder Riickfragen zu
Merkmalen zu stellen, wurden die folgenden Interaktionsmog-
lichkeiten integriert:



e Informationen
e Korrektur beantragen
e L6schung beantragen

Diese Interaktionsméglichkeiten lassen sich in einem Pop-up-
Fenster realisieren.

Informationen

Das Fenster ,Informationen” liefert die folgenden ergénzenden
Informationen zu einem Merkmal (Bild 6):

e Zeitpunkt der Speicherung

e Ursprung der Daten

Zweck der Speicherung

Ubermittlung der Daten

Rechtsgrundlage der Ubermittlungen

Informationen

Zeitpunkt der Speicherung
01.04.2008 14:09:31 UTC

Ursprung der Daten
Benutzereingabe

Zweck der Speicherung
Schaltung personalisierter Werbung

Rechtsgrundlage der Speicherung
§28 Abs. 1 Nr. 1 BDSG

Ubermittlungen der Daten

1) Zynga: Texas HoldEm Poker (03.03.2009, 08:25
Uhr)

2) Wooga: Diamond Dash (23.08.2009, 13:56 Uhr)
3) Aral: PetitBistro Anwendung (15.10.2009, 04:44
Uhr)

Rechtsgrundlage der Ubermittlungen
1) §28 Abs. 1 Nr. 1 BDSG

Bild 6: Interaktionsméoglichkeiten des Prototyps

Korrektur beantragen

Das Fenster ,Korrektur beantragen” bietet die Moglichkeit, die
verschiedenen Informationen des Merkmals zu korrigieren. Nach
dem Absenden der Korrektur geht diese bei dem entsprechenden
Dienstanbieter ein, um anschliefend zeitnah in einem vorge-
schriebenen Bearbeitungszeitraum Uberprift zu werden.

Loschung beantragen

Das Fenster ,Loschung” beantragen bietet die Moglichkeit, die In-
halte eines kompletten Merkmals zu loschen. Auch hier wird mit
dem Absenden der Loschung eine entsprechende Nachricht an
den Dienstanbieter erstellt, der anschlieRend in dem vorgeschrie-
benen Bearbeitungszeitraum auf die Anfrage reagieren muss.
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Online Privacy Service in der Praxis

Um den Umfang des Online Privacy Service an einem Beispiel der
Praxis zu verdeutlichen, wurde ein Prototyp entwickelt, der eine
fiktive Integration in Facebook darstellt (s. Kasten). Dabei wurde
Facebook als Datenquelle gewahlt, da fiir diesen Dienst weitge-
hende bereits anonymisierte Datensatze der Initiative europe-v-
facebook.org von Max Schrems zur freien Verfiigung stehen.

Fazit

Der Exkurs zum Datendownload bei Facebook zeigt, dass die Inter-
net-Dienstanbieter den Bedarf eines Online Privacy Service erken-
nen. Jedoch wird dieser groBtenteils so umgesetzt, dass der spei-
chernden Stelle keine Nachteile entstehen und der betroffene
Nutzer des Internet-Dienstes ,getduscht” wird. Es ist deshalb
wichtig, dass der vom Institut fir Internet-Sicherheit entwickelte
Losungsvorschlag als verpflichtende Richtlinie etabliert wird, da-
mit in Zukunft fiir alle Betroffenen jederzeit und bei jedem Inter-
net-Dienst die standardisierte Moglichkeit besteht, die gespeicher-
ten personenbezogenen Daten vollstandig, einheitlich, einfach und
sicher abrufen, korrigieren und Iéschen zu kénnen. Nur dies kann
der richtige Weg fiir eine modere Gesellschaft sein, bei der die
Wahrung der Grundrechte der Biirger gewahrleistet wird.

Literatur/Info:

= M. Heidisch, N. Pohlmann: ,Elektronischer Datenbrief — eine
aktive informationelle Selbstbestimmung im Internet”, Website
Boosting, Nirnberg, 03-04.2012

= http.//www.internet-sicherheit.de/institut/forschung/publika-
tionen-vortraege/dokumente-als-pdfs/dokumente-2012/?no_
cache=1&tx_damfrontend_pi1%5Bpointer%5D=1

= Link zum Prototyp: http://www.internet-sicherheit.de/temp/ops/

Norbert Pohlmann,
Informatikprofessor fiir Verteilte
Systeme und Informationssicher-
heit sowie geschaftsfiihrender
Direktor des Instituts fiir
Internet-Sicherheit an der
Westfalischen Hochschule
Gelsenkirchen

Maik Heidisch,
studentischer Mitarbeiter am
Institut fiir Internet-Sicherheit an
der Westfalischen Hochschule
Gelsenkirchen

IT-SICHERHEIT [1/2013]

67



