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Sicherheitsgewinn durch vertrauenswirdige [T-Systeme
Eine Diskussion uiber Trusted Computing

Trusted Computing (TC) ist eine seit ihrer Einfiihrung kontrovers diskutierte
IT-Sicherheits- und Vertrauenswiirdigkeitstechnologie. Seitdem stehen sich
Befiirworter und Gegner oft uneinsichtig gegeniiber. Die Befiirworter beto-
nen die Mdglichkeiten dieser modernen und intelligenten Technik, um fiir
mehr Robustheit und ein héheres Sicherheitsniveau auf einem IT-System zu
sorgen, wahrend die Gegner oftmals nur die nutzereinschriankende Seite in
den Vordergrund stellen. Dabei haben beide Seiten gleichermaBen Recht in
ihrer Einschiatzung. Trusted Computing bietet sowohl eine Grundlage fiir
weiterfithrende IT-Sicherheits- und Vertrauenswiirdigkeitstechnologie, als
auch die Moglichkeit, die Nutzer bewusst in ihrem Handeln einzuschranken.
Dieser Artikel beleuchtet beide Seiten und versucht, aus personlichen Erfah-
rungen und Einschatzungen heraus, aufzuzeigen, warum Trusted Computing
heute noch nicht so eingesetzt wird, wie es eigentlich méglich wére und sein
sollte. Dariiber hinaus gehen wir darauf ein, welche heutigen IT-Sicherheits-
und Vertrauenswiirdigkeitsprobleme mit Trusted Computing zu lésen waren.

Der Begriff des Trusted Computing wurde
primar durch die Trusted Computing Group
(1) (TCG) gepragt, welche die grundlegen-
den Spezifikationen fiir ein vertrauenswiir-
diges IT-System erarbeitet hat. Die TCG ist
ein  Industriekonsortium, zusammenge-
schlossen aus tber 170 Firmen. Darunter be-
finden sich Weltmarktfiihrer wie Microsoft,
Intel, AMD, HP, IBM, Cisco und Infineon,

aber auch deutsche Hersteller wie zum Bei-
spiel Sophos und Sirrix. Die Gruppe hat sich
zur Aufgabe gemacht, offene Spezifikatio-
nen fiir vertrauenswiirdige IT-Systeme zu
entwickeln, um die IT-Sicherheit verteilter
Anwendungen mit vertretbarem Aufwand
zu erhohen. Kern aller Bemiihungen der TCG
ist die Bildung einer , Trusted Platform”, ei-
ner sicheren und vertrauenswiirdigen Basis

fir Anwendungen. Die Trusted Platform, in
der Form einer Sicherheitsplattform (2),
stellt auf der Basis von intelligenten krypto-
graphischen Verfahren eine sichere Umge-
bung zum Schutz von sicherheitskritischen
Daten fiir sicherheitskritische Operationen
bereit, die sehr viele heutige IT-Sicherheits-
probleme reduzieren wiirde.

Sehen wir uns nun an, mit welcher Sicher-
heitsarchitektur, mit welchen Sicherheits-
prinzipien und IT-Sicherheitsmechanismen
ein vertrauenswiirdiges IT-System aufge-
baut werden kann. Beginnen wir mit den
Sicherheitsaspekten, die die Robustheit
und die Modularitat betreffen.

Trusted Computing Base (TCB): Per Defini-
tion ist die , Trusted Computing Base” der
kritische Teil eines IT-Systems. Wenn im
TCB eine Schwachstelle vorhanden ist,
dann ist das ganze IT-System betroffen.
Gibt es auBerhalb der TCB eine Schwach-
stelle, kann anhand einer Sicherheitspolicy
der potenzielle Schaden sehr eingeschrankt
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und beschrieben werden. Aus diesem
Grund ist eine TCB sehr sorgféltige designt
und implementiert. Eine auf einem Micro-
Kernel basierende TCB hat etwa 100.000
Code-Zeilen und ist von daher eine sehr
vertrauenswirdige Basis, die in der Regel
auch schon semiformal verifiziert werden
kann. Es gibt aber auch TCBs, die beispiels-
weise aus einem sehr abgespeckten und
speziell geharteten Linux bestehen, das
auch schon vertrauenswiirdiger ist als ibli-
che Betriebssysteme.

Ein weiterer Sicherheitsaspekt ist die Virtu-
alisierung. Hier kann der Robustheitsvorteil
genutzt werden, der schon seit langem bei
Servern genutzt wird. Es ist sehr einfach
moglich, die verschiedenen virtuellen Ma-
schinen wieder in einen stabilen Urzustand
zu versetzen und von da aus neu zu starten.

Der Sicherheitsaspekt Isolierung sorgt da-
fir, dass die virtuellen Maschinen isoliert
und sicher getrennt voneinander laufen
und sich nicht gegenseitig beeinflussen
konnen. Daher haben Schwachstellen in ei-
ner isolierten virtuellen Maschine keinen
Einfluss auf die anderen virtuellen Maschi-
nen. Eine solche stark isolierte virtuelle
Maschine wird im Bereich von TC auch
Compartment (3) genannt.

Der Sicherheitsaspekt der Modularisierung
gibt uns die Mdoglichkeit, Anwendungen,
die zusammengehdren, in einer virtuellen
Maschine laufen zu lassen, und Anwen-
dungen, die getrennt sein sollten, in ver-
schiedenen virtuellen Maschinen zu positi-
onieren. Hier haben wir einen interessanten
Gestaltungsspielraum, mit dem sehr hohe
IT-Sicherheit erzielt werden kann, weil fiir
verschiedene Sicherheitsprobleme unter-
schiedliche virtuelle Maschinen genutzt
werden kénnen.

Mit dem generellen Sicherheitsaspekt ,,In-
tegritatsiiberpriifung” kann die Integritat
und damit der vertrauenswiirdige Zustand
eines IT-Systems (berpriift werden. Der
Trusted Software Layer stellt dazu vertrau-
enswiirdige Sicherheitsdienste zur Verfii-
gung, die helfen, IT-Systeme (Hardware,
Software und Konfigurationen) vertrauens-
wirdig zu gestalten und messbar zu ma-
chen. Das Security Module ist zum Beispiel
ein TPM (Trusted Platform Module) mit in-
telligenten kryptographischen Verfahren
auf dem Level von SmartCard-Sicherheit,
erganzt um weitere Sicherheitsdienste wie
das Platform Configuration Register (PCR),
welches die sichere Speicherung und Uber-
prifung von Messdaten organisiert. Das
TPM ist ein kleiner passiver Sicherheitschip,

Bild 1: Architektur der Trusted Computing-Plattform. Quelle: ifis
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der fest mit dem Mainboard verbunden ist.
Die Vorteile eines Sicherheitsmoduls sind:

e hohe Sicherheit bei geringer Investitions-
summe, da ein TPM nicht mehr als einen
Euro kostet.

e weite Verfiigbarkeit auf dem (iberwie-
genden Teil der IT-Systeme. Das heiBt, die
flachendeckende Einflihrung einer Si-
cherheitsplattform ist einfach. Zum aktu-
ellen Zeitpunkt wurden bereits weit tiber
300 Millionen TPMs verbaut.

e Einbindung in eine Sicherheitsinfrastruk-
tur (PKI ...). Die Module sind daher ein-
fach im Sicherheitsmanagement zu be-
handeln.

Trusted Boot sorgt dafiir, dass das IT-Sys-
tem nur in einem definierten vertrauens-
wiirdigen Zustand aktiv wird. Remote At-
testation gibt die Moglichkeit, die
Vertrauenswiirdigkeit von anderen, auch
fremden IT-Systemen zu messen, bevor
eine Interaktion mit diesem IT-System be-
gonnen wird. Binding und Sealing sind
weitere  Trusted-Computing-Funktionen,
mit denen moderne IT-Sicherheitssysteme
intelligent umgesetzt werden kénnen. Un-
ter dem Begriff Trusted Interaction werden
Sicherheitsdienste im Trusted Software
Layer zusammengefasst, die dafiir sorgen,
dass Informationen vertrauenswiirdig ein-
gegeben, gespeichert, Gibertragen und dar-
gestellt werden konnen. Trusted Process
vereint die Sicherheitsaspekte, welche die
Ablaufe in den und mit den verschiedenen
IT-Systemen betreffen.

Security Management fasst die wichtigen
Funktionen zusammen, die notwendig
sind, um das proaktive Sicherheitssystem
vertrauenswiirdig nutzbar zu machen. Mit-
hilfe des Policy Enforcement sind wir in der
Lage, die definierte Regel auf unserem ei-
genen, aber auch auf fremden IT-Systemen
vertrauenswiirdig umzusetzen. All diese Si-
cherheitsaspekte zusammen stellen die
vertrauenswiirdige Basis, eine Trusted Plat-
form, dar.

Das Fiir und Wider einer modernen

und intelligenten IT-Sicherheits- und
Vertrauenswiirdigkeitstechnologie

Oft wird im Zusammenhang mit dem Be-
griff Trusted Computing ein negatives Bild
assoziiert, das meist aus Vorurteilen und
einseitigen Darstellungen entstanden ist.



Kurz nach Einfiihrung der Spezifikationen,
insbesondere der des Trusted Platform Mo-
dule, wurden die ersten Stimmen aus der
Industrie laut, diese IT-Sicherheits- und Ver-
trauenswiirdigkeitstechnologie zur Siche-
rung von Marktpositionen und multimedia-
len Inhalten zu nutzen. Hierbei wurde die
einseitige Ausnutzung von Digital Rights
Management (DRM) schnell in Bezug zu
Trusted Computing und den TPMs ge-
bracht. Inhaltlich drehten sich die Diskussi-
onen um die Bindung von Inhalten an eine
bestimmte Hardware, welche das ungehin-
derte Kopieren von Inhalten auf weitere IT-
Systeme unterbinden soll. Auch wenn in
den folgenden Jahren von Seiten der Con-
tent-Industrie primar in Bezug auf digital
verbreitete Musik von DRM Abstand ge-
nommen wurde, ist die Assoziation in vie-
len Kopfen erhalten geblieben und damit
auch der schlechte Ruf dieser TC-Technolo-
gie. Analog dazu gab es ebenfalls Diskussi-
onen, diese IT-Sicherheits- und Vertrauens-
wirdigkeitstechnologie zur Einschrankung
von Soft- und Hardware zu nutzen. So lieBe
sich ein IT-System realisieren, das nur noch
Software eines bestimmten Herstellers er-
laubt. Dies ist bei Betriebssystemherstel-
lern besonders kritisch zu betrachten. Oder
IT-Systeme, die nur noch die Hardware ei-
nes bestimmten Herstellers unterstiitzen,
da nur entsprechende, an das IT-System ge-
bundene Treiber erlaubt werden. Dies ist
unter dem Begriff , Vendor Lock” bekannt.

Natirlich ermdglicht die Trusted-Compu-
ting-Technologie all diese Einschrankun-
gen, die ihre Kritiker vorbringen. Genau
diese Mdglichkeiten erlauben auf der an-
deren Seite aber auch, die IT-Sicherheit und
Vertrauenswiirdigkeit eines IT-Systems
deutlich zu verbessern. So kann eine Trus-
ted Platform unter anderem auch genutzt
werden, um die personlichen oder beruflich
kritischen Daten sicher an ein IT-System zu
binden und diese dadurch vor unerlaubtem
Zugriff zu schiitzen sowie deren Integritat
vertrauenswiirdig sicherzustellen.

IT-Sicherheit

und Vertrauenswiirdigkeit

Das Thema Trusted Computing muss von
mehreren Seiten betrachtet werden. So

sind die Vorstellungen der Forschung und
der Industrie, trotz haufiger Kooperationen,
oftmals voneinander abweichend. Die IT-
Industrie hat das Ziel der erfolgreichen Ver-
marktung, daher sind Innovationen diesem
Ziel unterworfen. Ein groBes Problem fiir
die europaische IT-Industrie ist, dass sie auf
dem Weltmarkt nur eine sehr kleine Rolle
spielt. Die Aufgabe der Forschung sollte
sein, intelligente Ansdtze zu entwickeln,
die noch keine direkte Umsetzung fiir den
Nutzer beinhalten missen, aber in Zukunft
unsere Sicherheitsprobleme lésen. Die drit-
te Gruppe sind die Nutzer, welche die TC-
Technologie einsetzen. Ihre Bediirfnisse un-
terscheiden sich hier oftmals noch einmal
deutlich von den beiden anderen Parteien.
Einfachheit der Nutzung und der Preis sind
hier die leitenden Kriterien fiir oder gegen
die Nutzung neuer und hoffnungsvoller
Technologien. Aber auch eine gute Techno-
logie allein kann keine hohe IT-Sicherheit
und Vertrauenswiirdigkeit garantieren.

Moderne Internetdienste wie soziale Netz-
werke sind mit dem Einzug des Web 2.0
aufgekommen und haben sich seitdem in
allen Themenbereichen verbreitet. Sie sind
nicht mehr wegzudenken. Viele IT-Dienste
im Internet sind unserer Einschatzung nach
gerade dadurch sehr beliebt, dass diese
vermeintlich kostenlos sind. Aber sind sie
es wirklich? Kein Unternehmen kann durch
die Bereitstellung von kostenlosen Inter-
net-Diensten lange iberleben. Auch wenn
der Nutzer diese Internet-Dienste nicht
kaufen muss, so bezahlt er doch mit seinen
personlichen Daten und Nutzungsinforma-
tionen, bei denen er weitere Spuren Uber
sich hinterlasst, die wiederum auf unter-
schiedliche Arten durch den Anbieter ver-
marktet werden kdnnen.

Wer seine personlichen Daten besser
schitzen will, ist hier bereits sehr einge-
schrénkt. Dabei muss ausdriicklich darauf
hingewiesen werden, dass es auch bei
kommerziellen Angeboten keine Garantie
fir die IT-Sicherheit und Vertrauenswiirdig-
keit der Daten gibt. Besonders sind hierbei
die rechtlichen Aspekte der Herkunftsstaa-
ten der Anbieter zu beachten und nicht nur
der Standort des Rechenzentrums, tiber das

Fir Abonnenten ist dieser Artikel auch digital auf www.datakontext.com verfligbar
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der jeweilige IT-Dienst bereitgestellt wird,
wie zurzeit tberall zu lesen ist.

Hinter der intensiven Umsetzung von
Cloud Computing steckt weit mehr als nur
ein Onlinespeicher. Es werden zunehmend
ganze Geschaftsprozesse samt Geschafts-
daten an einen IT-Dienstleister {ibergeben.
Neben dem preislichen Aspekt bleibt die
Frage: Wie groB ist mein Vertrauen gegen-
tiber den Anbietern und der eingesetzten
IT-Technik? Des Weiteren muss auch ein
ganzlich anderes Problem diskutiert wer-
den, denn der Schutz von Privatsphare in
der digitalen Welt ist ebenfalls ein Teil der
IT-Sicherheit und insbesondere der Vertrau-
enswirdigkeit.

Gewinn von Vertrauenswiirdigkeit
Welche Méglichkeiten bietet uns nun Trus-
ted Computing, um mehr [T-Sicherheit und
Vertrauenswiirdigkeit zu gewinnen und
womit muss diese bezahlt werden? Dies
sind wohl zwei der wichtigsten Fragen, die
es zu beantworten gilt. Ein Beispiel, mit
dem sich die Mdglichkeiten des Trusted
Computing gut darstellen lassen, ist Cloud
Computing, allen voran Cloud Storage, ei-
ner der wohl meistgenutzten Internet-
Dienste schlechthin. Hierbei handelt es sich
um einen Online-Speicher, der durch einen
Internet-Dienstleister bereitgestellt wird.
Durch die potenziell groBe Menge an Da-
ten, die hinterlegt werden kann, muss ein
besonderes Augenmerk auf IT-Sicherheit
und Vertrauenswiirdigkeit gelegt werden.
Es sollte verhindert werden, dass Unbefug-
te Zugriff auf Daten und somit Einblick in
die darin enthaltenen Informationen erhal-
ten oder diese gar verandern kdnnen.
Diese IT-Sicherheit sollte moglichst unab-
hangig vom Herkunftsland des IT-Dienstan-
bieters gewahrleistet werden.

Trusted Computing bietet hier die Mdglich-
keit einer ,transparenten Verschliisse-
lung”. Hierbei werden die Daten vor der
Ubertragung durch die Sicherheitsplatt-
form im IT-System automatisch verschliis-
selt, ohne dass der Nutzer explizit eingrei-
fen muss. Eine einmalige Konfiguration der
Sicherheitsplattform des IT-Systems st
hierbei ausreichend. Dabei bewahrt ein
vertrauenswiirdiges IT-System auch die fiir
die Verschliisselung benétigten Schlissel
sicher auf, indem es diese an die Hardware
des jeweiligen IT-Systems bindet. Hierbei
wird das TPM fiir die Verschliisselung des
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Schliisselmaterials verwendet und nur die-
ses kann das Schliisselmaterial auch wie-
der entschliisseln und somit nutzbar ma-
chen. Diese einfache Technik eignet sich
ebenfalls fiir die sichere Aufbewahrung von
Passwortern. Ebenso kann das beschriebe-
ne Prinzip mit kryptographischen Verfahren
sogar auf mehrere IT-Systeme ausgedehnt
werden, sodass beispielsweise ein gesam-
tes Unternehmen davon profitiert. Auch las-
sen sich die Daten mithilfe der Sicherheits-
plattform und des TPM signieren, sodass
die Integritat sichergestellt ist.

Ebenso erlaubt ein solches vertrauenswiir-
diges IT-System die Einrichtung getrennter
Compartments. Damit lassen sich beispiels-
weise ein privat und ein geschaftlich ge-
nutztes Compartment parallel auf einem
IT-System betreiben, ohne das Risiko eines
ungewollten Datenaustauschs. Auch ist es
moglich, die Integritat einer Sicherheits-
plattform feststellen zu lassen. Dieser
Funktion kann zum Beispiel eine Kommuni-
kation mit einem anderen IT-System vor-
ausgehen, damit sichergestellt ist, dass kei-
ne ungewollte Manipulation vorliegt. Dies
starkt das Vertrauen in den Kommunikati-
onspartner — hier also in das entsprechen-
de IT-System. Dies kdnnte zum Beispiel
auch im Falle sozialer Netze genutzt wer-
den. So ist es vorstellbar, dass diese IT-Sys-
teme von offentlichen Instanzen gepriift
werden und dass IT-Systeme (PC, Note-
book, Smartphone ...) des Nutzers die da-
fir hinterlegten Integritatsdaten vor einem
Datenaustausch priifen.

Um die Vorteile einer Sicherheitsplattform
nutzen zu kénnen, muss diese auf den IT-
Systemen zur Verfligung stehen. Ein Nutzer
eines vertrauenswiirdigen IT-Systems muss

sich daher auf Mehraufwand einstellen,
der aber auch zu einem Mehr an IT-Sicher-
heit und Vertrauenswiirdigkeit fiihrt. Ein
wiinschenswertes Ziel ist, dass eine solche
Sicherheitsplattform zukiinftig fester Be-
standteil von IT-Systemen wird.

Positive Entwicklungen

Seit einigen Jahren nimmt die Verbreitung
von TPMs deutlich zu — vorwiegend im
Business-Umfeld. Als Ubergangslésung
stehen zudem sogenannte Steck-TPMs zur
Verfiigung, um jedes IT-System mit TPMs
zu bestiicken.

Microsoft hat kirzlich bekannt gegeben,
dass ab 1. Januar 2015 nur noch IT-Syste-
me mit eingebautem TPM 2.0 (4) die Zerti-
fizierung fiir Microsoft Windows erhalten
werden (5). Dies spricht zum einen fiir eine
Nutzung dieser IT-Sicherheits- und Vertrau-
enswiirdigkeitstechnologie auf allen IT-
Systemen und setzt zugleich ein wichtiges
Zeichen fiir die gesamte Branche. Demzu-
folge ist zu erwarten, dass innerhalb kurzer
Zeit die Verbreitung dieser Sicherheitschips
in allen Klassen der Hardware stark zuneh-
men wird. Auf lange Sicht wird jedes neue
IT-Gerat (iber ein TPM verfiigen. Ebenso
wird erwartet, dass diese Entwicklung auch
im Bereich der eingebetteten Hardware,
speziell bei Tablets und Smartphones, Ein-
zug halten wird. Die Chips nennen sich hier
Mobile Trusted Module (MTM) (6), ein TPM
speziell fiir die Anforderungen eingebette-
ter IT-Systeme, deren Spezifikation eben-
falls durch die Trusted Computing Group
erarbeitet wurde.

Wichtig dabei ist, dass alle Beteiligten an
diesem Entwicklungsprozess mitwirken. So
ist es notwendig, dass sowohl die For-

(1) https:/iwww.trustedcomputinggroup.org/

(2) M. Linnemann, N. Pohlmann: ,Turaya - Die offene Trusted-Computing-Sicherheitsplattform”, in ,Open
Source Jahrbuch 2007, Hrsg.: B. Lutterbeck, M. Barwolff, R. Gehring, Lehmanns Medlia, Berlin, 2007
(3) Compartment - Logisch oder durch Virtualisierung stark von den restlichen Systemressourcen getrennt

laufende Anwendung oder Betriebssystem

(4) https:/iwww.trustedcomputinggroup.org/resources/tom_20_library_specification_faq
(5) Windows Certification Program — Hardware Certification Taxonomy & Requirements — Systems Windows
8.1 - June 26, 2013, p. 6 (Verfiigbar unter: http://msdn.microsoft.com/en-us/library/windows/hardware/

hh748188.aspx)

(6) Windows Certification Program — Hardware Certification Taxonomy & Requirements — Systems Windows
8.1 - June 26, 2013, p. 6 (Verfiigbar unter: http://msdn.microsoft.com/en-us/library/windows/hardware/

hh748188.aspx)
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schung weiterfiihrende Konzepte und Pro-
totypen entwickelt, als auch die Industrie
diese Technologie in Produkten angemes-
sen nutzt. Vor allem aber ist hierbei auch
der Nutzer von entscheidender Relevanz,
da er diese IT-Sicherheitstechnologie auch
einfordern muss, auch wenn er hierdurch
eventuell einige Einschrankungen in Kauf
nehmen muss. Es hilft die beste IT-Sicher-
heits- und Vertrauenswiirdigkeitstechnolo-
gie nichts, wenn diese nicht auch genutzt
wird ...
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