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Netzwerksicherheit in der
Gebaudeautomation

Das Internet mit seinen vielfiltigen und

innovativen Moglichkeiten hat eine hohe
Relevanz in unserer modernen Gesell-
schaft erreicht, die mit Sicherheit zukiinf-
tig weiter steigen wird.

Die Angriffsflichen der IT- und Internet-
Technologie werden durch eine noch
komplexere Software und kompliziertere
Zusammenhinge zwischen Protokollen,
Diensten und Infrastrukturen vielfalti-
ger und deutlich grofer. Die Angriffe auf
unsere immer hoher werdenden Werte
auf den IT-Systemen und deren Ver-
fiigbarkeit werden verteilter, raffinierter
und professioneller ausgefiihrt. Die IT-
Kriminalitdt erfihrt eine zunehmende
Industrialisierung und damit eine nicht
zu unterschitzende und nie dagewesene
professionalisierte Nachhaltigkeit.

Bei der kritischen Beurteilung der aktu-
ellen IT-Sicherheitssituation fallen einige
Sicherheitsprobleme, die durch einen
Paradigmenwechsel gelost werden konn-

ten, besonders deutlich auf.

Erstes Sicherheitsproblem:,Zu viele
Schwachstellen in Software”.

Die Software stellt in allen Branchen
einen immer grofleren Wertschopfungs-
anteil dar. Wir nutzen Software in PCs,
Notebooks, Smartphones, in sehr grofien
Rechnerzentren aber auch immer mehr
in Autos, in Industrieanlagen, im Haus
usw. Ein grofles Sicherheitsproblem ist,
dass in der aktuell genutzten Software
zu viele Schwachstellen vorhanden sind.
Die Software-Qualitit der Betriebssys-

teme und Anwendungen ist fiir die heu-
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tige Bedrohungslage nicht mehr ausrei-
chend. Die Fehlerdichte, die Anzahl an
Softwarefehlern pro 1.000 Zeilen Code,
ist bei qualitativ hochwertiger Software
heute im Schnitt 0,3. Da gédngige Betriebs-
systeme ca. 10 Mio. Zeilen Code haben,
sind hier 3.000 Software-Fehler zu fin-
den. Teile dieser Softwarefehler sind Ziele
fiir erfolgreiche Angriffe. Bei den grofSen
Betriebssystemen und Anwendungen ist
in den néchsten 10 Jahren auch mit keiner
sprunghaften Verbesserung der Software-
Qualitat zu rechnen und selbst wenn:
Auch bei verbesserter Software-Qualitat
werden es die Angreifer zu verstehen wis-
sen, die immer weniger werdenden Soft-
ware-Schwachstellen noch professioneller

auszunutzen.



Zweites Sicherheitsproblem: ,Ungenii-
gender Schutz vor Malware”.

Malware ist der Oberbegriff fir ,,Schad-
software® wie Viren, Wiirmer, Trojani-
sche Pferde usw. Angreifer (kriminelle
Organisationen,  Spione, Terroristen,
usw.) nutzen Software-Schwachstellen
aus, um Malware auf IT-Endgeriten zu
installieren. Uber E-Mail-Anhinge oder
unsichere Webseiten wird mit Hilfe von
sogenannten Drive-by Downloads haupt-
sachlich Malware in IT-Endgerite unbe-
merkt eingeschleust. Das Institut fiir
Internet-Sicherheit geht zurzeit davon
aus, dass auf jedem 20. IT-Endgerit in
Deutschland ungewollte Malware vor-
handen ist, die iiber ein Botnetz gesteuert
wird. Dadurch kénnen Angreifer Infor-
mationen von IT-Endgeriten auslesen
(Keylogger, Trojaner), IT-Endgerite fiir
die Spam-Verteilung und DDoS-Angriffe
nutzen sowie Daten verschliisseln und
Losegeld fir die Entschliisselung fordern.
Wir miussen kritisch feststellen, dass die
Anti-Malware-Produkte, heute, mit 75%
bis 95% eine zu schwache Erkennungsrate
haben. Bei direkten Angriffen auf ein IT-
System ist die Erkennungsrate im Schnitt
sogar nur 27%.

Advanced Persistent Threat (APT) ist die
Begrifflichkeit, die sich fiir intelligente
Malware wie Stuxnet und Flame interna-
tional etabliert hat. Advanced Persistent
Threat (APT) wird in der Regel als ein
gezielter Angriff mit komplexen Angriffs-
technologien und -taktiken sowie aufwen-
digen Hintergrundinformationen auf ein
Opfer-IT-System und dessen Umgebung
verstanden. Dabei nimmt der Angreifer
einen groflen Aufwand auf sich (Advan-
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ced), um erfolgreich auf ein Opfer-1T-
System zuzugreifen und moglichst lange
(Persistent) unentdeckt zu bleiben, um
iiber einen ldngeren Zeitraum Informatio-
nen auszuspihen oder Schaden anzurich-
ten. Gegen diese Art von hochentwickel-
ten Angriffen mit intelligenter Malware
haben wir im Prinzip bis dato keine pas-

senden Abwehrtechnologien!

Drittes Sicherheitsproblem: ,Keine
internationalen Losungen fiir Identifi-
kation und Authentifikation”.

Im Jahr 2014 nutzen wir immer noch
Passworter fir die Authentifikation im
Internet. Wir alle kennen die Probleme:
Verwendung von schlechten Passwor-
tern oder ein gutes Passwort, das fiir viele
Anwendungen verwendet wird. Passwor-
ter werden im Klartext in E-Mails durch
das Internet tibertragen. Durch die Nut-
zung dieser unsicheren Authentifikati-
onstechnologien entstehen jahrlich hohe
Schiden.

Viertes Sicherheitsproblem:,, Unsi-
chere Webseiten im Internet”.

Heute wird Malware hauptsichlich tber
unsichere Webseiten im Internet verteilt.
Hintergrund ist, dass die Unternehmen
Webseiten im Internet zur Verfiigung
stellen, die nicht sicher genug sind. Das
Problem bei Webseiten ist, dass zu viele
Unternehmen und Behérden nur Wert auf
Benutzerfithrung, Farbgestaltung sowie
ihre eigene Darstellung und nicht auf die
IT-Sicherheit legen. Das kann in etwa mit
einem Logistikunternehmen verglichen
werden, welches LKW ohne Bremsen im

StrafSenverkehr nutzt.
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Fiinftes Sicherheitsproblem:,Neue
Gefahren durch die Nutzung mobiler
Gerate”.

Die Vorteile von mobilen Geriten, wie
Smartphones und Tablets, sind beste-
chend. Uber die vielfiltigen Kommuni-
(WLAN, UMST,
LTE, usw.) ist das Internet mit seinen

kationsschnittstellen

Diensten stets und tiberall verfiigbar. Sehr
leistungsstarke Endgerate sind immer
und fast tberall nutzbar sowie einfach
und schnell tiber Touchscreens zu bedie-
nen. Mobile Gerite sind multifunktio-
nal: Handy, Computer, Navi, Musik/TV-
Gerit, Zugang zum Unternehmen - alles
in einem Gerat. Mit ,,Local Based Servi-
ces” kommen niitzliche und innovative
Dienste hinzu. Mit diesen mobilen Gera-
ten tauchen aber auch neue Angriffsvek-
toren auf, die weitere Risiken verursachen.
Standig wechselnde unsichere Umgebun-
gen (Flughéfen, Bahnhofe, Cafés) erhohen
die Wahrscheinlichkeit des unabsichtli-
chen Verlustes und des gezielten Dieb-
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stahls. Die Gefahr einer Bewegungsprofil-
bildung und die einfache Moglichkeit der
Einsichtnahme in der Offentlichkeit sind

nicht zu unterschatzen.

Sechstes Sicherheitsproblem: ,Inter-
net-Nutzer haben zu wenig Internet-
Kompetenz”,

Internet-Nutzer miussen die Gefahren
des Internets kennen, sonst schaden
sie sowohl sich als auch, Uber infizierte
Malware, anderen. Laut einer BITKOM
Umfrage von 2012 haben 30% der Inter-
net-Nutzer keine Personal Firewall und
28% keine Anti-Malware Loésung auf
ihrem IT-Endgerit und sind damit nicht

angemessen geschiitzt.

Weitere  aktuelle Herausforderungen
resultieren auch aufgrund der Verdn-
derungen der Rahmenbedingung. Das
Internet geht iiber alle Grenzen und Kul-
turen hinaus. Es gibt unterschiedliche
Auffassungen dariiber, was richtig und
was falsch ist. Die Unsicherheiten bei
verschiedenen Rechtssystemen miissen
beriicksichtigt werden. Es gibt noch zu
viele Linder in denen keine Strafverfol-
gung moglich ist. Auflerdem erleben wir
gerade eine radikale Entwicklung und
Veranderung in der IT und im Internet,
durch soziale Netzte wie Facebook und
Twitter oder durch Cloud-Computing
sowie die Internetfizierung von kritischen

Infrastrukturen.

Die grundsatzlich unsichere und schlecht
umgesetzte Technologie, kombiniert mit

einer ungeniigenden Internetkompetenz
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der Nutzer, zeigt auf, dass wir Paradig-
menwechsel brauchen, um zukiinftig die
moderneren Internet-Technologien und

-Dienste risikodrmer nutzen zu konnen.

Paradigmenwechsel - Proaktive ver-
sus reaktive IT-Sicherheitslésungen:

Bei den heutigen reaktiven IT-Sicher-
heitssystemen, wie Anti-Malware-, Intru-
sion-Detection-Systemen rennen wir den
IT-Angriffen hinterher. Wenn also die IT-
Sicherheitslosungen einen Angrift durch
eine entsprechende Angriffssignatur oder
eine Anomalie erkennen, dann versuchen
sie uns so schnell wie méglich zu schiit-
zen, um den Schaden zu reduzieren. Die
zunehmende Vielfalt und Komplexitit
unserer IT-Endgerite und IT-Infrastruk-
turen brauchen aber deutlich verlassli-
chere, robustere und wirkungsvollere IT-
Sicherheitskonzepte. Wir miissen weg von
ausschliefSlich reaktiven, hin zu moder-
nen, proaktiven IT-Sicherheitssystemen,
die eine Ausfithrung von intelligenter
Malware, eines der grofiten Probleme zur-
zeit, verhindern konnen. Solche proakti-
ven IT-Sicherheitssysteme arbeiten mit
einem kleinen Sicherheitskern und Vir-
tualisierung, konnen Software messbar
machen und mit einer starken Isolation,
Anwendungen mit ihren Daten separie-
ren und nachhaltige und angemessene I'T-
Sicherheit bieten.

Paradigmenwechsel - Verantwortung
versus Gleichgiiltigkeit.

Zurzeit bestimmen die groflen Techno-
logiehersteller und Dienste-Anbieter wie

Google, Apple, Facebook und Microsoft
was wir als Nutzer brauchen, jedoch tiber-
nehmen sie nicht die Verantwortung fiir
ihre Losungen. Was wir allerdings drin-
gend bendtigen ist eine Herstellerverant-
wortung, wie sie in der Automobilbran-
che vorhanden ist! Wenn wir heute ein
Auto kaufen, iibernimmt der Hersteller,
gegeniiber uns, die volle Verantwortung.
Auch wenn der Automobilhersteller mit
mehreren hundert Zulieferern zusam-
menarbeitet, gibt es fiir uns immer nur
einen Ansprechpartner. Die Hersteller
lassen die Autos tiberpriifen und wenn
sie einen Fehler erkennen, werden grofie
Riickrufaktionen gestartet, um Fehler zu
beheben, bevor die eigentlichen Prob-
leme auftreten. Dies hat ein sehr grofles
Vertrauen zu den Herstellern aufgebaut.
Wer aber iibernimmt die Verantwortung
fir IT-Systeme? Am Ende keiner! Wenn
die IT-Hersteller beginnen wiirden, die
Gesamtverantwortung zu iibernehmen,
dann wiirden die heutigen IT-Sicherheits-
probleme deutlich geringer ausfallen. Alle
Softwareprogramme und die Hardware
wiren besser aufeinander abgestimmt
und Fehler kénnten einfacher gefunden
und behoben werden.

Paradigmenwechsel - Zusammenar-
beit versus Isolierung.

Die grundsatzlich unsichere und schlecht
umgesetzte Technologie sowie die unzu-
reichende Internet-Kompetenz der Nut-
zer sorgen dafiir, dass Angriffe Schiden
verursachen. Ist eine Firma Opfer eines
Angriffes geworden, versucht sie in
der Regel das Problem alleine und iso-
liert zu losen. Die Informationen iiber
erfolgte Angriffe, die Vorgehensweise
der Angreifer, der Umfang von Schiden
und die Wirkung von Gegenmafinah-
men bleiben somit fiir die Gesellschaft
ungenutzt. Durch eine geordnete und
vertrauenswiirdige Zusammenarbeit von
Firmen und Behoérden wiirde eine deut-
lich hohere ganzheitliche Internet-Sicher-
heit erreicht werden kénnen. Dann wire
die Sicherheitslage besser einschitzbar,
die kritischen Schwachstellen kénnten

gemeinsam identifiziert, die Widerstands-
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fahigkeit zusammen erhoht, die Verteidi-
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A ‘ : Lo gungskosten reduziert und der Zugang
: N zu qualifizierten IT-Sicherheitsexperten
ﬁ optimiert werden.
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zipiert, das eine hohe Sicherheit gegen
Angriffe gewidhrleisten soll. Das Smart
Metering Gateway koppelt die Gebdu-
deautomation mit dem intelligenten
Stromnetz und bietet die Sicherheits-
dienste Datenintegritdt, Authentikation,
Verschliisselung sowie die Gewdhrleis-
tung des Datenschutzes. Das Smart Mete-
ring Gateway bietet einen hohen Level
an Sicherheit, der aber bezogen auf das
Gefahrenpotenzial, auch aus der Sicht von

Cyberwar, absolut notwendig ist.

Fazit

Wenn wir die positiven Moglichkeiten
der modernen IT und des Internets stra-
tegisch nutzen wollen, dann miissen wir
sehr kurzfristig neue Wege einschlagen
und die beschriebenen Paradigmen-
wechsel fiir das Erreichen einer hoheren
IT-Sicherheit und Vertrauenswiirdigkeit
einleiten. Mogen diese Paradigmenwech-
sel auch aufwendig sein und Koordinie-
rungsmafinahmen bendtigen, so sollte
eine moderne Gesellschaft in der Lage

sein, diese notwendigen Schritte zu erken-

nen und ziigig umzusetzen.

www.internet-sicherheit.de
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