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Ideen fUr eine IT-Sicherheitsstrategie in Deutschland
Klassenmodell fur Security-Wirkung

Seit Edward Snowden ist klar geworden, dass wichtige IT-Technologien aus
den USA und anderen Landern absichtlich durch Anbieter und Geheimdiens-
te manipuliert werden. Die Marktfiihrer der meisten Technologien im Be-
reich der IT und IT-Sicherheit kommen vorherrschend aus den USA. Neben
den klassischen IT-Sicherheitsbedrohungen (Malware, Phishing, Exploits)
machen Manipulationen an weit verbreiteten Betriebssystemen, Routern,
Verschliisselungssystemen und Separationstechnologien die Bundesrepub-
lik Deutschland sehr verwundbar fiir Cyberwar-Attacken sowie Industrie-
und Wirtschaftsspionage. Die Kritischen Infrastrukturen (,KRITIS”) in
Deutschland werden immer haufiger an das Internet angeschlossen und sind
so theoretisch weltweit erreichbar. Dies sorgt fiir eine hohe Verwundbar-
keit, da diese aus aller Welt angegriffen werden konnen. Diese veranderte
Risikolage und der massive Verlust der Vertrauenswiirdigkeit sind einige der
Hauptmotive fiir die hier vorgestellten Ideen einer méglichen IT-Sicherheits-
strategie. Es gilt, die Schieflage der heutigen IT-Sicherheitssituation zu be-
seitigen, damit die Vertrauenswiirdigkeit und damit eine angemessene Risi-
kolage wiederhergestellt werden kann.

In nahezu allen Bereichen des menschli-
chen Lebens herrscht heute eine massive

sind sie ebenfalls iberfordert. Das gilt auch
fir die Sicherheitssysteme, welche die IT

Abhangigkeit von IT-Systemen, die fiir den
Nutzer fast immer eine Art ,Black Box”
darstellen. Es ist nicht feststellbar, ob ein
IT-Gerat lediglich die gewiinschte Funktio-
nalitat zur Verfligung stellt oder auch wei-
tere Manipulationen und Backdoor-Erwei-
terungen enthalt. So stellt sich die Frage
nach einer moglichen absichtlichen Schwa-
chung eines IT-Systems, welches nach au-
Ben hin sicher zu sein scheint.

Ein weiteres Problem besteht darin, dass
viele Verantwortliche den Schutzbedarf
erst gar nicht einschatzen und einordnen
konnen. Mit der Frage nach der gew{insch-
ten und der tatsachlich erzielten Wirkung
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gegen unerwiinschte ,Nebenwirkungen”
sichern soll. Hohe und Qualitat der Wir-
kung von Schutzsystemen sind oft kaum
klar bestimmbar. Das ware jedoch notwen-
dig und darf nicht vernachlassigt werden.
Meist sind bei den Verantwortlichen oben-
drein das MaB der eigenen Verantwortung
und die mdglichen Konsequenzen unbe-
stimmt. Tatsache ist, dass diesbeziiglich bei
jeder Sicht auf die groBen IT-Sicherheitsfra-
gen immer vom Schlimmsten ausgegangen
werden muss.

Bewertung der IT-Technologien
Fir die Einschatzung der aktuellen IT-Si-
cherheitslage und die Beurteilung des Zu-

\

stands der IT-Sicherheitsindustrie war es
notwendig, eine Analyse der zur Verfii-
gung stehenden [T-Sicherheitstechnologi-
en durchzufiihren und diese zu bewerten.
Die durchgefiihrte Technologieanalyse il-
lustriert aus deutscher Sicht zahlreiche De-
fizite, denen in naher Zukunft auf ange-
messene Weise begegnet werden muss.

Dabei zeigt sich eines deutlich: Die Markt-
macht der US-amerikanischen Unterneh-
men ist in vielen IT- und IT-Sicherheitsberei-
chen sehr groB. Natiirlich konnte Europa
beispielsweise unter enormem personellem
und finanziellem Aufwand mdgliche Alter-
nativen im Sinne der nationalen technologi-
schen Souveranitat schaffen, aber der Preis
ware zu hoch. Ein véllig neues Betriebssys-
tem vergleichbar zur Windows-Familie aus
dem Nichts zu entwickeln oder konkurrenz-
fahige Routing-Produkte zu schaffen, ware
enorm teuer und wiirde lediglich die aktuel-
len IT-Technologien ohne groBBen technolo-
gischen Mehrwert substituieren. Diese Her-
ausforderung lasst sich deutlich eleganter
zur Zufriedenheit aller Beteiligten [dsen.

Ein wichtiges Handlungsfeld ist zum Bei-
spiel eine verstarkte Nutzung von Ver-
schliisselung, wodurch bereits viele Angrif-
fe und Schwachstellen ausgehebelt werden.
Zudem sind innovative Konzepte notwen-
dig, die eine hoéhere IT-Sicherheit und Ver-
trauenswiirdigkeit bieten. Viele Angriffs-
punkte konnen mit Hilfe deutscher
IT-Sicherheitstechnologien eliminiert wer-



den. Dies sind beispielsweise , Separierung
und Isolierung”, ,sichere Plattformen”
oder , Execution Prevention”.

Ein hoher Grad der Vertrauenswiirdigkeit
eines IT-Systems gewahrleistet einen ho-
heren Schutz vor Cyberwar-Angriffen und
Cyber-Attacken durch auslandische Behor-
den und Institutionen. Eine besondere He-
rausforderung ist es also, mit Hilfe von
eigenen IT-Sicherheitstechnologien die
Vertrauenswiirdigkeit deutlich
anzuheben und damit das Ri-
siko eines Schadens zu mini-
mieren.

IT-Security-Replaceability
Hierzu gibt es verschiedene
Mdglichkeiten und Wege. Der
Ansatz der ,IT-Security-Repla-
ceability”  (Austauschbarkeit)
fordert eine konstruktive Zu-
sammenarbeit aller Firmen. Die
US-amerikanischen Marktfiih-
rer sollen nicht generell substi-
tuiert werden, sondern dabei
mitwirken, vertrauenswiirdige
[T-Sicherheitskomponenten aus
Deutschland zu integrieren. Das
Angebot einer Austauschbar-
keit tragt massiv zu einem Ver-
trauensgewinn der Marktfiihrer bei. Das Ziel
ist es, mit geringstem Aufwand den héchs-
ten Nutzen fiir alle Beteiligten zu erzielen.
Hierbei soll auch das neue (im spateren Ver-
lauf dieses Beitrags vorgestellte) Wirkungs-
klassen-modell helfen. Es ermdglicht eine
pragmatische Vorgehensweise fiir die ange-
messene Nutzung von vertrauenswiirdigen
[T-Sicherheitslosungen, die den eigenen
Schutzbedarf berlicksichtigt und deren Um-
setzung schnell und nachvollziehbar ist.

Die Idee der Austauschbarkeit beziehungs-
weise der ,IT Security Replaceability”
fordert die Austauschbarkeit von IT-Sicher-
heitsprodukten und IT-Sicherheitstechnolo-
gien innerhalb von Produkten, Betriebssys-
temen und Geraten. Dies sollte einfach und
nachhaltig mdglich sein. Ohne diesen
Schritt lasst sich das verlorene Vertrauen
aus der Vergangenheit in Betriebssysteme,
absichtlich geschwachte Verschliisselung
und manipulierte Hardware nicht zuriick-
gewinnen.

Verschliisselung
made in Germany

Dieses Prinzip wiirde IT-Marktfiihrern er-
moglichen, deutlich mehr Vertrauen zu
schaffen. Der Kunde kann dabei entschei-
den, welche IT-Technologie er einsetzen
mochte (je nach Schutzbedarf und Wir-
kungsklassenmodell). Zudem konnte die
Madglichkeit der Austauschbarkeit neue Per-
spektiven fiir die deutsche IT-Sicherheitsin-
dustrie schaffen, da sie dann stérker welt-
weit tatig werden konnte. Dies ware eine
Win-Win-Situation fiir alle Beteiligten.

Systemschnitt-

stellen, usw.

eingebaute
Verschlisselung
"ab Werk"

Betriebssystem,
2.B. Windows

Bild 1: Beim Ansatz ,IT-Security-Replaceability” sollen die US-amerika-
nischen Marktfihrer nicht generell substituiert werden, sondern dabei
mitwirken, vertrauenswirdige IT-Sicherheitskomponenten aus Deutsch-
land zu integrieren.

IT-Sicherheit als Konzept

Uberall, wo sich informationsverarbeitende
Systeme befinden, gibt es auch eine Not-
wendigkeit, Informationen, die in jeglicher
Form verarbeitet und gespeichert werden,
vor dem Zugriff durch Unbefugte zu schiit-
zen. Dies sind insbesondere Gefahren wie
Diebstahl, Manipulation oder gar die ab-
sichtliche Vernichtung und Sabotage.

Der Begriff der IT-Sicherheit ist ein facetten-
reicher Oberbegriff, der sehr viele Bereiche
abdeckt und nicht einfach als einziger Punkt
auf einer To-do-Liste eines Verantwortlichen
abgehakt werden kann. Neben den grund-
legenden Dingen wie Netzwerksicherheit
und Zugangssicherheit sind auch andere
Faktoren bedeutsam wie beispielsweise die
Fragen nach der IT-Sicherheit der eingesetz-
ten Software- und Hardwareprodukte: Wei-
sen die eingesetzten Anwendungen oder
Hardwarekomponenten  Sicherheitsliicken
auf? Falls ja, lassen sich diese beheben?
Falls sie sich aufgrund mangelnder Unter-

';:’ Fiir Abonnenten ist dieser Artikel auch digital auf www.datakontext.com verfligbar
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stlitzung durch den Hersteller nicht behe-
ben lassen, was ist zu unternehmen?

Wirkungsklassenmodell

Das in Abbildung 2 vorgestellte , Wirkungs-
klassenmodell” ist in fiinf sogenannte Wir-
kungsklassen unterteilt (0 bis 4). Diese Wir-
kungsklassen bauen aufeinander auf. Jede
Klasse enthalt neben den zusatzlichen eige-
nen Objekten auch jene aus der dariiberlie-
genden Klasse. So deckt beispielsweise die
Wirkungsklasse 0 als Gefahren
die Angriffe auf die Privatsphare
von Biirgern und durch Cyber-
crime ab, wohingegen die Wir-
kungsklasse 1 zusatzlich zu den
Elementen der Klasse 0 auch
Cybercrime mit hoherem Gefah-
rengrad und den gesetzlichen
Datenschutz von Unternehmen,
Organisationen und Behdrden
beriicksichtigt.

Die Beschreibung unmittelbar
rechts neben dem farblichen
Reiter fiir die Angabe der Klasse
beschreibt die Zielgruppe, fiir
welche sie den Schutzbedarf
deckt. Die betitelten Kosten fiir
jede Wirkungsklasse ergeben
sich in den einzelnen Fallen aus
dem Grundpreis fiir die Anschaffung eines
IT-Systems (zum Beispiel PC). Diese sind
hier als prozentuale Kosten des , Grundbe-
trags” veranschlagt, um das IT-System dem
Bedarf entsprechend schiitzen zu konnen.
Siehe Bild 2.

Eine Einordnung in die Wirkungsklasse soll
die Umsetzung des eigenen Schutzbedarfs
vereinfachen. Hier besteht die Idee, dass Si-
cherheitsanbieter passende Lésungen und
Produkte anbieten, die mit den Wirkungs-
klassen harmonieren. Der Nutzer kann
nach Einstufung der einzelnen IT-Systeme
innerhalb der Organisation diese relativ
einfach und effektiv mit dem notwendigen
Schutz ausstatten.

Technologieanalyse

Im Rahmen der Ausarbeitung fiir die As-
pekte der [T-Sicherheitsstrategie wurde
eine Technologieanalyse erstellt. Diese soll
einen Uberblick iiber das Angebot und den
Zustand der IT-Sicherheitsbranche in
Deutschland geben. Nachfolgend wird nur
eine zusammenfassende Darstellung von
Teilergebnissen diskutiert, da die gesamte
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Wirkungsklasse 0 Biirger mit privater Nutzung
Gefahren: Privatsphdre, Cybercrime
Kosten: Grundbetrag +5%

Wirkungsklasse 1

Unternehmen, Organisation, Behorden

Gefahren: Privatsphare, Cybercrime mit hoherem Gefahrdungsgrad, gesetzlicher Datenschutz
Schutzbedarf: mittel
Kosten: Grundbetrag +10%
Wirkungsklasse 2 Unternehmen, Organisation, Behorden, Infrastruktur
Gefahren: Industriespionage, gezielte Angriffe auf Werte des Unternehmens, Cybercrime
Schutzbedarf: hoch
Kosten: Grundbetrag +20%
Unternehmen, Organisation, Behorden, Infrastruktur
Gefahren: Wirtschaftsspionage (Nachrichtendienste) und Cyberattacken, Cyberwar (Sabotagen)
Schutzbedarf: sehr hoch, inkl. VS-NfD
Kosten: Grundbetrag +50%

Verschlusssachen

Nationale Sicherheit
Schutzbedarf:

Kosten: Grundbetrag +400%

Bild 2: Wirkungsklassenmodell

Technologieanalyse ausfihrlich durchge-
fihrt wurde und jeder Technologiebereich
einzeln betrachtet worden ist.

Die in der Tabelle in Bild 3 gewahlten Far-
ben sollen ein Ampel-ahnliches Farbsche-
ma reprasentieren. Die Farbcodierung soll
die Erfassung durch den Leser auf den ers-
ten Blick erleichtern und den Vergleich mit
anderen Elementen vereinfachen. Farblich
sind die Ampelfarben Griin, Gelb und Rot
beriicksichtigt worden, wobei es jeweils
eine Abstufung im griinen und roten Be-
reich gibt, wie im oberen Bereich der Tabel-
le zu sehen ist. Siehe Bild 3.

Eine genauere Betrachtung der Tabelle
zeigt, welche Bereiche in naher Zukunft un-
bedingt bearbeitet und geférdert werden
miissen. Es wird deutlich, dass inshesondere
die Bereiche E-Mail-Verschliisselung, Secure
Instant Messaging und die Basistechnologi-
en groBe Aufmerksamkeit der deutschen IT-
Sicherheitsindustrie und ForderungsmaB-
nahmen des Staates bendtigen.

Die Bereiche, in denen die Defizite beson-
ders stark ausgepragt sind, lassen den
Schluss auf fehlende Basistechnologien und
eine Know-how-Liicke zu. Dies ist insbeson-
dere in den Technologiebereichen sichtbar,
bei denen es wenige Losungen gibt, also
weder Marktstarke noch ein Vorsprung der
deutschen Unternehmen vorherrscht. Of-
fenbar ist es hier bis heute nicht gelungen,
mit den (blichen Mitteln und der eigenen
Kraft der Unternehmen konkurrenzféhige
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gemaB Geheimschutzordnung GSO, ab VS/V

Produkte zu entwickeln. Dies waren Berei-
che wie IPS/IDS, Data Leakage Prevention
und vor allem im Bereich der Basistechnolo-
gien. In all diesen Bereichen muss also nach
neuen Wegen, Losungen und Innovationen
geforscht werden.

Besonders ins Auge sticht hier {iber alle
Technologiebereiche hinweg der Abstand
und die herrschende Liicke zwischen dem
Soll-Ist-Vergleich der einzelnen IT-Sicher-
heitstechnologien. Die Zeile ,Abstand
zwischen Soll- und Ist-Zustand (A)” be-
schreibt den Unterschied zwischen der
Notwendigkeit der IT-Sicherheitstechnolo-
gien in deutschen Unternehmen und den
sich tatsachlich im Einsatz befindenden IT-
Sicherheitstechnologien.

Positiv ist hier, dass alle betrachteten Berei-
che mit ihrer dunkelgriinen Markierung
klar zeigen, dass sie allesamt ohne Ausnah-

Sichere Sicherer

Vernetzung

Bedeutung fiir die

Technologischer
Vorsprung in DE
"

Marktstarke der |
deutschen Unternehmen |
Abstand zwischen |
Soll-und |
Ist-Zustand (A) |

Internetzugang

me bedeutend fiir die Zukunft sind. Dies ist
als ein positives Signal zu werten, denn es
unterstreicht, dass sich die IT-Sicherheitsin-
dustrie in den richtigen Bereichen bewegt.
Es wird aber auch offensichtlich, dass in
vielen Bereichen noch groBer Handlungs-
bedarf besteht.

Wirkungsaspekte ohne
Vertrauenswiirdigkeit

In manchen Fallen ist ein hohes MaB an
Vertrauenswiirdigkeit nicht ohne Weiteres
erreichbar. Dies kann beispielsweise dann
der Fall sein, wenn der Zwang besteht,
mangels Alternativen auf ein bestimmtes
Produkt setzen zu miissen, diese IT-Tech-
nologie aus dem Ausland stammt und kei-
ne nachgewiesene Vertrauenswirdigkeit
besitzt. In diesem Fall gilt es, aufgrund der
weltweit sehr verschiedenen Ansichten
Uber Datenschutz und Gesetze, einen
Nachweis zu erbringen. Es kénnte aber
auch ein europaisches Produkt sein, wel-
ches in der Vergangenheit durch Sicher-
heitsliicken und Probleme negativ aufge-
fallen ist.

Der Wunsch nach ,nationaler Souverani-
tat" bei der IT-Sicherheit ist sehr groB und
wachst stetig an. Dabei wird das Verlangen
nach Aspekten wie Transparenz, Sicherheit,
Vertrauenswiirdigkeit und der Beseitigung
und Vermeidung von Hintertiiren laut.

Die Marktfiihrung auslandischer Unterneh-
men in wichtigen Bereichen der IT miindet
in der fehlenden und nicht angemessenen
Vertrauenswiirdigkeit. Die , nationale Sou-
veranitat” bedeutet in diesem Fall, die voll-
standige Kontrolle Gber Bereiche zu behal-
ten, die sich durch Vertrauenswiirdigkeit
innerhalb der IT-Sicherheit erreichen lasst.
Diese wiederum wird selbst durch Transpa-

Client- und
Serversicherheit

Digital Enterprise
Security

Mobile Security

. -m

Bild 3: Ubersicht aller Ergebnisse der Technologieanalyse



renz, Vertrauen und andere Werkzeuge und
Prozesse erzielt. Dies kann beispielsweise
durch das Konzept der , Austauschbarkeit”
umgesetzt werden.

Wirkungsaspekte
Es gibt unterschiedliche IT-SicherheitsmaB-
nahmen und Aspekte, wie eine maximale
Wirkung zu erzielen ist. Daraus leitet sich
der Begriff ,Wirkungsaspekt” ab. Hierbei
gibt es die Mdglichkeit der Unterscheidung
in drei verschiedene Bereiche, die sich je-
des Mal jeweils gegen eine konkrete Be-
drohung richten:

e prinzipielle Wirkung”, zum Beispiel Ver-
schliisselung gegen das Lesen von Klar-
text

e konkrete Wirkung”, zum Beispiel richti-
ge Implementierung von Verschliisse-
lungstechnologien; Zufallszahlen, Algo-
rithmus, Einbindung ...

e gewollte Wirkung”, zum Beispiel Hin-
tertliren oder zielgerichtete Schwachen
eingebaut

Bei all diesen Fragen und Aspekten spielen,
neben den Fragen der IT-Sicherheit im All-
gemeinen, insbesondere auch der Daten-
schutz und die informationelle Selbstbe-
stimmung als ein Grundrechtin Deutschland
eine wesentliche Rolle.

Umsetzung

Fiir eine erfolgreiche nachhaltige Umset-
zung eines angemessenen IT-Sicherheitsni-
veaus mit der notwendigen Vertrauens-
wirdigkeit miissen die Ziele exakt in einer
gemeinsamen IT-Sicherheitsstrategie defi-
niert werden. Ein gemeinsames Ziel sollte
es sein, ein angemessenes IT-Sicherheitsri-
siko fir die Gesellschaft zu erreichen. Die
gemeinsamen Ziele miissen mit allen Sta-
keholdern wie Anwendern (Unternehmen,
Biirger ...), der IT-Sicherheitsindustrie, der
IT-Sicherheitsforschung sowie Politik und
Verwaltung umgesetzt werden.

Anwender kénnen der IT-Sicherheitsindust-
rie klar beschreiben, welche IT-Technologi-
en sie zur Verfiigung stellen soll, damit sie
Zielfiihrend und benutzbar sind. Natirlich
missen die Anwender das Geforderte auch
einsetzen. Ein zentraler Punkt ist die prob-
lemlose Interoperabilitat der Produkte un-
tereinander. Dies bedeutet, dass unter-
schiedliche IT-Sicherheitstechnologien und
-produkte aus Deutschland stimmig zu-
sammenarbeiten missen.

Bei der Umsetzung muss die IT-Sicherheits-
industrie eng mit den auslandischen IT-
Marktfiihren zusammenarbeiten, damit das
Ergebnis optimal fiir den Anwender nutzbar
gemacht werden kann. Werden geniigend
qualitativ hochwertige [T-Sicherheitstech-
nologien aus Deutschland auch auf dem in-
ternationalen Markt angeboten, kénnen
durch einen groBeren Absatzmarkt die Prei-
se dementsprechend niedriger ausfallen.
Die Aufgabe der Politik ist es, hier entspre-
chende Rahmenbedingungen zu schaffen,
um das gemeinsame Ziel zu begiinstigen.

Die Forschung muss in Zukunft starker in
die Weiterentwicklung bestehender und
das Finden neuer und notwendiger IT-Si-
cherheitstechnologien eingebunden wer-
den. Nur durch Innovationen lasst sich in
Zukunft ein angemessenes IT-Sicherheitsri-
siko erreichen und halten. Hierbei muss der
Technologietransfer zwischen Forschung
und Industrie gefordert und durchgefiihrt
werden.

Fazit

Jede IT-Sicherheitslésung muss modernen
Angriffs- und Manipulationsmethoden
standhalten. Die Frage nach ihrer Wirksam-
keit und der Schwachstellenanalyse solcher
IT-Systeme sollte stets beriicksichtigen,
dass jeder Angreifer prinzipiell immer iber
geniigend Zeit verfiigt, sich eine Schwach-
stelle zu suchen. Dies liegt daran, dass der
Angreifer die investierte Zeit und den Zeit-
punkt des Angriffs selbst bestimmen kann.
Der IT-Sicherheitsverantwortliche muss auf
der Seite des Angriffsziels die Entscheidung
treffen, an welchen Stellen welcher Schutz
angebracht ist.

Wurde nach aller Planung und Umsetzung
ein angemessenes |T-Sicherheitsniveau er-
reicht, ist es von Bedeutung, dieses auch
dauerhaft zu halten. Manche Bedrohungen
flachen moglicherweise irgendwann wie-
der ab, andere neue Gefahrdungsszenarien
entstehen und miissen dann beriicksichtigt
werden.

Die Herausforderung, der Deutschland im
Bereich der angemessenen IT-Sicherheit
und Vertrauenswiirdigkeit in einer sich im-
mer schneller verandernden Bedrohungsla-
ge begegnen muss, ist groB, aber l6shar. Im
Hinblick auf die , Industrie 4.0" miissen ge-
meinsam konkrete Schritte unternommen
werden, um die in vielen Bereichen kritische
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IT-Sicherheitslage im Land zu verbessern
und auf ein angemessenes MaB anzuhe-
ben. Der Gedanke, dass die Energieversor-
gung durch einen Cyberwar-Angriff fir lan-
gere Zeit unterbrochen werden konnte oder
die wichtigsten Unternehmen in Deutsch-
land Opfer von Industriespionage werden
und ihre Existenzbasis verlieren, ist dister.

Ausblick

Der Preis fiir einmal verlorenes Vertrauen
ist sehr hoch. Eine Mdglichkeit, verlorenes
Vertrauen in Teilen zurlickzugewinnen,
ware die Austauschbarkeit zu ermdglichen
und Transparenz zu fordern. Die Wirkungs-
klassen konnen helfen, diese Idee pragma-
tisch umsetzen. Es ist wichtig, dass fiir eine
erfolgreiche Umsetzung alle unterschiedli-
chen Verantwortlichen gemeinsam daran
arbeiten, dieses Ziel zu erreichen.

Die vollstdndige Version der Arbeit, die
diesem Artikel zugrunde liegt, finden Sie
unter: https://www.teletrust.de/it-sicher-
heitsstrategie/

oder
https://www.internet-sicherheit.del/it-
sicherheitsstrategie/.
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