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Internet und IT-Sicherheit P
9 Situation !t!net-!che§eit.

Wir entwickeln uns zur einer Internet-Gesellschaft o
(Informationsquelle, eCommerce, eGovernment, ...,
eAssistenten, ..., Industrie 4.0, Internet der Dinge, ...)

* S
*

C—?
-.i.-

(intelligente Analysen - Internetkonnektivitét)

Viele lokale Dienste werden an das Internet gebunden Q

Private- und Unternehmensdaten ,lagern” immer haufiger
im Internet (zentrale Speicherung - Internetkonnektivitét)

Die IT und IT-Sicherheitstechnologien sind nicht sicher
und vertrauenswurdig genug (Widerstandsfahigkeit)!

AR

Professionelle Hacker greifen alles erfolgreich an! ’

Das Risiko wird immer groBer, die Schaden auch!
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Was sind die Problemfelder? |f[|S]

9 1- Pl‘ivathEit und AUtO“Omie internet-sicherheit.

Verschiedenen Sichtweisen

Kulturelle Unterschiede Geschaftsmodelle
(Private Daten gehoren den ,Bezahlen mit

- 2 0 0 s .
Firmen? US 76%, DE 22 /o) person"Chen Daten“

Privatheit / Autonomie

o
® _ ¥ Staat (NSA, BND, ...): Identifizieren

von terroristischen Aktivitaten Nutzer: Autonomie im

Sinne der Selbstbestimmung
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Was sind die Problemfelder? if Is
- 2. Wirtschaftsspionage il

ca. 51 Milliarden € Schaden pro Jahr

Wirtschaftsspionage

Zum Vergleich:

Internet-Kriminalitat: ca. 100 Millionen € pro Jahr
(Online Banking, DDoS, ...)
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Was sind die Problemfelder?
- 3. Cyberwar

Umsetzung von politischen Zielen
- Einfach und ,,preiswert”

if(IS)

internet-sicherheit.

Angriffe auf Kritische Infrastrukturen
z.B. Stromversorgung, Wasserversorgung, ...




- Die grofBBten Herausforderungen okt
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Risiko Unzureichende Softwarequalitat
(0,5 Fehler auf 1.000 LoC..)

Manipulierte IT und IT
Sicherheitstechnologie
(Zufallszahlen, Backdoors, ...)

Ungenigender Schutz
vor Malware
(nur 45 % Erkennung)

Unsichere Webserver
(2,5 % verteilen Schadsoftware)

Internet-Nutzer sind
nicht sensibilisiert genug
(24 % ,klicken“ Spam-Mails)
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|
Aktuelle Herausforderungen if |s
9 mit aktuellen RiSiken internet-sicherheit.

= Kein internationales Identity Management
(Passworte flir die Authentifikation im Internet, ...)

»= Neue Gefahren durch mobile Gerate
(BYOD, Masse statt Klasse, Tracking, Verlust/Diebstahl, ...)

= Ein zu hohes Risiko bei der Kommunikation .
(E-Mail, Web, Chat, ...)

= Cloud Computing ist eine grol3e Herausforderung
(Session Hijacking, Ort der Speicherung, ...)
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Aktuelle Herausforderungen
- mit zukunftigen grof3en Risiken

if(IS

internet-sicherheit.

= [Industrie 4.0

= Komplexe Anlagen und Steuerungsgerate werden an das

Internet gekoppelt

= Internet der Dinge (Internet of Things: loT)

= Beinahe alle Gerate in allen Lebensbereichen erhalten

Internetkonnektivitat
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Internet und IT-Sicherheit if Is
- Evaluierung der Situation irietetsicharhieit

Wir kennen die IT-Sicherheitsprobleme, doch die heute vorhandenen
und genutzten IT-Sicherheitssysteme und IT-Sicherheitsmallhahmen
reduzieren das IT-Sicherheitsrisiko nicht ausreichend!

Es handelt sich um ein globales Problem

Die zukunftigen Angriffe werden die heutigen Schaden noch deutlich
uberschreiten.

Wir brauchen innovative Ansatze

N/

im Bereich der Internet-Sicherheit, ’ ‘
um das Risiko fur unsere Gesellschaft » ‘
auf ein angemessenes Mal} ’

zU reduzieren
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Prinzipielle IT Sicherheitsstrategien if(iSl

- Fokussierun g internet-sicherheit.
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= |m Schnitt sind nur ca. 5 % aller vorhandenen Daten in
Unternehmen besonders schutzenswert.
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= Aber welche Daten sind besonders schutzenswert und wie u
konnen diese angemessen geschutzt werden?




- if(is), Westfalische Hochschule, Gelsenkirchen

© Prof. Norbert Pohimann, Institut flr Internet-Sicherheit

Prinzipielle IT Sicherheitsstrategien |f Is
- Vermeiden von Angriffen - (1) internet-sicherheit

= Generell gilt: Das Prinzip der digitalen Sparsamkeit.
- So wenig Daten generieren wie moglich, so viele wie notig.

= Keine Technologie und Produkte mit Schwachstellen verwenden
(z.B. Browser, Betriebssysteme Internet-Dienste, ...

r ® securityNews
@ Ar Br\wu.m ery

= Bewertung der Vermeidung
= Vermeidung von Angriffen ist die beste IT-Sicherheitsstrategie!

= [st nur begrenzt umsetzbar,
wenn wir IT mit allen Vorteilen nutzen wollen! []
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Prinzipielle IT Sicherheitsstrategien if |s
- Entgegenwirken von Angriffen - (2) = beBiriorafim e

= Meist verwendete IT-Sicherheitsstrategie
= Beispiele, bei denen ein hoher Nachholbedarf besteht:

= Verschlusselungssicherheitssysteme
(Datei-, Festplatten-, E-Mail-Verschlusselung, VPN-Systeme, SSL, ...)

= Authentikationsverfahren
(Challenge-Response, globale Identitat, Foderation, ...)

= Vertrauenswurdige IT-Systeme
(Security Kernel, Isolierung u. Separierung, ..)

. Direct
Threat JI§

= Bewertung des Entgegenwirkens
= Eine naheliegende IT-Sicherheitsstrategie

= Leider stehen zurzeit nicht genug wirkungsvolle und

vertrauenswdurdige IT-Sicherheitstechnologien, -losungen und
-produkte zur Verfiigung oder sind im Einsatz 1.5
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Prinzipielle Sicherheitsstrategien if |s
9 El‘kennen von Angl‘iffen - (3) internet-sicherheit.

Erkennen von Angriffen, denen nicht entgegengewirkt werden kann

Angriffe erkennen und versuchen, den Schaden so schnell wie moglich zu
minimieren (APT)

Generell IT-Sicherheitssysteme,

die Warnungen erzeugen, wenn

Angriffe mit Hilfe von Angriffssignaturen
oder Anomalien erkannt werden

Bewertung des Erkennens

= Die IT-Sicherheitsstrategie, Erkennen von Angriffen, ist sehr hilfreich,
hat aber definierte Grenzen L]
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0O
Bewusstsein fiir den eigenen Schutzbedarf if Is
- Angemessenheit

internet-sicherheit.

= Fur Bedrohungen existieren immer ,,GegenmafRnahmen® (Strategien)

= Sichere Passworter, Displaysperren, Verschlusselung, ...

= Wir konnen keine 100%ige Sicherheit erreichen
= Unmoglich, denn z.B.: Software hat immer ausnutzbare Fehler

= Gerat man unbewusst ins Visier eines Angreifers,
ist es eine Frage des Aufwands

= Angreifer hat meist ,endlos Zeit" und einen groen Werkzeugkasten

= Realistisches und gewolltes Ziel:
Die Hurde fur den Angreifer sollte maximal hoch ein!
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=
Landkarte fur's Netzwerk if Is
9 SpOtuation interné.t-sicherhei.t:.

= Wie ware es, Sie konnten eine personliche Landkarte aller
Systeme/Netzwerke erzeugen?

= Sie konnten jeden Zeitpunkt speichern und miteinander vergleichen!
»  Sie hatten Kennzahlen zur IT-Sicherheit Ihres Unternehmens!

= Daten waren dabei vollstandig, Datenschutzkonform
& unter lhrer eigenen Kontrolle!

—

{ EEE ——»’.ﬁ

Eigene Server

Live-Monitoring Reporting Angriffshandling  Expertensystem Referenzsystem Reputationssystem  APT &Botnetz
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Identifikation/Authentifikation - Signatur (1§

- Xign

internet-sicherheit.
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Proaktive IT-Sicherheitssysteme
- Vertrauenswurdige Basis: Konzept (1/5)

Trusted Software Layer

Security Kernel / Virtualization

Hardware

if(IS)

internet-sicherheit.

Al RA
Security
Module
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Proaktive IT-Sicherheitssysteme iﬂ’iS]
-2 Vertrauenswurdige Basis: Konzept (2/5) . cicchornet

Aufteilung in verschiedene virtuelle Maschinen
( unterschiedliche Aufgaben und Sicherheitsbedarfe — 1)

Internet Office

Browser
E-Mail Development

B
g .
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Proaktive IT-Sicherheitssysteme if"S]
> Vertrauenswiirdige_ Basis: Konzept (3/5) ieneisichorheit

Aufteilung in verschiedene virtuelle Maschinen
( unterschiedliche Aufgaben und Sicherheitsbedarfe — 2 )

Internet

Browser
E-Mail Development

J
‘2 ‘2
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Proaktive IT-Sicherheitssysteme if[lS]
-2 Vertrauenswurdige Basis: Konzept (4/5) ircnetsicherneit

Wichtige Daten werden besonders
in separaten, isolierten virtuellen Maschinen geschutzt

Internet Office

Browser

E-Mail
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Proaktive IT-Sicherheitssysteme if“S)
> Vertrauenswurdlge Basis: Konzept (5/5) ieneisichorneit

Security Policies und ein Enforcement System sorgen
fur mehr Sicherheit und Vertrauenswurdigkeit

Internet Offlce

Browser
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|
Verschliisselung if |s
- Schreiben Sie weniger Postkarten internet-sicherhait

= Konkurrenten, Staaten, Kriminelle, ... haben Begehrlichkeiten

= Vertrauenswurdigere Kommunikation bedeutet:

Weniger Raum fur Manipulationen und Spionage, Nachweisbarkeit,
Vertraulichkeit

= Praxis:

Festplattenverschlusselung

HTTPS Uberall anbieten & einfordern!

Datenverbindungen per VPN schitzen (Standorte, 6ffentl. WLAN, ...)
E-Mails verschlusseln

Instant-Messaging nur Ende-zu-Ende verschlusselt nutzen
Plattformen fur kollaborative Arbeit nicht auf fremden Servern

Datensparsamkeit & Mitarbeiterschulungen []
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Cloud [sprich: Klaut] if is

9 SEien Sie miSStl‘anSCh internet-sicherheit.

Cloud-Dienste: ca. 80% der Anbieter kommen aus den USA
Andere Lander, andere Sitten, andere Rechtslage

Man kann sicher sein: Private Daten sind hier nicht mehr privat

10.04.2014 18:39

Dropbox-Nutzer empdrt iiber Berufung von Condoleezza Rice

Die ehemalige US-AuRenministerin der Ara Bush sitzt nun im Verwaltungsrat des Cloud-
Dienstes. Nutzer zeigen sich fassungslos und rufen zum Boykott auf.

Drop Dropbox

http://heise.de/-2167997
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Verantwortung ubernehmen if |S

internet-sicherheit.

= Unternehmen haben gegenuber Mitarbeitern und Kunden
(- Gesellschaft) eine groRBe Verantwortung

=  Wer den Schaden hat, braucht fir den Spott nicht zu sorgen. ;)

= Seien Sie anderen einen Schritt voraus, und setzen Sie auf angemessene
und hochwertige IT-Sicherheit

= Wenn Sie ,keine Ahnung” haben, fragen Sie jemanden!
(der qualifiziert ist)

= Guter Rat muss nicht teuer sein, schlechter Rat kann jedoch sehr teuer
werden
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Wie geht es weiter in der IT-Sicherheit? if is
9 FaZit UI1C| AUSinCk internet-sicherheit.

Klar ist, dass wir uns zurzeit nicht angemessen gegen die
professionellen Hacker schutzen konnen!

Die 5 % unserer wichtigen und wertvollen Daten mussen wir
wirkungsvoll schutzen (Vertrauenswurdige IT-Systeme,

Verschliisselungssicherheitssysteme, ...), um Schaden zu
verhindern!

Wir missen unseren eignen Schutzbedarf kennen.

Wir mussen passende IT-Sicherheitsprodukte einsetzen,
um unser Risiko zu steuern.
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Anhang / Credits

if(IS)

internet-sicherheit.

Wir empfehlen unsere kostenlose App securityNews

+ Kostenlose App vom Institut fur Internet-Sicherheit

» Aktuelle Sicherheitshinweise fur Smartphone, Tablet, PC und
Mac

* Warnung vor Sicherheitslicken in Standardsoftware, dank
Schwachstellenampel

+ Konkrete Anweisungen fur Privatanwender und Unternehmen

securityNews

Quellen Bildmaterial

Eingebettete Piktogramme:
* Institut fur Internet-Sicherheit — if(is)
* |lcon made by Freepik from www.flaticon.com

.internet of Things“ Darstellung:
http://blog.surveyanalytics.com/2014/09/top-5-infographics-of-
week-internet-of.html

Besuchen und abonnieren Sie uns :-)

WWw

https://www.internet-sicherheit.de

Facebook
https://www.facebook.com/Internet.Sicherheit.ifis

Twitter
https://twitter.com/ ifis

Google+
https://plus.google.com/107690471983651262369/posts

YouTube

https://www.youtube.com/user/InternetSicherheitDE/

IT-Sicherheitsstrategie fur Deutschland

Wirkungsklassen von IT-Sicherheitsmalinahmen fur
unterschiedliche Schutzbedarfe
Ein Aspekt der IT-Sicherheitsstrategie fur DE

https://www.internet-sicherheit.de/downloads/publikationen-
vortraege/dokumente-2015.html




