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Effiziente und sichere
Behordenkommunikation

Am Institut fir Internet-Sicherheit - if(is) wurde im Rahmen eines wissen-
schaftlichen Projekts eine innovative Kommunikationsplattform namens
«Quvert” konzipiert und entwickelt. Ausgehend von der Idee, das Kommuni-
kationsverhalten von Jugendlichen auf den Businesskontext zu iibertragen,
wurde ein erster Prototyp umgesetzt und getestet.

Im Arbeitsalltag bekommt Information eine
nie zuvor dagewesene Wichtigkeit. Die rich-
tigen Informationen schnell zur Verfiigung
zu haben, macht die Arbeit einfacher, besser
und schneller. Und: Es war noch nie einfa-
cher als heute, Informationen, Erkenntnisse,
Erfahrungen und Wissen in einem Bruchteil
von Sekunden mit Kollegen, Partnern oder
Biirgern zu teilen. Durch digitale Kommuni-
kation und das Internet ist es moglich ge-
worden, dass jeder Mensch unabhéngig
von seinem sozialen Status an der globalen
Kommunikation aktiv teilnehmen kann.

Diese Kommunikation kann ganz unter-
schiedlich ablaufen und verschiedene Gra-
de der Effektivitat erreichen. Sie kann in ei-
nem geschiitzten oder ungeschiitzten
Kommunikationssystem stattfinden. Sie
kann uni- bis multidirektional sein. Letzt-
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endlich ist Kommunikation ein komplexes
System, das hauptséchlich aus protokoll-
spezifischen, technischen und menschlichen
Komponenten besteht.

Insbesondere im Offentlichen Dienst ist ein
effizientes, smartes und sicheres Kommuni-
kationswerkzeug von essentieller Wichtig-
keit im Zuge der immer weiter fortschreiten-
den Digitalisierung, die auch vor 6ffentlichen
Instanzen keinen Halt macht. Insbesondere
Kosten spielen im Offentlichen Dienst oft-
mals eine groBe Rolle. Die zu entwerfenden
Werkzeuge sollten also méglichst glinstig in
Anschaffung und Unterhalt sein, miissen
aber ein maximales MaB an Nutzbarkeit, Si-
cherheit und Schutz von personlichen Daten
mitbringen. Insbesondere innerhalb der 6f-
fentlichen Verwaltungen kommt es zur Er-
hebung und Verarbeitung von personenbe-

zogenen und vertraulichen Daten. Der
Biirger muss sich sicher sein, dass die Daten
nicht an Dritte weitergegeben werden und
er die Hoheit Uber seine Daten behalt.
Selbstbestimmung muss durchsetzbar sein,
und es miissen Datenschutz und Datensi-
cherheit in hohem MaBe ,by Design” um-
gesetzt werden. Ebenfalls von bedeutender
Wichtigkeit ist es, Behdrdenprozesse und
Workflows digital abbildbar zu machen, da-
mit es beispielsweise zu einer Verkiirzung
von Bearbeitungszeiten kommt. Davon pro-
fitieren Kunden und Behérden. Fiir Mitar-
beiter im Offentlichen Dienst muss das
Kommunikationswerkzeug intuitiv nutzbar
sein, und es muss deren Arbeitsalltag effek-
tiver gestalten, damit es akzeptiert und ef-
fektiv genutzt wird.

Kommunikationsformen

Wieso ist Kommunikation auch fiir den Of-
fentlichen Dienst von so essentieller Wich-
tigkeit? Wie oben bereits erlautert, ist Kom-
munikation ein Prozess, der dem Ziel dient,
Informationen auszutauschen, die das Ar-
beiten erleichtern sollen. Fach- und Fiih-
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rungskrafte verbringen den groBten Anteil
ihrer Arbeitszeit mit Kommunikation. Die Ef-
fizienz dieser Kommunikation orientiert sich
an der Kommunikationsstruktur sowie an
den individuellen Fahigkeiten der jeweili-
gen Person. Die Kommunikation lasst sich
auch klassifizieren, etwa in dienstwegge-
bunde oder ungebundenene, rein interne
oder organisationsiibergreifende, formelle
oder informelle sowie Individual- oder Mas-
senkommunikation. Fir all diese Formen
bietet sich die moderne chatbasierte Kom-
munikation an. Dadurch kénnen einzelne
Anforderungen bedient und teilweise sogar
kombiniert werden.

Durch die Einfiihrung eines Chat-Systems, in
dem alle Mitarbeiter gleich verbunden sind,
konnen Hierarchien ein Stiick weit verflacht
werden, sodass alle Teilnehmer eines Kom-
munikationssystems auf einer Kommunika-
tionsebene stehen und Grenzen der Hierar-
chie verschwimmen. Die Arbeit flexibilisiert
sich hinsichtlich Ort, Zeit, Struktur und Zu-
sammenarbeitsform, wodurch der Grad an
Effektivitat innerhalb einer offentlichen
Stelle steigt. Die Kommunikationshezie-
hung verandert sich also von vertikalen Hie-
rarchieebenen hin zu einer horizontalen, in
der Kommunikation auf der gleichen Ebene
effektiv stattfindet. Fiir Genehmigungen
oder verbindliche Prozesse kann die vertika-
le hierarchische Struktur allerdings im Kom-
munikationssystem ebenfalls abgebildet
werden. Es ist sogar moglich und sinnvoll,
Nichtabstreitbarkeit in einem modernen
Kommunikationssystem zu implementieren
respektive einen rechtsverbindlichen Nach-
weis moglich zu machen.

Neben all den technischen und unterneh-
merischen Vorteilen, die durch ein solches
modernes Kommunikationswerkzeug ent-
stehen, kann die Kommunikationsplattform
auch als soziales Tool verstanden werden.
Dies ist allerdings nicht die Kommunikati-
onsplattform an sich, sondern die Kommu-
nikationsplattform muss Mdglichkeiten und
Funktionen bieten, mit anderen Personen
tber zu definierende Kanale in Verbindung
zu treten. Dadurch lasst sich in einem
nachsten Schritt auch kollaboratives Arbei-
ten einfach umsetzen. Es lassen sich Inter-
aktionen herbeifiihren, die Riickkopplungen
fiir Selbstorganisation ermdglichen und
JIncentives” erlauben. Diese Kommunikati-
onskanale lassen sich im Sinne eines offe-
nen, transparenten und vernetzten, also ei-

nes digitalisierten Verwaltungsapparats
verstehen.

Von Grund auf sicher

(IT-Security by Design)

Das Austauschen von Informationen und
das Thema IT-Sicherheit gehen heutzutage
miteinander einher. Chatbasierte Anwen-
dungen ohne entsprechende kryptographi-
sche und vertrauenswiirdige Absicherung
konnen durchsichtig fiir Dritte sein und ge-
raten dadurch schnell in Verruf. Gerade bei
Anwendungen auslandischer Anbieter kann
der Datenfluss die Grenzen Deutschlands
und Europas iberqueren, wodurch dieser
dem Datenschutzrecht und der Politik des
entsprechenden Landes unterzuordnen ist.
Ebenso lasst die Verwendung von durch
Dritte angebotenen Diensten und das
zwangslaufig damit verbundene ungewollte
Teilen von Informationen den Anwender
selbst zum Produkt werden. Gerade an Stel-
len, wo personenbezogene Daten zusam-
menlaufen und auch verarbeitet werden, ist
die Entscheidung fiir einen solchen Dienst
fatal. Die Hoheit Uber die eigenen Daten
muss folglich in den Handen des jeweiligen
Besitzers liegen. Dementsprechend ist ne-
ben den bereits genannten Anforderungen
an eine moderne Kommunikationsplattform
die Absicherung der ausgetauschten Daten
auf technischer, allerdings auch auf Ebene
des Benutzers, von Bedeutung und somit die
[T-Sicherheit als essentieller Faktor aufzu-
greifen.

«IT-Security by Design” ist dabei das Stich-
wort und muss bei der Planung einer mo-
dernen und fortschrittlichen Kommunikati-
onsplattform beriicksichtigt werden. Dies
gilt nicht nur fiir die Transportwege der Da-
ten. Die Serverkomponenten sowie die Cli-
entseite miissen von Beginn an die IT-Si-
cherheit einverleibt bekommen. Eine
Ende-zu-Ende-Verschliisselung schafft da-
bei das notige Vertrauen und schlieBt Dritte
vollstandig aus, die Verifikation der Identi-
tat und die Authentifizierung aller Anwen-
der garantieren die Echtheit und Glaub-
wiirdigkeit eines Gegeniibers und die
langfristige Archivierung von bestimmten
Nachrichten ermdglicht die Nachweisbar-
keit von Prozessen.

Das E-Mail-System als mittlerweile altein-
gesessenes Kommunikationswerkzeug ist
aus technischer Sicht vergleichsweise unsi-
cher. Das Manipulieren von ganzen Nach-
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richten oder das Falschen des Absenders
stellt heutzutage keine technische Heraus-
forderung mehr dar. Mdglichkeiten zur Ver-
schliisselung ganzer Nachrichten existieren
bereits seit mehr als 20 Jahren, sind aller-
dings nicht ,Out-of-the-box” einsetzbar.
Geschuldet ihrer Komplexitat und nicht vor-
handener Benutzerfreundlichkeit finden die
Losungen nur wenig Anklang bei Anwen-
dern sowie IT-Verantwortlichen.

Moderne Kommunikation — effizient,
sicher und nutzbar

Im aktuellen Informationszeitalter wéchst
neben der steigenden Bedeutung der Infor-
mation auch deren Menge. Oftmals verge-
hen Stunden, ehe das Ende der abzuarbei-
tenden E-Mail-Flut zu erkennen ist.
Demzufolge ist es umso wichtiger, neben den
bereits erwahnten Eigenschaften, die Effizi-
enz der Ubermittlung der eigentlichen Infor-
mation zu steigern. So verbrauchen die Mit-
arbeiter heutzutage sehr viel Zeit, um den
eigentlichen Inhalt einer E-Mail zu erkennen.
Die einzelnen E-Mails enthalten sehr viele
Formalitaten, wie die personliche Anrede des
schon ohnehin seit Dekaden bekannten Kol-
legen, die sich doch oft wiederholenden
GruBformeln bis hin zur sperrigen Signatur.
Die eigentlich relevante Information ist oft-
mals irgendwo dazwischen zu entdecken.

Die chatbasierte Kommunikation hakt ge-
nau hier ein. Am Beispiel der auf Smart-
phones verwendeten Chat-Anwendungen,
die sich mittlerweile auch mit der zugehéri-
gen Desktopanwendung verbinden und
synchronisieren lassen, ist die magliche
Steigerung der Effizienz bei der Ubermitt-
lung von Informationen zu erkennen. For-
malitaten finden selten ihren Weg in einen
solchen Chat und Fragestellungen lassen
sind nicht selten symbolisch beantworten.
Die Informationsflut kann hierdurch gerade
bei der internen Kommunikation offentli-
cher Instanzen reduziert und weitestgehend
optimiert werden.

Diese Problematik, genauso wie die bereits
gezeigten Angriffsvektoren, lasst sich mit
einer innovativen Kommunikationsplatt-
form aus dem Weg raumen. Unser Prototyp
»Quvert” wurde konzeptionell genau auf
diese Herausforderungen zugeschnitten.
Neben der von Anfang an bedachten IT-Si-
cherheit und der Optimierung des Kommu-
nikationsverhaltens bildet die Benutzer-
freundlichkeit die dritte Saule des
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Fundaments unserer innovativen und mo-
dernen  Kommunikationsplattform. Zum
Schutz vertrauenswiirdiger Kommunikation
und zur Wahrung der Privatsphére beinhal-
tet Quvert ein integriertes, robustes, auf
Standards basierendes Verschliisselungs-
system, das nur an wenigen Schnittstellen
mit dem Benutzer in Beriihrung kommt —
ganz im Sinne der Benutzerfreundlichkeit,
die heute noch bei vielen anderen IT-Sicher-
heitsprodukten vernachlassigt wird und die
Anwender massiv in der Nutzung von Si-
cherheitslésungen eingeschrankt und be-
hindert. Das Paradebeispiel unzureichender
Benutzerfreundlichkeit zeigt die E-Mail-Ver-
schliisselung, die lediglich durch die Verwen-
dung zusatzlicher Software zur Option wird.
Dabei miissen zum verwendeten E-Mail-Cli-
ent oftmals noch Programme und Add-ons
installiert und konfiguriert sowie Schliissel
erzeugt und kompliziert ausgetauscht wer-
den. Ohne fortgeschrittene Kenntnisse in
den Bereichen der Computersoftware und
im Schliisselmanagement sind die nétigen
Schritte von Laien kaum durchzufiihren.
Quvert setzt daher zur Absicherung der
Kommunikation auf etablierte und vertrau-
enswiirdige  IT-Sicherheitstechniken und
Iasst dabei den Benutzer diese Features nur
passiv nutzen.

Zusammenfassend lasst sich fiir Quvert
festhalten: Die IT-Sicherheit wurde bereits
in der Konzeptionsphase, also direkt von
Beginn an, beriicksichtigt (Security by De-
sign) sowie im Sinne der Nutzbarkeit fir
den Anwender weitestgehend transparent
gestaltet. Des Weiteren nimmt die Ldsung
neue Herausforderungen an und macht die
Hoheit der im Kontext des Informationsaus-
tauschs anfallenden Daten zum Thema.
Dazu verfolgt Quvert den Ansatz, die zur
Vermittlung der Nachrichten bendtigten
Server in die Hande der jeweiligen Instanz
zu geben und diese in den jeweiligen
Dienststellen zu betreiben. Ganz nach dem
Motto: lhre Server, lhre Mitarbeiter, lhre Da-
ten. In weiteren Schritten adressiert Quvert
eine organisationsiibergreifende Kommuni-
kation, und das mit derselben MaBgabe an
[T-Sicherheit und Authentizitat der Nutzer.
Erste Konzepte fiir eine solche Erweiterung
der Kommunikationsplattform existieren be-
reits und verfolgen den Ansatz, verschiedene
Stellen miteinander zu vernetzen und die
Kommunikation auch (ibergreifend auf be-
schriebene Art und Weise effizienter, sicherer
und benutzerfreundlicher zu gestalten.
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Featurettes

Neben all den bereits beschriebenen Aspek-
ten und Anforderungen ist natiirlich auch
die Entwicklung von Features und neuen
Ideen essentiell fiir den Erfolg eines moder-
nen Kommunikationssystems. Die Chat-
Kommunikation ist eine Basisfunktion von
Quvert. Um sich an die Individualitat, Flexi-
bilitdt und GroBe von Behorden anzupas-
sen, miissen deutlich mehr Innovationen in
der Chat-Applikation realisiert werden.
Mochte ein Sachbearbeiter beispielsweise
eine Freigabe fiir einen Vorgang beantra-
gen, muss er heutzutage E-Mails versenden
oder Formulare ausfiillen. Dies kostet Zeit
und Ressourcen, die eigentlich besser zu
nutzen waren. Die Kommunikationsplatt-
form bietet eine ,Handshake”-Funktion,
die solche Freigabeprozesse digitalisiert ab-
bilden kann. Die Anfrage zur Freigabe wird
an den entsprechenden Vorgesetzten ver-
sendet, der eine binare Entscheidung treffen
kann: ,Freigeben” und , Ablehnen”. Es wird
technisch und kryptographisch sicherge-
stellt, dass diese Entscheidung hinterlegt
wird, und im Streitfall kann eine solche Frei-
gabe nach dem Mehraugenprinzip dechiff-
riert werden und somit ist eine Absprache
nicht abstreitbar, sollte ein Gerat nicht auf-
findbar sein oder ausgetauscht worden sein.

o 3= 15:3¢

Handshake
zwischen

Bekomme ich lhre Freigabe fiir
Budget zur Anschaffung neuer
Hardware?

@ Freigeben

Ablehnen

LR

ABBRECHEN BESTATIGEN

Abb. 1: Handshake fiir verbindliche Arbeitsab-
laufe

Weiterhin ist es wiinschenswert, die gangi-
ge Funktion ,Status”, die aus anderen
Chat-Systemen bekannt ist, prominenter zu
gestalten und mit sinnvollen Funktionen zu
erweitern. Beispielsweise mit einem tempo-
rar setzbaren Status, beispielsweise , Bahn-
fahrt”, um mit allen Kontakten in einer Be-
horde zu teilen, dass die Erreichbarkeit
momentan stark eingeschrankt ist. Nach
Ablauf der definierten Dauer wird der Sta-
tus automatisch auf den vorherigen dauer-
haften Status zuriickgesetzt.

w4 D525

— Bahnfahrt nach Berlin
T bis19:25 * 4+

Bahnfahrt nach Berlin

() Unbegrenat

(®) Fiir 4 Stunden e O

Abb. 2: Anzeige des Verfligbarkeitsstatus

Quvert bietet weiterhin die Mdglichkeit,
Mitarbeiter mit Kompetenz-,Tags" auszu-
statten. Diese bilden die Kompetenzen der
einzelnen Mitarbeiter ab. Dadurch kénnen
Hard und Soft Skills innerhalb einer Organi-
sation strukturiert und fiir Kollegen sichtbar
gemacht werden. Sucht ein Mitarbeiter bei-
spielsweise Hilfe bei Excel-Tabellen, besteht
die Mdglichkeit, dass er nach ,Excel” sucht
und direkt alle Mitarbeiter und Kontaktin-
formationen angezeigt bekommt, um Hilfe
zu bekommen. Diese einzelnen ,Tags” las-
sen sich zu einem Netzwerk zusammenfas-
sen, um eine ,Kompetenzlandkarte” zu ge-
nerieren. Diese kann beispielsweise den
Bedarf an Kompetenzen heute und morgen
visualisieren und bei Entscheidungen be-
zliglich Einstellungen von Mitarbeitern hel-
fen. Insbesondere Mitarbeiter, die sich ne-
ben der Arbeit weiterqualifizieren oder ein
breitgefachertes Wissensspektrum haben,
haben somit eine erhohte Chance, bei Per-
sonalentscheidungen intern berufen zu



werden. Weitere Mdglichkeiten, um Nutzen
aus der Analyse von solchen Kompetenz-
netzwerken zu ziehen, werden momentan
erforscht.
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Abb. 3: Darstellung von Kompetenzen

Mit der Darstellung von Kompetenzen lasst
sich eine weitere, fiir soziale Netzwerke ty-
pische Funktion etablieren, namlich Kanale.
Innerhalb eines Kanals kann ein beliebiger
Nutzer eine Frage zu einem bestimmten
Themengebiet stellen. Diese kann dann in
Form eines offenen Forums diskutiert und
geldést werden. Ein Vorteil, der durch dieses
Feature entsteht, ist, dass das Unternehmen
im Zuge eines transparenten, offenen Un-
ternehmens einzelne Diskussionen verdf-
fentlichen kann und somit den Kunden na-
her an die Entwicklungsarbeit heranlasst.
Ein weiterer Vorteil, der durch Kanale impli-
ziert wird, ist, dass Mitarbeiter ihr Wissen
konservieren und Fragestellungen auBer-
halb ihres normalen Tagesgeschafts beant-
worten kdnnen, um dieses etwas variabler
zu gestalten.

Weitere Aspekte

Zurzeit arbeiten wir an weiteren Aspekten,
die helfen sollen, das Kommunikationssys-
tem Quvert einfach und sicher nutzen zu
konnen. Neben der Chat Kommunikationen
soll es auch mdglich sein, Voice-Nachrich-

ten verschliisselt zu Gbertragen, um unkom-
pliziert Informationen auszutauschen. Falls
der Empfanger in einer Besprechung sitzt
und diese noch abhdren kann, er aber er-
kennen mochte, ob die Voice-Nachricht
wichtig oder dringlich ist, kann er diese in
Text umwandeln, um den Inhalt zu lesen.

Ein weiteres Forschungsthema ist die Mini-
mierung der Lesbarkeit durch andere, die
zum Beispiel im Zug, im Flugzeug oder in
einer Besprechung neben einem sitzen. Hier
soll sichergestellt werden, dass sensible In-
formationen nicht durch Dritte gelesen wer-
den kénnen.

Fazit

Kommunikation im Offentlichen Dienst ist
ein essentieller Bestandteil fir die Produkti-
vitat und die Zufriedenheit der Birger. Nur
effizient kommunizierende Dienststellen
werden sich im Zuge der Innovationskraft
der Digitalisierung erfolgreich darstellen
kénnen und einen echten Mehrwert fiir Biir-
ger, durch beispielsweise kiirzere Bearbei-
tungszeiten, bieten. Die Mitarbeiter in Be-
horden haben die Mdglichkeit, schnell,
flexibel und stressfrei intern zu kommuni-
zieren und mehr Zeit und Ruhe fiir die Vor-
sprachen der Biirger zu gewinnen. Dadurch
werden Abstimmungsgesprache und Frei-
gaben nur noch Mittel zum Zweck und die
kostbare Zeit kann effizient genutzt wer-
den. Es kommt im Allgemeinen zu einer
Neuorganisation der Arbeit. Gerade jiingere
Generationen kdnnen das innovative Kon-
zept, das auf der Instant-Messaging-Funkti-
on aufbaut, schnell adaptieren und effizient
einsetzen.

Fiir den Offentlichen Dienst ist es von hoher
Wichtigkeit, den kulturellen Wandel zur di-
gitalisierten Welt mitzugehen. Kernfaktoren
fiir Offentliche Verwaltungen sind die Opti-
mierung und die Digitalisierung von Prozes-
sen und Workflows. Wenn alles um uns her-
um sofort und immer verfligbar ist, aber ein
Passantrag beim Biirgeramt 6 Wochen dau-
ert, wird das fiir eine zunehmende Polarisie-
rung bei der Biirgerschaft und langfristig
vermutlich fiir Unbehagen sorgen. Im Allge-
meinen lasst sich festhalten, dass die Perso-
nalarbeit, deren wichtigster Bestandteil die
Kommunikation ist, durch die Digitalisie-
rung einen Kulturwandel erfahrt. An der
Starkung technischer und sozialer Innovati-
onen fiihrt kein Weg vorbei, auch nicht im
Offentlichen Dienst.

BEHORDENKOMMUNIKATION

Aus diesem Grund wurde Quvert als ein
Werkzeug fiir effiziente und sichere Kom-
munikation, zum Beispiel in Behorden, ent-
wickelt. Fir weitere Informationen oder
eventuelle Partnerschaften besteht die
Maglichkeit, mit dem Projektteam direkt in
Kontakt zu treten (sieche www.quvert.de).
Weiterhin sind wir sehr an lhrem Feedback
interessiert und fiir Kommentare, Kritik und
Lob jederzeit offen.
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