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IT und IT-Sicherheit i is
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= [T ist,,der Motor” und die Basis flir das Wohlergehen unserer modernen
und globalen Gesellschaft.

= Der Digitalisierungsprozess wird immer schneller und damit auch die
Veranderungen in unseren Lebensraumen.

» Unsere Arbeit, unsere Firmen, unsere Hochschulen, unsere Freizeit, unser
ganzes Leben wird sich wandeln.

Situation

» Die IT und IT-Sicherheitstechnologien sind nicht sicher
und vertrauenswirdig genug (Widerstandsfahigkeit)!

» Professionelle Hacker greifen alles erfolgreich an! -

s Das Risiko wird immer groBer, die Schaden auch! Risiken
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Was sind die Problemfelder?
- 1. Privatheit und Autonomie
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(NSA, BND, ...):
Identifizieren von
terroristischen
Aktivitaten
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Nutzer:
Autonomie im
Sinne der Selbst-
bestimmung
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Was sind die Problemfelder?

- 2. Wirtschaftsspionage

SAMSUNG

)
Wirtschafts-
spionage
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internet-sicherheit

ca. 51 Milliarden € Schaden
pro Jahr

T’

Zum Vergleich:
Internet-Kriminalitat:

ca. 100 Millionen € pro Jahr
(Online Banking, DDoS, ...)
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Was sind die Problemfelder?

SAMSUNG

- 3. Cyberwar
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Cyberwar
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Umsetzung von politischen Zielen
- ,,einfach® und ,,preiswert"
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Angriffe auf kritische Infrastrukturen
z.B. Stromversorgung,
Wasserversorgung, ...
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IT-Sicherheit

- Die groBten Herausforderungen
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SAMSUNG

IT Sicherheits-
probleme [
(" Cloud )

Computing
ist eine
Heraus-

Internet-Nutzer sind

\forderung y

Smart Everything bringt
neue Angriffsvektoren

nicht sensibilisiert genug ]

Geschaftsmodell:
,Bezahlen mit

personlichen Daten®
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Zu viele Schwachstellen
in Software

Manipulierte IT und IT
Sicherheitstechnologie

Ungenugender
Schutz vor Malware

Unsichere
Webserver im Feld

I

Ein zu hohes Risiko bei
der E-Mail Kommunikation
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Snowden

Neue Gefahren
durch mobile Gerate

J (

Heute
Zeit

Kein internationales
Identity Management
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Gefahren mobiler Gerate if is

9 Aktue”e und neue RlSlken SI\MSUNG internet-sicherheit.
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Verlieren der mobilen Gerate

= Standig wechselnde unsichere Umgebungen
(Flughafen, Bahnhofe, Cafés, ...) ...

= ... damit wird die Wahrscheinlichkeit des Verlustes
deutlich hoher! (Handy-Statistik: Taxis in London,
Notebook-Statistik: Flughafen)

Apps als Spyware (Masse statt Klasse)

Bewegungsprofilbildung / Always-On

Offentliche Einsicht

|
“‘”‘ L = Falsche oder manipulierte Hotspots (Vertrauenswurdigkeit)
SN Sclretarin Y

= Bring Your Own Devices / Consumerisation

I Adresse der
3 Konkurrenz S
4



© Prof. Norbert Pohlmann, Institut fir Internet-Sicherheit — if(is), Westfélische Hochschule

IT-Sicherheit

- Evaluierung der Situation
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Wir kennen die IT-
Sicherheitsprobleme,
doch die heute vor-
handenen und ge-
nutzten IT-Sicherheits-
systeme und IT-Sicher-
heitsmalinahmen
reduzieren das
IT-Sicherheitsrisiko
nicht ausreichend!

Es handelt sich um ein
globales Problem

21

Die zukunftigen
Angriffe werden die
heutigen Schaden
noch deutlich
uberschreiten

Wir brauchen
innovative Ansatze
im Bereich der
IT-Sicherheit, um
das Risiko fur unsere
Gesellschaft auf ein
angemessenes Mal}
zu reduzieren
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Neue Strategien und Losungen if is

- Mehr proaktive statt reaktiver IT-Sicherheit (1/2)  SAMSUNG iereiserenet
| N

REAKTIVE

= Bei reaktiven IT-Sicherheitssystemen rennen wir IT-Sicherheitssysteme
den IT-Angriffen hinterher!

» Das bedeutet, wenn wir einen Angriff erkennen, »Airbag-Methode*
dann versuchen wir uns so schnell wie maoglich Wenn's passiert,
zu schutzen, um den Schaden zu reduzieren. soll es weniger

,weh tun®

» Beispiele fiir reaktive Sicherheitssysteme
sind:
= Firewall-Systeme = Anti-Malwareprodukte
« Intrusion Detection = Anti-Spam/-Phishing, ...
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Neue Strategien und Losungen "_is-

- Mehr proaktive statt reaktiver IT-Sicherheit (2/2)  SAMSUNG icreiserenet
| N

PROAKTIVE

Sicherheitssysteme

» Proaktive Sicherheitsmechanismen machen »ESP-Strategie
IT-Systeme robuster und vertrauenswurdiger. Verhindern, dass man
uberhaupt ins Schleudern
» Hier spielen Sicherheitsplattformen auf der kommt

Basis von intelligenten kryptographischen
Verfahren eine wichtige Rolle.

( Vertrauenswirdige Basis )
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Neue Strategien und Losungen
- Vertrauenswurdige Basis
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Robustness/Modularity Isolation

( Trusted Platform J
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Modularization

Virtualization

Trusted
Computing Base

Policy
Enforcement

Trusted Process
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Security Management Security Module
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Integrity Control

Trusted
Interaction

Remote
Attestation,
Binding,
Sealing ...

Trusted Boot

J \\
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Wie sicher geht sicher?
- Fazit und Ausblick
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Mit der
Digitalisierung
kommen neue
Risiken

&

Die
Angriffsmodelle
innovieren und

Angreifer werden
professioneller.
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Wir kennen die IT-
Sicherheitsprobleme,
aber heutige IT-
SicherheitsmafBRnahm
en reduzieren das IT-
Sicherheitsrisiko nicht
ausreichend!

Proaktive

—@ IT-Sicherheit

ist eine wichtige
neue Strategie

©
Wir brauchen neue
Strategien und Lésungen
in der IT-Sicherheit,
um in der Zukunft das Internet
sicherer und vertrauens-
wurdiger nutzen zu konnen!
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Wandel als Chance ...
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