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ten haben, und vieles mehr. Ziel ist hier, 
möglichst viele hilfreiche Alltagsaufgaben 
zu erledigen, sodass unser Leben leichter 
wird. Der Besitzer spart Zeit und Energie, 
die er für andere Aufgaben verwenden 
kann.

Industrieroboter: 
Industrieroboter, die traditionell für be-
stimmte, immer wiederkehrende Handlan-
gerarbeiten oder Arbeitsschritte innerhalb 
eines Produktionsprozesses eingesetzt wer-
den, arbeiten sehr präzise und schnell – und 
abgesehen von Wartungsunterbrechungen 
ohne Pausen. Mittlerweile übernehmen sie 
auch komplexere Aufgaben wie zum Bei-
spiel Autos schweißen und montieren. Au-
ßerhalb klar definierter Arbeitsschritte an 
einem bestimmten Ort beziehungsweise in-
nerhalb eines fest umrissenen Bereichs be-
wegen sich Roboter aus Sicherheitsgründen 
meist sehr geschwindigkeitsreduziert.

Roboter werden immer mehr zu echten Hil-
fen, weil sie in verschiedenen Bereichen ak-
tiv Arbeiten übernehmen. Der Fantasie sind 
keine Grenzen gesetzt, und das Potenzial ist 
enorm. Bei autonomen Autos beispielswei-
se wird der Fahrer zum Passagier, der wäh-
rend der Reisezeit entspannt lesen, Musik 
hören, mit dem Smartphone im Internet sur-
fen, E-Mails schreiben, spielen, sich Filme 
anschauen und vieles mehr tun kann. Klar 
ist, Roboter werden längst nicht mehr nur in 
Science-Fiction-Filmen gezeigt und be-
schrieben, sondern bereits heute auch real 
genutzt. Grob lassen sich drei Kategorien 
von Robotern unterscheiden:

Hausroboter: 
Diese intelligenten Helfer können beispiels-
weise unsere Teppiche saugen, den Rasen 
mähen, die Fenster putzen, vorlesen, über-
wachen, dass wir nicht hilflos auf dem Bo-
den liegen oder den Herd nicht ausgeschal-

Killerroboter oder Waffensysteme: 
Killerroboter werden bei Kriegshandlungen 
genutzt. Sie sind leistungsstark und mehr 
oder weniger unverletzbar. Sie werden zum 
Beispiel genutzt, um Bomben zu entschär-
fen und andere für Menschen sehr gefährli-
che Aufgabe zu übernehmen. Als Drohnen 
kommen Roboter heute immer mehr auch 
für die Eliminierung von Kriminellen, Terro-
risten und Soldaten zum Einsatz.

Prinzipiell gibt es kaum eine Aufgabe, die 
nicht auch von Robotern ausgeführt werden 
kann. In Japan hat gar ein Hotel ohne 
menschliches Personal eröffnet, es wird 
durchweg von Robotern betrieben. Das Ho-
tel heißt „Henn-na“, auf Deutsch etwa 
„Das seltsame Hotel“, und befindet sich in 
dem Vergnügungs- und Freizeitpark Huis 
Ten Bosch in Sasebo, Nagasaki. Das Haupt-
ziel des neuen Hotelkonzepts ist es, Komfort 
zum kleinen Preis mit der Hilfe von billigen 
Robotern anzubieten.1

Ein weiteres und sehr aktuelles Thema sind 
autonome Fahrzeuge. Hier kommen die Vor-
reiter aus dem Silicon Valley und heißen Tes-
la und Google. Ein Smart-Auto braucht ide-
alerweise auch eine Smart-Infrastruktur. So 
können Messstationen Informationen über 
den aktuellen Zustand der Straße sammeln, 
beispielsweise, ob es einen Stau gibt oder 

Hilfsbereite Assistenten wie Roboter werden jeden Tag intelligenter und leis-
tungsfähiger. Ein Roboter kann schon jetzt auch ein Freund, ein Kumpel und 
ein Ansprechpartner sein. Immer mehr Roboter kommen zu uns nach Hause 
und können uns bei vielen Alltagsaufgaben helfen, manchmal auch diese 
übernehmen. Ein Aspekt, der mit der rasanten Entwicklung „der Roboter“ 
einhergeht, ist die Gewährleistung der Unversehrtheit der Menschen, die in 
der Nähe der Roboter sind oder sich auf persönliche Assistenten verlassen 
müssen. Hier stellt sich die Frage, wie sicher können Roboter und andere in-
telligente Assistenten sein?

Wie sicher und vertrauenswürdig sind Roboter?

Intelligente Helfer als  
persönlicher Assistent

PRODUKTE & TECHNOLOGIEN



43IT-SICHERHEIT [4/2016]

 PRODUKTE & TECHNOLOGIEN

wie nass oder wie glatt die Straße ist. Diese 
Informationen können sie an die sich nä-
hernden Autos senden. Auch können sich 
die Autos gegenseitig informieren und da-
mit die Infrastruktur Straße optimal nutzen.

In Deutschland ist auf der Autobahn A9 in 
Bayern eine Teststrecke für selbstfahrende 
Autos geplant. Eine Teilstrecke der A9 soll di-
gitalisiert werden. Verkehrsminister Alexan-
der Dobrindt will im Rahmen eines Pilotpro-
jekts ein Stück der Autobahn so ausrüsten, 
dass eine Kommunikation von Fahrzeug zu 
Straße sowie von Fahrzeug zu Fahrzeug 
möglich wird. Das Projekt soll noch 2016 
starten. Eines Tages könnten dort laut Dob-
rindt „Fahrzeuge mit Assistenzsystemen und 
später auch voll automatisierte Fahrzeuge 
fahren“. Die Ziele des hochautomatisierten 
Fahrens: „mehr Verkehrssicherheit, besserer 
Verkehrsfluss, weniger Schadstoffe und eine 
Entlastung des Fahrers.2 Die Nachricht von 
einem Unfalltoten aus den USA, der mit ei-
nem selbstfahrenden Auto von Tesla unter-
wegs war, zeigt aber, dass der Weg dorthin 
nicht einfach sein wird. Die Technik sollte 
eine erhöhte Verkehrssicherheit erzielen und 
nicht Unfälle verursachen.

Der Sicherheitslevel ist noch nicht hoch ge-
nug und das Vertrauen in Technik, wenn es 
um das eigene Leben geht, ist noch nicht 
vorhanden. Die Toleranz gegenüber Miss-
brauch, Fehlfunktionen, Verfügbarkeit, usw. 
ist im Internet erstaunlich hoch – wenn es 
aber um Leib und Leben geht, werden be-
rechtigt deutlich höhere Maßstäbe gesetzt!

Das größte Problem ist, dass der Einsatz von 
Robotern in der Industrie, in der Medizin, auf 
der Straße oder zuhause ein noch nicht ge-
nau einzuschätzendes Risiko darstellt. Wie 
können Roboter die Sicherheit und Unver-
sehrtheit von Menschen sichern? Oder ist 
unser Leben in der Nähe von Robotern gar in 
Gefahr? Wie können die Gefahren vermie-
den werden? Wir können Fehlentscheidun-
gen ausgeschlossen werden? Welche Sicher-
heitsmaßnahmen sind angemessenen, um 
das Leben der Menschen zu schützen?

Risiko Vernetzung
Robotik-Forscher gehen davon aus, dass 
Roboter in Zukunft voneinander aus Fehlern 
lernen müssen, miteinander sprechen sowie 
via Internet gesteuert werden können. Das 
Gleiche gilt auch für autonomes Fahren und 
die vernetzten Fahrzeuge. Das Auto muss 

mit der Straße und mit den anderen Autos 
in Echtzeit kommunizieren, um die ge-
wünschten Ziele zu erreichen (Car-to-Car- 
und Car-to-Infrastructure-Kommunikation 
oder Car-to-X-Kommunikation).

Mit der Vernetzung besteht das Risiko, dass 
Daten missbraucht und die Roboter oder 
selbstfahrende Autos gehackt werden kön-
nen. Ein Beispiel dafür ist das Forschungs-
projekt „RoboEarth“, das Roboter online 
vernetzen will: In einer weltweit zugängli-
chen Cloud sollen sie Wissen austauschen 3. 
Die Forscher warnen davor, dass Angreifer 
diese Vernetzung missbrauchen könnten, 
um sich etwa in einen Roboter zu hacken 
und damit Schäden anzurichten. Der Sci-
ence-Fiction-Film „Terminator“ könnte Rea-
lität werden: Roboter und Drohnen sind 
kurz davor, autonom in den Krieg zu ziehen. 
In bestimmten Kriegssituationen könnten 
Roboter womöglich besser als Menschen in 
der Lage sein, ethisch zu handeln. Sie könn-
ten viel mehr Informationen viel schneller 
verarbeiten und so weniger tödliche Fehler 
begehen. Eine Maschine handelt ohne Hass, 
ohne Frust, ohne Rachsucht, ohne Nervosi-
tät oder Angst um das eigene Leben.

Risiko Software
Ein großes Risiko bei Rechnern aller Art – 
ganz besonders aber bei solchen, die wie 
eben Roboter in der Lage sind, Handlungen 
auszuführen – ist die mangelnde Soft-
warequalität. Trotz kontinuierlicher Verbes-
serungen beinhaltet Software generell Feh-
ler, die für Fehlfunktionen verantwortlich 
sind und Hackern Angriffsflächen bieten. 
Das Problem sollte ernst genommen wer-
den, ansonsten könnten im Falle von Robo-
tern lebensbedrohliche Folgen auftreten. 
Wenn beispielsweise ein Roboter und ein 
Mensch zusammen im selben Raum sind, 
könnte ein Softwarefehler möglicherweise 
zu Zusammenstößen führen, die für die Per-
son eine Lebensgefahr darstellen.

Im schlimmsten Fall kann eine Kollision zwi-
schen Mensch und Roboter sogar tödlich 
sein. Ein Beispiel dafür ist das Zerschneiden 
eines Kinderfußes durch einen Mähroboter.4 
Ein anderes Beispiel ist ein Unfall mit einem 
Montageroboter in einem Werk des Auto-
mobilkonzerns Volkswagen. Bei diesem Un-
fall ist ein Techniker tödlich verletzt worden 
5. In Zukunft sollen Roboter aber noch enger 
mit ihren menschlichen Kollegen zusam-
menarbeiten oder Menschen zuhause un-

terstützen. Deswegen müssen hohe Sicher-
heitsanforderungen bei der Realisierung 
von Robotern erfüllt werden, damit deren 
Einsatz überhaupt möglich wird.

Auch autonome Fahrzeuge haben deutlich 
mehr Software, die prinzipiell gehackt wer-
den und Fehlentscheidungen treffen kann. 
Je mehr IT im Auto verbaut und verwendet 
wird, desto vielfältiger sind die Möglichkei-
ten, die Software und damit das Auto zu ha-
cken. Angriffspunkte bilden etwa die War-
tungsschnittstellen und mehr und mehr 
auch das Internet, an das über Mobilfunk-
netze schon sehr viele Autos angeschlossen 
sind. Hacker könnten so Zugriff auf ein Auto 
erlangen. Die Risiken, dass Schaftsoftware 
installiert und/oder das Auto ferngesteuert 
wird, sind sehr groß – siehe auch.6 Auch hier 
werden nicht nur hohe finanzielle Schäden 
auftreten, es werden auch Menschen ster-
ben, weil die Software gehackt und miss-
braucht wurde.

Regelwerke für den Schutz von 
Menschen vor ihren Robotern
Welche prinzipiellen Möglichkeiten werden 
uns helfen, mehr Vertrauen in die Sicherheit 
von Robotern zu erlangen? Eine Lösung 
kann eine Risikoanalyse gemäß den sicher-
heitstechnischen Anforderungen der Robo-
ter sein (ISO-Norm 10218). Dieser Teil der 
ISO legt Anforderungen und Anleitungen für 
die sichere Konstruktion, für Schutzmaß-
nahmen und die Benutzerinformation für 
Industrieroboter fest.

Grundlegende Gefährdungen in Verbindung 
mit Robotern werden beschrieben sowie 
Anforderungen, um die mit diesen Gefähr-
dungen verbundenen Risiken zu beseitigen 
oder hinreichend zu verringern.7 Die ISO-
Norm ISO/TS 15066 beschreibt des Weite-
ren, wie Roboter zukünftig noch enger mit 
ihren menschlichen Kollegen zusammenar-
beiten können, ohne dass bei einem Fehler 
im System eine Gefährdung des Menschen 
auftritt.8 Diese Norm für kollaborierende 
Roboter unterstützt Unternehmen bei der 
Risikoanalyse, wenn sie Robotersysteme 
einführen wollen.

Als oberste Leitlinie gibt es nach wie vor die 
von Isaac Asimov formulierten „Roboterge-
setze“: Diese beschreiben, wie das Verhal-
ten der Roboter gegenüber Menschen sein 
sollte.9 Diese ursprünglichen Grundregeln 
der Robotik lauten:
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oder ausweichen. Wenn der Abstand zum 
Menschen zu gering wird, stoppt der Robo-
ter. Ein großer Nachteil ist, dass es sehr teu-
er ist, einen Roboter mit künstlicher Haut 
auszustatten, weil dafür viele Sensoren be-
nötigt werden.

Ein anderer Sicherheitsmechanismus ist die 
Verwendung eines Sicherheitslaserscanners 
zum Scannen der Umgebung beziehungs-
weise zur Überwachung von Schutzfeldern. 
Sobald eine Person das Schutzfeld betritt, 
wird der komplette Roboter angehalten. 
Darüber hinaus gibt es noch Überwa-
chungssysteme, die durch den Einsatz von 
Projektoren und 3D-Kameras den Raum des 
Roboters überwachen. Die zu überwachen-
den Schutzzonen werden direkt auf den 
Fußboden oder auch an die Wand projiziert. 
Dabei zeichnen die Projektionsstrahlen 
sichtbare Linien in den Arbeitsraum. Men-
schen erkennen das Schutzfeld sofort und 
wissen, wie weit sie sich dem Roboter nä-
hern dürfen. Wenn die Sicherheitsbereiche 
von Personen verletzt werden, erkennt die 
Kamera umgehend, dass die projizierten Li-
nien unterbrochen werden. Der Roboter re-
agiert entsprechend.

Auch lassen sich optische und akustische 
Warnsignale erzeugen12. Wie beim Raum-
überwachungssystem können Sensoren, La-
serscanner und 3D-Kameras beim autono-
men Fahrzeug eingesetzt werden, um 
Informationen über den Straßenverkehr zu 
sammeln. Zum Beispiel: der Einsatz von Ka-
merasystemen im Rückspiegel, die im sicht-
baren Licht arbeiten, um Verkehrsschilder 
und Fußgänger zu erkennen.

1. Ein Roboter darf einem menschlichen We-
sen keinen Schaden zufügen oder durch 
Untätigkeit zulassen, dass einem mensch-
lichen Wesen Schaden zugefügt wird.

 2. Ein Roboter muss den Befehlen gehor-
chen, die ihm von Menschen erteilt wer-
den, es sei denn, dies würde gegen das 
erste Gebot verstoßen.

3. Ein Roboter muss seine eigene Existenz 
schützen, solange solch ein Schutz nicht 
gegen das erste oder zweite Gebot ver-
stößt.

Ein weiteres, eher wieder praktisches Regel-
werk ist die Richtlinie 2006/42/EG für Ma-
schinen und Roboter. In ihr sind zahlreiche 
weitere Sicherheitsanforderungen defi-
niert10. Diese Maschinenrichtlinie regelt ein 
einheitliches Schutzniveau zur Unfallverhü-
tung für Maschinen. Auch die amerikani-
sche Norm ANSI RIA R15.06 beschäftigt 
sich mit der Sicherheit bei Robotern. Sie be-
steht aus Sicherheitsanforderungen für Ro-
boter, Menschen und Hersteller11.

Prinzipielle Sicherheitsmechanismen
Im Zusammenhang mit Robotern stehen IT-
Sicherheit und Safety ganz oben auf der Pri-
oritätenliste. Safety beschreibt die Betriebs-
sicherheit und Security die Angriffssicherheit 
eines Roboters oder eines selbstfahrenden 
Autos. Im Folgenden werden einige prinzipi-
elle Sicherheitsmechanismen dargestellt:

Um Fehler zu vermeiden, sollte Roboter-
Software erst in einer virtuellen Umgebung 
ausführliche Simulationsläufe absolvieren: 
Mit virtuellen Roboter-Controllern und Soft-
ware zur 3D-Robotersimulation können bei 
Offline-Programmierung alle Schritte der 
Robotersteuerung simuliert und durchge-
spielt werden, bevor die Hardware-Geräte 
zum Einsatz kommen.

Ein weiterer Sicherheitsmechanismus, 
der hilft, Menschen zu schützen, 
ist die Ausrüstung des Roboters 
mit intelligenten Sensoren. Ein 
Beispiel dafür ist die Anwen-
dung einer sensiblen Roboter-
haut: Die Roboterhaut besteht aus 
Sensoren, die Berührungen erkennt. So-
bald diese Roboterhaut einen Kontakt 
meldet, soll sich der Roboter langsamer be-
wegen, stoppen oder sogar zurückweichen 

Außerdem gibt es Not-Halt-Tasten: Sie er-
möglichen Personen, die sich nicht im Detail 
mit der Technik des Roboters auskennen, 
den Roboter schnell und intuitiv zu stoppen.

Außerdem sollte bei Robotern, wie bei PCs 
üblich, ein Software-Update-Konzept um-
gesetzt werden, um bekannt gewordenen 
Softwarefehlern direkt entgegenwirken zu 
können.

Es gibt im Alltag immer noch sehr viele Auf-
gaben, die Roboter nicht so gut wie Men-
schen erfüllen können. Roboter sind nicht 
kreativ und können nur die vorgegebenen 
Aufgaben erledigen. Im Gegensatz dazu 
entwickeln die Menschen jeden Tag etwas 
Neues, das Roboter gegebenenfalls umset-
zen. Der heutige Roboter tut das, was die 
Programmierer für ihn vorgesehenen ha-
ben. Er ist nicht in der Lage, seine eigene 
Tätigkeit selbständig zu bestimmen.

Prognosen sagen voraus, dass fast die Hälfte 
aller derzeitigen Jobs zukünftig von Maschi-
nen erledigt werden könnte und viele Perso-
nen ihre heutigen Arbeitsplätze verlieren 
werden. Laut einer Studie der Unterneh-
mensberatung A.T. Kearney beispielsweise 
sind 45 Prozent der Arbeitsplätze durch die 
Einführung von Robotern bedroht14. Gefähr-
dete Berufe sind zum Beispiel Büro- und Se-
kretariatskräfte, Berufe im Verkauf, Berufe in 
der kaufmännischen und technischen Be-
triebswirtschaft und viele mehr. Nicht ge-
fährdet sind laut der Studie zum Beispiel Be-
rufe in der Kinderbetreuung und -erziehung, 
Berufe in der Gesundheits- und Krankenpfle-
ge sowie Aufsichts- und Führungskräfte.
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Aktuelle Herausforderungen
Zurzeit sind die Preise für Roboter noch sehr 
hoch, so dass die Investition nicht immer 
lohnenswert ist. Ein weiterer Punkt ist, dass 
beispielsweise ein Smart-Auto idealerweise 
auch eine Smart-Infrastruktur braucht: digi-
tale Straßen und digitale Karten, um kom-
munizieren zu können – und das könnte 
sehr aufwändig sein.

Eine weitere Herausforderung, die noch ge-
klärt werden muss, ist wer haftet, wenn der 
Roboter Schäden verursacht? Der Roboter 
selber? Die Firma, die den Roboter herge-
stellt oder verkauft hat? Der oder die Pro-
grammierer des Roboters? Der Nutzer des 
Roboters? Niemand?

Die gleiche Herausforderung besteht beim 
autonomen Fahren, wenn ein Unfall passiert 
ist. Wer ist schuldig, wer haftet für Schäden, 
wenn niemand fährt? Der Fahrer, der Auto-
hersteller oder die Versicherung? Der Stra-
ßenverkehr in China, in den USA oder in 
Deutschland unterscheidet sich voneinan-
der. Was müssen wir tun, um ein autonomes 
Auto aus Deutschland in die USA zu bringen. 
Kann das autonome Auto dort fahren?

Auf all diese Fragen gibt es zurzeit keine zu-
friedenstellenden Antworten. Die Gesetze 
müssen geändert und diese Fragen beant-
wortet werden.

Resümee
Roboter sind heute schon im Einsatz! Sie 
kommen zum Beispiel zu uns nach Hause 
und können uns bei vielen Alltagsaufgaben 
helfen. Auf der anderer Seite muss darauf 
geachtet werden, dass diese neue Entwick-
lung „Roboter“ für uns Menschen gefähr-
lich sein kann, weil Roboter zurzeit nicht in 
der Lage sind, die Unversehrtheit von Men-
schen zu garantieren. Deswegen müssen in-
telligente und sichere Roboter entwickelt 
werden.

Bei der Auswahl des Roboters und anderer 
Assistenzsysteme ist darauf zu achten, dass 
die erforderlichen Sicherheitsfunktionen an-
gemessen bereitgestellt werden. Die Sicher-
heit spielt bei Roboterapplikationen eine 
zentrale Rolle. In der Praxis erfordert jede 
Applikation eine eigene sicherheitstechni-
sche Betrachtung.

Beim autonomen Fahren können wir beque-
mer von einem Ort zum anderen kommen 
und gleichzeitig eine andere Aktivität erle-
digen. Autonome und vernetzte Autos sor-
gen künftig für mehr Sicherheit auf den 
Straßen, aber gleichzeitig tun sich neue Ri-
siken auf, die vom Level der IT-Sicherheit 
abhängen. Auch wenn die Summe der Ver-
kehrstoten mit der Hilfe von selbstfahren-
den Autos weiter reduziert werden wird, 
stellt sich die Frage, ob Menschen Soft-

warefehler oder Hackerangriffe als Ursache 
von Verkehrstoten akzeptieren werden? Wie 
auch bei Flugzeugen, wo IT-Security und 
Safety eng zusammen gehören, sind die IT-
Sicherheitsarchitekturen und -mechanismen 
deutlich aufwändiger als in der normalen IT. 
Wenn wir Roboter und andere intelligente 
Assistenzsysteme in der Zukunft mehr nut-
zen wollen, brauchen wir einen Quanten-
sprung bei der Sicherheit. Dazu müssten sich 
die Hersteller von Robotern, selbstfahrenden 
Autos und Vertreter der IT-Sicherheitsindust-
rie strategisch zusammentun. Das aber ist 
leider zurzeit noch nicht zu erkennen. ■
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