Voice over |P

ft berticksichtigen Ent-
scheider bei der Wahl

von VolP-L&sungen
nur die potenzielle Kostener-
sparnis sowie die flexible und
einfache Handhabung, ver-
nachldssigen aber einen ande-
ren wesentlichen Aspekt: die
Sicherheit. Die Autoren haben
im Rahmen einer Forschungs-
reihe am Institut fiir Internet-
Sicherheit der FH Gelsenkir-
chen untersucht, inwieweit
unterschiedliche Ansitze hel-
fen, Sicherheitsliicken effek-
tiv und einfach zu schliefen,
und wie stark sie die Benut-
zung von VolIP beeinflussen.
Voice over IP kapselt
Sprachdaten in IP-Pakete und
versendet sie iiber das Internet
oder LAN. Ublicherweise
kommt dabei das User Data-
gram Protocol (UDP) zum
Einsatz, das im Gegensatz zu
TCP keine Liefergarantie gibt.
Es eignet sich jedoch besser
fir Echtzeitkommunikation:
Das Neuanfordern verlorener
Pakete, wie es TCP durchfiihrt,
fiihrt zu Verzogerungen, die
die Sprachqualitét verschlech-
tern konnen. Allerdings ge-
niigt UDP allein nicht fiir eine
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isochrone Audio- oder Video-
Ubertragung. Dafiir zeichnet
das auf UDP aufsetzende Real-
time Transport Protocol (RTP)
verantwortlich. Das dazuge-
horige RTP Control Protocol
(RTCP) misst wihrend des Te-
lefonats periodisch die Uber-
tragungsqualitit des Trans-
portnetzes. Beide sind in
RFC 3550 spezifiziert (sieche
Kasten ,,Onlinequellen®).

Zur Anrufsteuerung ver-
wendet man meist das Session
Initiation  Protocol  (SIP,
RFC 3261). Es signalisiert
dem anderen Teilnehmer, dass
ein Gesprich stattfinden soll,
handelt die Kommunikations-
parameter aus — etwa UDP-
Ports und die zu verwendende
Sprachkodierung — und been-
det die Verbindung wieder,
sobald ein Teilnehmer den
Horer auflegt.

Wartezeiten
unerwinscht

Einfluss auf die Sprachqua-
litdt einer VolP-Verbindung
nimmt unter anderem der
verwendete Codec. Er ver-
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Kritik an Voice over IP bezieht sich

meist auf zwei Aspekte: die mangelnde
Sprachverstandlichkeit und das Fehlen eines
Abhérschutzes. iX geht der Frage nach, ob
und wie sich beide Forderungen erfillen

lassen.

wandelt das analoge Sprach-
signal in ein digitales und
umgekehrt. Steht nur eine ge-
ringe Ubertragungskapazitiit
zur Verfliigung — etwa im
WAN -, kann er die Sprach-
daten zusitzlich komprimie-
ren. Wichtiger ist jedoch,
dass sich das Signal mit mi-
nimaler Verzogerung kodie-
ren und dekodieren lisst. Ta-
belle 1 fiihrt die bei der
Untersuchung berticksichtig-
ten Codecs auf.

Auch die FEigenschaften
des Netzes — gemeinhin unter
dem Schlagwort ,,Quality of
Service (QoS) zusammenge-
fasst — beeinflussen die Qua-
litdt der Sprachiibertragung.
Fiir gute Verstidndlichkeit sind
drei Kriterien zu erfiillen:

— Die bendtigte Ubertragungs-
kapazitidt muss wéhrend des

gesamten Gesprichs zur Ver-
fligung stehen.
— Paketverluste (Packet Loss)
miissen verhindert oder durch
den Codec ausgeglichen wer-
den.
— Pakete miissen rechtzeitig
und regelmifBig beim Empfin-
ger eintreffen (Delay, Jitter).
Je nach Entfernung der
Endgerdte und Anzahl der
Router auf dem Ubertragungs-
weg kann die Verzogerung
(Delay) stark schwanken. Die
Signallaufzeit (Propagation
Delay) — die Zeit, die ein Sig-
nal dafiir benotigt, eine Leitung
zu durchqueren — ist proportio-
nal zur Entfernung, genauer
gesagt zur Leitungsldnge. Hin-
zu kommt die Vermittlungs-
verzdgerung (Switching De-
lay). Netzkoppelelemente wie
Router oder Switches miissen

Sprach-Codecs
Codec Delay (ms) Bitrate (kBit/s) Mos
6.717 prlaw 10 64 4,1-45
6.711 Alaw 10 64 4,1-45
6.726 1 32 3,854,2
6.723.1 30 6,3 3,9
6.729 10 8 39
6SM 20 13,2 3,75
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in der Regel warten, bis alle
Bits eines Pakets eingetroffen
sind. AnschlieBend wihlen
sie eine Route zum Empfin-
ger und serialisieren die Bits
wieder (Store-and-Forward).
Die Warteschlangen eines
Routers verzogern die Verar-
beitung zusitzlich (Queueing
Delay). Muss ein Rechner
aufgrund des Zugriffsverfah-
rens des Netzes — etwa
CSMA/CD bei Ethernet —
warten, bis er Daten senden
darf, spricht man von Zu-
griffsverzogerung  (Access
Delay). Sie ist jedoch in der
Regel vernachldssigbar.

Der maximale Durchsatz
ergibt sich aus der verwende-
ten Hardware, wobei das
schwichste Glied die Kapa-
zitiit einer Ubertragungsstre-
cke bestimmt. Theoretisch
sind Verzégerung und Durch-
satz voneinander unabhingig.
Messungen zeigen jedoch,
dass mit steigendem Ver-
kehrsaufkommen auch die
Verzogerung steigt.

Jitter steht bei VolP fiir
Schwankungen der Verzoge-
rungszeit (Delay lJitter), die
ihrerseits die Sprachqualitét
herabsetzen. Ublicherweise
enthalten VoIP-Endgerite des-
halb einen Jitter-Puffer, der
die UnregelmiBigkeiten aus-
gleicht. Er erhoht jedoch
wiederum die Gesamtverzo-
gerung (siche Abbildung 1).

Das Ohr
als Messgerdt

Leider liefern die Zahlen kei-
ne direkte Aussage, ob ein
VoIP-Gesprich verstindlich
ist oder nicht. Darum wurden
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Teg: End-to-End Delay:

Lange Reise: Netze, VPN-Router und Endgerdte tragen zur Verzégerung des Sprachsignals

bei (Abb. 1).

Verfahren entwickelt, die die
Verbindungsqualitét durch ei-
ne einzige Zahl bewerten:

— Mean Opinion Score (MOS)
ist der am hdufigsten zu fin-
dende Wert zur Qualitédtsbe-
schreibung. Man ermittelt ihn,
indem man eine reprisentati-
ve Auswahl von Testperso-
nen Sprachproben auf einer
Skala von 1 bis 5 bewerten
ldsst (siehe Tabelle 2). Dabei
steht der Wert 5 fiir optimale
Sprachqualitit; ISDN-Verbin-
dungen erreichen einen MOS
von etwa 4,5, analoge Fest-
netzverbindungen ungefihr
3,5. Andere Verfahren, die
ohne die subjektive Bewer-
tung durch Testpersonen aus-
kommen, kénnen den MOS
rechnerisch herleiten.

— Sprachmusterorientierte Ver-
fahren senden ein definiertes
Sprachmuster iiber ein Netz
und vergleichen das an der
Gegenstelle eintreffende Sig-
nal mit dem urspriinglichen.
Das fiir VoIP wichtigste Ver-
fahren Perceptual Evaluation
of Speech Quality (PESQ)
hat die ITU-T in der Empfeh-
lung P.862 ratifiziert. Der
Vorginger PSQM (Perceptual
Speech Quality Measurement)

wie die Verzégerung aus.

JX-TRACT

® VolP-Verbindungen lassen sich mit protokollspezifischen
oder allgemeinen Verfahren sichern.

@ Beide Ansdtze erhdhen die zu ibertragende Datenmenge,
wirken sich jedoch nur unwesentlich auf QoS-Parameter

@ In langsamen Netzen empfiehlt es sich, VolP-spezifische
SicherheitsmaBnahmen wie Secure RTP (SRTP) einzusetzen,
da sie weniger Overhead erzeugen.
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beriicksichtigte nur den Ein-
fluss des Codecs auf die
Sprachqualitidt, PESQ lésst
dariiber hinaus die QoS-Para-
meter in die Bewertung ein-
flieBen. Es funktioniert aller-
dings bei ,,schlechten Netzen
mit hohem Delay oder Packet
Loss nicht zuverldssig. Als
Ergebnis liefert PESQ unter
anderem den hergeleiteten
MOS.

— Netzbasierte Verfahren be-
werten die Verbindungsqua-
litdt passiv, ohne das Einspie-
len spezieller Sprachmuster.
Das héufig verwendete E-Mo-
dell produziert anhand der
gemessenen und erwarteten
QoS-Parameter sowie des ver-
wendeten Sprachcodecs den
sogenannten R-Faktor, der
die Qualitédt der Sprachiiber-
tragung angibt. Er liegt zwi-
schen O und 100, wobei 100
optimale Sprachqualitit be-
deutet; 94 entspricht ISDN-
Qualitidt. Der R-Faktor ldsst
sich ebenfalls in den entspre-
chenden MOS umrechnen.

Nicht fir

aller Ohren

Telefonie ist vor E-Mail und
Post nach wie vor das
wichtigste Kommunikations-
medium der heutigen Gesell-

schaft. Geradezu selbstver-
stiandlich verlassen sich Nut-
zer von analogen oder ISDN-
Telefonen auf die Sicherheit
der Telefonnetze, deren Schutz
ausschlielich von den Be-
schriankungen des physischen
Zugangs zur Telefonleitung
abhéngt.

Bei VoIP muss der An-
greifer ebenfalls Zugang zu
den Systemen oder Ubertra-
gungsmedien haben, die die
VoIP-Telefonate iibermitteln.
Durch einfache Spoofing-
Angriffe und die fiir den Be-
nutzer nicht vorhersehbaren
Routingwege der IP-Pakete
erhoht sich die Zahl der po-
tenziellen Angreifer im Ver-
gleich zur herkommlichen
Telefonie jedoch erheblich.
Zudem ist ungesichertes VolP
mit einem normalen PC und
frei erhéltlicher Software kom-
promittierbar, wihrend man
fiir das Abhoren von ISDN-
Gesprichen zumindest spe-
zielle — obgleich nicht kom-
plizierte — Hardware benétigt.
Wer die Sicherheit eines VolP-
Gesprichs gewihrleisten will,
muss daher zusitzliche Mal3-
nahmen ergreifen.

Sicherungsmechanismen
konnen sowohl VolP-spezi-
fisch als auch allgemeiner
Natur sein. Zu Letzteren zéh-
len Virtual Private Networks

Die MOS-Skala (Mean Opinion Score)

Mos Rating Bedeutung

5 excellent keinerlei Anstrengung zum Verstiindnis der Sprache notwendig;
totale Entspannung maglich

4 good keine Anstrengung, aber Aufmerksamkeit notwendig

3 fair leichte, moderate Anstrengung nétig

2 poor merkbare, deutliche Anstrengung nétig

1 bad keine Verstindigung mdglich
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Voice over |P

(VPN). Sie konnen den ge-
samten Verkehr zwischen
zwei oder mehreren Netzen
absichern.

Da der Verschliisselungs-
kanal (Security Association,
kurz SA) bei einem VPN
meist permanent besteht, muss
man die verwendeten Schliis-
sel regelmifBig dndern. Das
sogenannte Re-Keying kann
wihrend eines Gespréchs Ein-
fluss auf die Qualitdt der
Verbindung und damit auf
die VolP-Sprachqualitét ha-
ben, wenn der Aufbau einer
neuen SA erst mit dem Ab-
laufen der alten stattfindet.
Dabher sollte die VPN-Losung
in der Lage sein, neue SAs
rechtzeitig vor dem Ablaufen
der momentan verwendeten
Zu erzeugen.

Keine Infrastruktur
fir Public Keys

Dariiber hinaus hat eine gene-
rische Losung wie ein VPN
den Nachteil, dass die Siche-
rung erst an der Grenze des
lokalen Netzes beginnt bezie-
hungsweise endet. Das LAN
transportiert alle Sprachdaten
unverschliisselt, ein Angreifer
kann sie daher leicht lesen.
AuBerdem sind organisations-
tibergreifende VPNs — etwa
eine Kopplung unterschied-
licher Firmennetze — nur mit

erheblichem Aufwand reali-
sierbar, weshalb eine flachen-
deckende VolP-Absicherung
oft scheitert. In erster Linie
eignet sich der VPN-Ansatz
daher fiir den internen VolP-
Verkehr einer Organisation.

VolP-spezifische Sicher-
heitsmanahmen erweitern
die existierenden VolP-Proto-
kolle. Ublicherweise iibertrigt
man SIP-Daten per SSL/TLS
gesichert (SIPS) von einem
Hop zum nichsten und ver-
wendet Secure RTP (SRTP,
RFC 3711) zur Verschliisse-
lung des Medienstroms zwi-
schen den Teilnehmern (End-
to-end).

Von entscheidender Be-
deutung ist dabei die Ver-
trauenskette zwischen den an
der Signalisierung beteiligten
Intermediéren, etwa den SIP-
Gateways der jeweiligen Pro-
vider. Die Teilnehmer tauschen
die fiir SRTP verwendeten
Schliissel im Klartext innerhalb
der SIP-Signalisierungsnach-
richten aus. Dadurch kommen
die Intermediére in den Besitz
der Schliissel, und es besteht
die Gefahr eines Man-in-the-
middle-Angriffs (MITM At-
tack).

Des Weiteren ist eine or-
ganisationsiibergreifende Pub-
lic-Key-Infrastruktur (PKI)
oder eine andere Infrastruktur
fiir kryptografische Schliissel
Voraussetzung, um Kommu-

Institut fir Internet-Sicherheit
der FH Gelsenkirchen

RFC 3550 - RTP:
A Transport Protocol for
Real-Time Applications

RFC 3261 - SIP:
Session Initiation Protocol

RFC 3711 - The Secure
Realtime Transport
Protocol (SRTP)

ZRTP: Media Path Key
Agreement for Secure RTP

OpenSWAN
OpenVPN
QoSSIP-Projekt
[TD VolP Test Suite

www.internet-sicherheit.de

tools.ietf.org/html/rfc3550

tools.ietf.org/html/rfc3261

tools.ietf.org/html/rfc3711

zfoneproject.com/docs/ietf/
draft-zimmermann-avt-zrtp-06x.html

WWW.openswan.org

openvpn.net
www.qossip.de/index.php2catid=25
www.rafficlyser.de/hp/itd/front_

content.php?idcat=306

Iperf
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dast.nlanr.net/projects/Iperf/

3
192.168.1.0/24

Hardphone
3

192.168.2.0/24

Messaufbau zur Untersuchung des Einflusses von VPN-
Tunneln auf die Quality of Service (QoS) (Abb. 2).

nikationspartner zu authen-
tifizieren. Angesichts der
Tatsache, dass sich eine weit-
flichige PKI etwa fiir den
E-Mail-Dienst bislang nicht
durchsetzten konnte, bleibt
jedoch zweifelhaft, ob sich
verbreitetes sicheres Telefo-
nieren mit den etablierten
VoIP-Standards durchsetzen
wird.

Um den organisatorischen
Aufwand zu umgehen, hat
PGP-Erfinder Philip R. Zim-
mermann ein Protokoll ent-
wickelt, das ohne PKI aus-
kommt: ZRTP fiihrt eine
ungesicherte Diffie-Hellman-
Schliisselaushandlung durch
und baut anhand der daraus
abgeleiteten Schliissel einen
gesicherten SRTP-Kanal auf.
Um die konzeptionell beding-
te Anfilligkeit des Verfah-
rens gegen Man-in-the-midd-
le-Angriffe zu kompensieren,
stellt ZRTP einen Hash-Wert
der offentlichen Diffie-Hell-
man-Keys bereit, den die Ge-
sprachspartner miindlich (,,In-
band*) vergleichen und sich
dadurch authentifizieren kon-
nen. Nachteilig bei dem Ver-
fahren ist, dass die Authenti-
fizierung durch den Menschen
erfolgt, was naturgemél nie
vollig sicher ist. AuBlerdem
lassen sich fremde Stimmen
— im Geschiftsumfeld die
Regel — prinzipiell nicht au-
thentifizieren.

Sicher und trotzdem
verstandlich

Den Einfluss der Sicherungs-
mafBnahmen auf die Sprach-

qualitdt haben die Autoren
im Labor untersucht. Alle
Messungen fanden in einem
isolierten LAN statt, um Stor-
quellen im Netzwerk auszu-
schlieBen und unverfilschte
Messergebnisse zu garantieren.
Der Testaufbau bestand aus
drei unterschiedlichen Subnet-
zen: den Sender- und Emp-
fanger-Netzen [192.168.1.0
und 792.168.2.0 sowie dem
Transportnetz 192.168.3.0. Die
Subnetze mit den VoIP-Kom-
ponenten sind durch Security
Gateways gekoppelt (siehe
Abbildung 3).

Als VPN-Gateways kamen
die frei verfiigbare IPsec-Im-
plementierung OpenSWAN
und das ebenfalls freie
OpenVPN (SSL/TLS) zum
Einsatz. Ein Netz mit gewohn-
lichen Routern anstelle der
VPN-Gateways diente als Re-
ferenz. Die Messungen wur-
den mit einer Beta-Version
des QoS-Messsystems Net-
Gage, entwickelt vom Projekt
QoSSIP der FH Koln, und der
VoIP Test Suite von ITD In-
formationstechnologie durch-
gefiihrt. Die Bridge-Software
NetGen — ebenfalls eine Ent-
wicklung des QoSSIP-Pro-
jekts — simulierte zwischen
den Gateways ein reales Netz
mit einstellbarem Delay, Jit-
ter und Packet Loss. Mit dem
Netzbenchmark Iperf erh6h-
ten die Tester schrittweise
die Last im Netz.

Sowohl mit NetGage als
auch mit der VoIP Test Suite
lieB sich der Einfluss der
VPN-Tunnel auf Jitter und
Packet Loss messen und er-
gaben eine zusitzliche Ver-
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zogerung von ein bis zwei
Millisekunden, die fiir die
Sprachverstdndlichkeit nahe-
zu unerheblich ist.

Beide VPN-Gateway-Im-
plementierungen konnen die
iibertragenen Daten zusétz-
lich komprimieren. Verwen-
det man den PCM-Codec
G.711, gleicht die Kompres-
sion den durch die Gateways
entstechenden Overhead aus.
Kommt ein komprimierender
Codec zum Einsatz, bleibt die
zusétzliche Kompression im
Gateway ohne Wirkung. In
beiden Fillen erhoht sich die
Verzogerung um weniger als
eine Millisekunde. Da die
Gateways bei aktivierter Kom-
pression mehr Arbeit leisten
miissen, ist allerdings zu er-
warten, dass der Gesamtdurch-
satz sinkt.

Beim VolP-spezifischen
Ansatz lieBen sich mit der
eingesetzten Software keine
detaillierten Messungen durch-
fiilhren — sie beherrscht die
verwendeten Sicherungspro-
tokolle noch nicht. Allein den
Datendurchsatz beziehungs-
weise die Bitrate kann man
zuverldssig messen. Daraus
ergibt sich ein Overhead von
rund rund 10 %, bei Verwen-
dung von SRTP sowie den
Codecs G.723.1 und G.729a.
Die VPN-Gateways verursa-
chen in derselben Situation
mit oder ohne Kompression
einen Overhead zwischen
75 und 90 % relativ zu einer
ungesicherten Verbindung.
Allerdings konnen mehrere
Parameter die Messungen be-
einflussen:

— Paketierung der Sprachseg-
mente: Ubertrigt man mehre-
re Sprachsegmente pro IP-
Paket, verringert sich der
Protokoll-Overhead. Die Ver-
zdgerung nimmt jedoch zu.

— Codec-Bitrate: Die Codecs
unterscheiden sich hinsichtlich
der benotigten Ubertragungs-
kapazitit und der Sprachqua-
litdt voneinander.

— Codec-Segmentgrofie: Ab-
hingig von der Segmentgrofie
iibertragen Codecs mehr oder
weniger Pakete auf einmal,
was den Protokoll-Overhead
beeinflusst.
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— Blockgrofe der verwende-
ten Verschliisselung: Die ver-
wendeten Algorithmen ver-
schliisseln Daten blockweise.
Stehen nicht genug Daten
zur Verfiigung, miissen sie
Null-Bytes als ,,Fiiller* ein-
fiigen.

Fazit

Die untersuchten Sicherheits-
mafinahmen wirken sich vor-
rangig auf die benétigte Uber-
tragungskapazitit aus, nicht
jedoch auf Delay, Jitter oder
Packet Loss. Abhédngig von
den Einstellungen der VoIP-
Software und der Security-
Gateways kann sich die Gro-
Be der VoIP-Pakete mehr als
verdoppeln. Anwendern mit
langsamer Internetanbindung
sowie Unternehmen mit vie-
len VoIP-Nutzern kann dies
erhebliche Schwierigkeiten be-
reiten. Durch geeignete Ein-
stellungen der VoIP- und Ver-
schliisselungssoftware ldsst
sich jedoch die Bitrate beein-
flussen. Ist die zur Verfiigung
stehende Ubertragungskapa-
zitdt gering, sollte man je-
doch das VolP-spezifische
SRTP einem VPN-Tunnel
vorziehen. (mr)
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