
72 06 // 2017 

DIGITALISIERUNG

VIDEOIDENT-VERFAHREN II: DIE TECHNIK

Wenn der Softbot menschliche
Identität bestätigt 
Das VideoIdent-Verfahren bietet natürlichen Personen die Möglichkeit, Identitätsverifikationen schnell 

und ohne Ortswechsel oder Terminbindung durchzuführen. Wie läuft die Identitätsprüfung ab, wo liegen 

die Vorteile, welche Alternativen gibt es und wie kann man diesen Service noch 

ausbauen? Unsere Autoren weisen in die Zukunft: Anstelle der Mitarbei-

ter, die heute vor Kameras sitzen und die Überprüfung vornehmen, 

könnten morgen schon intelligente Programme kosten- und personal-

sparend eingesetzt werden. 

D
as Th ema Identitätsverifi kation begeg-
net uns im Alltag an unterschiedlichs-
ten Stellen. So wird unsere Identität ve-

rifi ziert, wenn wir ein Konto bei einer Bank 
eröff nen, einen Mobilfunkvertrag abschlie-
ßen oder den Check-in am Flughafen durch-
führen. In einigen Fällen kann die persönliche 
Identitätsverifi kation vor Ort schlicht zu um-
ständlich sein, wenn z. B. für den Kunden ein 
langer Anreiseweg entsteht.

Manchmal ist sie auch gar nicht möglich, 
wenn es sich etwa um einen Dienstanbieter 
ohne Filialen handelt. Das VideoIdent-Ver-
fahren bietet einer natürlichen Person und 
einem Dienstanbieter daher die Möglichkeit, 
eine Identitätsverifi kation schnell und ohne 
Ortswechsel bzw. Terminbindung durchzu-
führen. 

Funktionsweise allgemein
Das VideoIdent-Verfahren verwendet einen 
Videochat zur Durchführung der Identitäts-
verifi kation. Das Gesetz über das Aufspüren 
von Gewinnen aus schweren Straft aten (Geld-
wäschegesetz, GwG) legt dazu fest, dass eine 
Identitätsfeststellung einer natürlichen Per-
son unter bestimmten Voraussetzungen auch 
ohne deren persönliche Anwesenheit festge-
stellt werden kann. Für das VideoIdent-Ver-
fahren bedeutet dies, dass Dienstleister, die 
dem GwG unterliegen, das Verfahren zu 
Identifi zierungszwecken des Kunden benut-

zen können. Der konkrete Ablauf des Video-
Ident-Verfahrens wird durch ein Rundschrei-
ben der Bundesanstalt für Finanzdienstleis-
tungsaufsicht (BaFin) geregelt.1

Somit ist der gesamte Identitätsverifi kati-
onsprozess online und damit für Internetan-
wendungen ohne Medienbruch durchführ-
bar. Der Kunde benötigt für die Durchfüh-
rung des VideoIdent-Verfahrens ein amtli-
ches Ausweisdokument sowie ein Smartpho-
ne (oder Laptop bzw. Computer mit Kamera) 
und eine Internetverbindung.Auf Anbieter-
seite sitzt für die Durchführung ein nach den 
Vorgaben der BaFin geschulter Mitarbeiter. 
Die Schulungen der Mitarbeiter sind in regel-
mäßigen Abständen zu wiederholen. Für die 
Durchführung der Identitätsverifikation 
muss dem Mitarbeiter ein zugangsgeschütz-
ter, abgetrennter Raum zur Verfügung ge-
stellt werden.

Bevor die eigentliche Verifikation der 
Identität beginnt, muss durch den Dienstleis-
ter technisch gewährleistet sein, dass die Zu-
teilung des zu identifi zierenden Kunden zum 
Mitarbeiter manipulationsfrei durchführbar 
ist. Zunächst muss sich der Kunde im Voraus 
mit der Aufzeichnung des Gesprächs einver-
standen erklären, denn während der Verifi -
kation werden das gesamte Gespräch sowie 
Bilder, die den Kunden, die Ausweisvorder-
seite und die Ausweisrückseite zeigen, aufge-
zeichnet. 

Im Folgenden wird durch den Mitarbei-
ter verifi ziert, dass sich auf dem durch den 
Kunden vorgezeigten Ausweisdokument die 
optisch erkennbaren Sicherheitsmerkmale 
befi nden. Dazu wird der Kunde aufgefordert, 
den Personalausweis in bestimmte Richtun-
gen zu kippen, um bspw. auf dem Ausweisdo-
kument enthaltene Hologramme sichtbar zu 
machen. Durch diese Verifi kation wird die 
Echtheit und Unversehrtheit des Ausweisdo-
kuments überprüft . Solltem dem Mitarbeiter 
bei dieser Überprüfung Unsicherheiten 
auff allen, wird der Prozess abgebro-
chen. 

Neben der Verifi kation 
der optischen Sicher-
heitsmerkmale wird 
der Benutzer aufgefor-
dert, die Seriennum-
mer des Ausweisdoku-
ments vorzulesen. Die akustisch übermittelte 
Seriennummer wird dabei mit der optisch 
erkannten Seriennummer auf Übereinstim-
mung verglichen. Sofern das Ausweisdoku-
ment vom Mitarbeiter als echt erkannt wurde 
und die Überprüfung der Seriennummer po-
sitiv verlief, wird dem Kunden per E-Mail 
oder SMS eine Transaktionsnummer (TAN) 
übermittelt, die der Kunde im Nachgang on-
line an den Mitarbeiter übermittelt. Nach ei-
nem erfolgreichen Abgleich der TAN ist der 
Verifi kationsprozess abgeschlossen.
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Vorteile gegenüber dem
PostIdent-Verfahren
Eine Alternative für die Identifi zierung ge-
genüber Vertragspartnern, die mangels er-
reichbaren Filialen keine persönliche Iden-
titätsverifi kation vornehmen können, stellt 
das PostIdent-Verfahren dar. Hierbei wird 
die Identitätsverifi kation durch Mitarbeiter 
der Deutschen Post durchgeführt – entweder 

in der Postfi liale oder zu Hau-
se durch den Postboten.

Das VideoIdent-
Verfahren bietet ge-

genüber dem PostI-
dent-Verfahren 

e inige 

Vorteile 
für den 
Kunden. 
An erster 
Stelle ist 
die Medienbruchfreiheit bei der 
Online-Identitätsüberprüfung zu 
nennen. Ein weiterer großer Vorteil 

besteht in der Möglichkeit, die Ve-
rifikation im Internet zeitnah 
durchführen zu können. Sie ist i. d. 
R. an allen Werktagen des Dienst-
leisters ohne großen Zeitaufwand 
durchführbar. Beim PostIdent-Ver-
fahren muss dagegen die Anreise 

zur nächsten Postfi liale geplant 
bzw. ein Termin mit einem Post-
boten vereinbart werden. 

Ein weiterer Vorteil ist die 
höhere Spezialisierung der Mitar-

beiter beim VideoIdent-Verfahren 
gegenüber den Post-Mitarbeitern, die 
täglich mit vielen verschiedenen Auf-

gaben beschäft igt sind. Die Mit-
arbeiter des VideoIdent-Verfah-

rens hingegen sind ausschließ-
lich dafür zuständig und 

erledigen ihre Arbeit in 
einem abgetrennten, zu-

gangsbeschränkten Be-
reich.

Sicherheitsmerkmale 
des deutschen Personal-

ausweises
Um eine Identitätsverifikation, 
ganz gleich ob über PostIdent, Vi-
deoIdent oder persönlich durchfüh-

ren zu können, benötigt die Person, 
deren Identität verifi ziert werden soll, 
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ein gültiges Ausweisdokument. In Deutsch-
land dürfte dies in den meisten Fällen der Per-
sonalausweis sein. Der elektronische Personal-
ausweis (ePA) im TD-1 Format wurde 2010 in 
Deutschland eingeführt. Mit dem neuen For-
mat wurden auch die Sicherheitsmerkmale 
überarbeitet, um eine höhere Fälschungssi-
cherheit zu erreichen.

Zudem wurde der Personalausweis um 
eine Onlineausweisfunktion (eID) erweitert. 
Diese könnte für die Identitätsverifikation al-
ternativ zu VideoIdent verwendet werden. Al-
lerdings ist nach Schätzungen, die dem Spie-
gel vorliegen, nur bei einem Drittel aller Aus-
weise diese Funktion aktiviert.2

Insgesamt enthält der ePA 23 Sicherheits-
merkmale, die aufgrund ihrer Beschaffenheit 
nicht alle für den VideoIdent-Prozess genutzt 
werden können. So sind alle Merkmale, die 
weder optisch noch akustisch erkennbar sind, 
für den VideoIdent-Prozess generell nicht 
nutzbar, da lediglich ein Kanal zur Sprach- 
und Bildübertragung zur Verfügung steht. 
Hierzu zählen taktile Merkmale wie Oberflä-
chenprägungen. Auch die Anzahl der optisch 
nutzbaren Sicherheitsmerkmale wird stark 
eingeschränkt, da einige Merkmale, wie UV-
Bedruckungen oder Guillochen3, nur mit spe-
ziellen Hilfsmitteln wie UV-Licht oder Lupen 
mit hoher Vergrößerung überprüft werden 
können.

Gut automatisiert prüfbar sind hingegen 
drei wichtige Sicherheitsmerkmale: Der 
Schriftzug „BUNDESREPUBLIK DEUTSCH-
LAND“ links oben auf der Vorderseite des 

Dokuments ist mit optisch-variabler Farbe 
gedruckt, die je nach Blickwinkel grün, 
schwarz oder blau erscheint. Ein weiteres, gut 
erkennbares Merkmal ist das Personalaus-
weislogo auf der Ausweisrückseite. Dieses ist 
ein Bildelement mit zwei Halbkreisen, die 
sich zu einem vollständigen Kreis ergänzen. 
Laut den Designern des Logos symbolisieren 
die beiden Halbkreise die Verwendung offline 
(grün) und online (blau). Das Logo ist des-
halb ebenso auf geeigneten Lesegeräten ange-
bracht und wird auch zur Kennzeichnung 
von Anwendungen genutzt, die den ePA nut-
zen. 

Das dritte, gut erkennbare Sicherheits-
merkmal ist die Maschinenlesbare Zone 
(MRZ), auf der Rückseite des Personalaus-
weises. Diese enthält Informationen, die auch 
an anderen Stellen des Ausweises abgedruckt 
sind. Einige Teile der MRZ sind mit Prüfzif-
fern gesichert, was eine gute Grundlage für 
die Überprüfbarkeit darstellt.

Zusätzlich können einige weitere Sicher-
heitsmerkmale teilweise überprüft werden. 
Hierzu gehören alle Hologramme, wie der 
3D-Bundesadler und das holografische Port-
rät des Ausweisinhabers. Hier kann verifiziert 
werden, dass Elemente an den passenden 
Stellen beim Kippen und Drehen des Auswei-
ses sichtbar werden. Gleiches gilt für das Ki-
negram auf dem Lichtbild des Ausweisinha-
bers. Auch das Laserkippbild, welches entwe-
der das Foto des Ausweisinhabers oder das 
Ablaufdatum des Ausweises zeigt, kann über-
prüft werden. Ist die Auflösung des übertra-

genen Bilds hoch genug, kann das Foto des 
Laserkippbilds mit dem Foto auf der Vorder-
seite verglichen werden. ÿ 2

Alle Sicherheitsmerkmale, die über Vi-
deoIdent überprüft werden können, kann 
auch ein Mitarbeiter vor Ort, z. B. am Flug-
hafen oder in der Bankfiliale, prüfen. Zusätz-
lich bestünde die Möglichkeit, die taktilen 
Merkmale und den Sicherheitsfaden zu prü-
fen. Allerdings ist davon auszugehen, dass in 
den allermeisten Fällen nur die Daten des 
Ausweises übernommen oder geprüft wer-
den, die für den jeweiligen Zweck notwendig 
sind. Eine detailliertere Prüfung der Sicher-
heitsmerkmale als die im Rahmen des Video-
Ident-Verfahrens findet in aller Regel nicht 
statt, zumal die Mitarbeiter hierfür auch 
nicht derart ausgebildet werden, wie die Mit-
arbeiter für VideoIdent. ÿ 1

Systemische Unterstützung für den 
Mitarbeiter
Im Rahmen eines Forschungsprojektes wird 
am Institut für Internet-Sicherheit - if(is) der 
Westfälischen Hochschule mit Förderung der 
Kölner Bank-Verlag GmbH ein VideoIdent-
Expertensystem entwickelt, welches die Mit-
arbeiter eines VideoIdent-Dienstleisters un-
terstützt und so die Fehlerquote und die An-
forderungen an die Mitarbeiter verringert. 
Dieses Expertensystem kann dem Mitarbei-
ter unter anderem dabei helfen, die relevan-
ten Daten des Ausweises auszulesen. Dies ge-
schieht mittels Texterkennung (OCR, Optical 
Character Recognition).

Hinweis: Sicherheitsmerkmale des Personalausweises; Zahlen entsprechen der Abbildung 2.

1 | Einordnung aller Sicherheitsmerkmale hinsichtlich ihrer Nutzbarkeit für Videoldent

Vollständig erkennbar

XX Optisch-variable Farben (4)

XX Personalausweislogo (17)

XX Maschinenlesbare Zone (22)

teilweise erkennbar

XX Hologramm (5, 6, 8, 9)

XX Kinegram (7)

XX Laserkippbild (21)

nicht erkennbar

XX Guillochen (1, 14)

XX Mikroschriften (2, 15)

XX UV-Aufdruck (3, 16)

XX Farbintegrationstechnik (11)

XX Lasergravur (12, 20)

XX Taktile Merkmale (13, 19)

XX Melierfasern (18)

XX Personalisierter Sicherheitsfaden (23)

XX Maschinell prüfbare Struktur (10)
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Das VideoIdent-Expertensystem lokali-
siert die Textfelder des Ausweises im Video. 
Dabei kann das Expertensystem auch einige 
Daten auf Kausalität prüfen; z. B. ob das Aus-
stellungs- vor dem Ablaufdatum liegt. Jedoch 
muss der Mitarbeiter immer noch die Mög-
lichkeit haben, die Daten zu korrigieren, falls 
die Texterkennung nicht korrekt war.

Auch kann das VideoIdent-Expertensys-
tem dem Mitarbeiter bei der Prüfung der Si-
cherheitsmerkmale helfen und zum Beispiel 
das Laserkippbild mit dem Bild auf der Vor-
derseite vergleichen oder Hologramme er-
kennen. Zudem vergleicht das System das 
Bild auf dem Personalausweis mit einem Bild 
der Person im Video, um sicherzustellen, 
dass der VideoIdent-Nutzer auch Inhaber des 
Ausweisdokuments ist. In jedem Fall muss 
gemäß der BaFin-Richtlinie am Ende des Ve-
rifi kationsvorgangs immer ein Mensch das 
endgültige Urteil treff en. 

Halbautomatisches System
Die halbautomatische Ausführung des Video-
Ident-Expertensystems unterscheidet sich in 
einigen Punkten von der manuellen Durch-
führung. Das Expertensystem generiert mit 
der Unterstützung des Mitarbeiters Screens-
hots der Vorder- und Rückseite des Auswei-
ses, der Person und der zu prüfenden Merk-
male sowie einen Audio-Mitschnitt des Vor-
lesens der Ausweisnummer. Danach muss er 
die auszuwertenden Daten aus den erstellten 
Daten auswählen und die Auswertung an-
stoßen.

Das VideoIdent-Expertensystem wertet 
die Daten aus und gibt die Ergebnisse zurück. 
Der Mitarbeiter prüft  nun die Ergebnisse, än-
dert ggf. die ausgewählten Daten, stößt die 
Auswertung erneut an und bearbeitet, falls 
erforderlich, die Ergebnisse. Beim Speichern 
des Ergebnisses der Verifi kation der Identität 
werden auch die genutzten Rohdaten 
(Screenshots und Audio-Mitschnitt) und die 
Auswertungsergebnisse des VideoIdent-Ex-
pertensystems gesichert. 

Diese Unterstützung durch das VideoI-
dent-Expertensystem erleichtert nicht nur 
die Arbeit des Mitarbeiters und verringert die 
Fehlerquote, sondern bietet auch eine höhere 
Sicherheit durch eine Form des bewährten 
Vier-Augen-Prinzips. Beim Expertensystem 
ist also ein Augenpaar unbestechlich und re-
sistent gegen Social Engineering. Darüber 
hinaus kann das VideoIdent-Expertensystem 
in der halbautomatischen Ausführung dem 
Mitarbeiter eine Datenbank mit Informatio-
nen über und Hilfen für die Prüfung ver-
schiedener Ausweisdokumente zur Verfü-
gung stellen.

Vollautomatisches System
Im Zuge des if(is)-Forschungsprojekts wird 
auch eine vollautomatische Ausführung des 
VideoIdent-Expertensystems hinsichtlich ih-
rer Umsetzbarkeit evaluiert. In dieser Version 
werden alle Aufgaben des Mitarbeiters durch 
das VideoIdent-Expertensystem übernom-
men. Dies schließt auch die Benutzerführung 
ein, welche dann über Text im Video-Stream 

oder Text-to-Speech im Audio-Stream reali-
siert werden muss. 

Hierbei werden sich sogenannte Agenten 
am VideoIdent-Expertensystem anmelden 
und dann auf Videochat-Anfragen warten. 
Ein Agent ist ein Programm, das eine be-
stimmte Aufgabe selbstständig durchführen 
kann, auch als Soft bot bezeichnet (Soft ware-
Roboter). Eingehende Anfragen werden die-
sem Agenten zugeteilt, er führt selbstständig 
die Identitätsverifi kation durch und meldet 
sich anschließend als erneut verfügbar zu-
rück.  

Ein Vorteil dieser Ausführung ist die bes-
sere und einfachere horizontale Skalierbarkeit 
des gesamten VideoIdent-Expertensystems. 
Bei erhöhter Auslastung können einfach wei-
tere Agenten gestartet und hinzugefügt wer-
den. Gegebenenfalls kann das VideoIdent-
Expertensystem sogar selbst neue Agenten 
starten und bei geringerer Auslastung wieder 
entfernen. Auch können die Agenten Teile der 
Arbeit des VideoIdent-Expertensystems über-
nehmen, zum Beispiel das Finden des Aus-
weises im Video oder Screenshot, was durch-
aus rechenintensiv werden kann.

Ein weiterer Vorteil sind die geringeren 
Personalkosten. Auch die manuelle oder halb-
automatische Ausführung des VideoIdent-
Expertensystems können recht einfach hori-
zontal skaliert werden, jedoch wird hier für 
jeden weiteren Slot ein weiterer Mitarbeiter 
benötigt, der speziell geschult sein muss und 
einen eigenen, räumlich getrennten Arbeits-
platz benötigt. Rechenleistung und Speicher-

Quelle: Bundesministerium des Innern.

2 | Sicherheitsmerkmale des Personalausweises
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nicht vorgesehen. Hinsichtlich der Sicher-

heit ist die Maschine im Vergleich zum Men-

schen unbestechlich und zuverlässiger, ge-

rade was die Texterkennung angeht, bei der 

Menschen vertauschte Buchstaben einfach 

überlesen können. Allerdings scheitern Ma-

schinen an der Erkennung von Emotionen 

und Situationen. So könnte ein Mitarbeiter 

beispielsweise leicht erkennen, wenn ein 

Kunde bedroht würde und den VideoIdent-

Vorgang nicht freiwillig durchführt. 

In ihren Schwächen und Stärken ergänzen 

sich Mensch und Maschine jedoch sehr 

gut. Ein halbautomatisches VideoIdent-

Expertensystem kann als zweite Meinung 

den Menschen bei der Entscheidungsfin-

dung unterstützen und somit eine höhere 

Sicherheit bieten als der Mensch allein. 

Dieses Verfahren, bei dem der Mensch die 

Entscheidungsgewalt behält, wird von der 

BaFin ausdrücklich unterstützt und erzielte 

in den Tests des if(is)-Forschungsprojekts 

beste Ergebnisse.

Autoren: Norbert Pohlmann ist Professor für 

Informationssicherheit und Leiter des Instituts 

für Internet-Sicherheit - if(is) an der Westfäli-

schen Hochschule in Gelsenkirchen sowie 

Vorstandsvorsitzender des Bundesverbands 
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Master-Student, Rick Widdermann und Tim 

Ziegler sind wissenschaftliche Mitarbeiter, alle 
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1 Bundesanstalt für Finanzdienstleistungsaufsicht (Hg.) (2017): Rund-
schreiben 3/2017 (GW) - Videoidentifizierungsverfahren

2 http://www.spiegel.de/netzwelt/web/personalausweis-eid-funktion-
soll-standard-werden-a-1125707.html

3 Guillochen sind Schutzmuster aus feinen, ineinander verschlungenen 
Linien. Bei Reproduktionen werden die Linienstrukturen des Originals 
in punktierte Rasterstrukturen aufgelöst. (Quelle: Bundesministerium 
des Innern, „Sicherheitsmerkmale des Personalausweises“.) 

platz für die 
Agenten hingegen 

sind heutzutage kosten-
günstig und einfach zu haben. 

Der große Nachteil dieser Ausfüh-
rung ist allerdings, dass sie derzeit in einigen 
regulierten Bereichen nicht zugelassen ist, da 
bei dieser Ausführung keinerlei Eingriff s- oder 
Kontrollmöglichkeit seitens des Mitarbeiters 
besteht. Der „Faktor Mensch“ hat auch durch-
aus seine Vorteile gegenüber dem Agenten: Er 
verfügt über Anpassungsgabe und die Fähig-
keit, Muster zu fi nden und zu erkennen, was 
einem Computerprogramm deutlich schwerer 
fällt. Daher muss das VideoIdent-Expertensys-
tem alle Verifi kationsvorgänge, die es nicht 
einwandfrei bestätigen kann, als nicht bestan-
den ablehnen oder in die halbautomatische 
Ausführung zurückfallen lassen, wo ein Mitar-
beiter eingreifen und die Entscheidung treff en 
muss. Außerdem ist die Programmierung ei-
nes Agenten aufwendig, erfordert viel Know-
how im Bereich Bildverarbeitung und -erken-
nung und viel Aufwand zur Erkennung und 
Bearbeitung der verschiedensten, teils auslän-
dischen Ausweisdokumente.

Große Heraus-
forderungen
Die größte Herausforderung 

für das VideoIdent-Verfahren 
ist die Qualität der verwende-
ten Kameras. Auf Kundensei-

te sind viele verschiedene 
Kameras vorhanden, die 
unterschiedliche Auflö-
sungen unterstützen und 

sich auch in Eigen-
schaft en wie der 
Farbwiedergabe 
unterscheiden. 
Selbst  wenn 
a l l e  K a m e -
ras eine hohe 
Aufl ösung bö-

ten, wäre die zur 
Übertragung be-

nötigte optimale 
Bandbreite immer 

noch eine Herausforderung.
Für die Entwicklung automati-

scher und halbautomatischer Expertensyste-
me sind zudem tiefe Kenntnisse unterschied-
licher Disziplinen wie Texterkennung, Spra-
cherkennung, Gesichtsvergleich und Bildver-
arbeitung notwendig. Diese Komponenten 
werden in der Regel nicht selbst entwickelt, 
sodass eine Lizenzierung bestehender Pro-
dukte notwendig wird. 

Dies wirft  unweigerlich die Frage nach 
dem Datenschutz und der Datensicherheit 
dieser eventuell in der Cloud und im Ausland 
liegenden VideoIdent-Expertensysteme auf, 
da ein solches System sensible, personenbezo-
gene Daten verarbeiten würde.

FAZIT

Ein vollständig automatisierter Ansatz ist 

bereits mit heutigen Mitteln durchaus denk-

bar und bietet auch einige Vorteile hinsicht-

lich Skalierbarkeit und Effizienz. Allerdings 

ist er derzeit in den Vorschriften der BaFin 




