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Die Studie wurde im Auftrag des BMWi gemeinsam erstellt durch:

Branchenschwerpunkte: IuK, Medien- und 

Entertainmentmärkte sowie den damit 
verbundenen Infrastrukturen und Diensten
Methodenkompetenz:
Á Strategieberatung für digitale 

Transformation
Á Qual. und quantitative Marktforschung
Á Konzeption komplexer Marktanalysen
Á Wirtschaftsprognosen

1.Datenschutzrecht, 
2.Eisenbahnrecht, 
3.Internetstrafrecht, 
4.Multimediarecht,
5.Recht kritischer 

Infrastrukturen, 

6.Telekommuni-
kationsrecht, 

7.Postrecht, 
8.Wettbewerbsrecht. 

Á Das Institut für Internet-Sicherheit, if(is) ist 
eine innovative, unabhängige, wissen-
schaftlicheEinrichtung der Westfälischen 
Hochschule Gelsenkirchen.

Á Das Kernziel des if(is) ist Forschung und 
Entwicklung zur Schaffung eines 
Mehrwerts an Vertrauenswürdigkeit und 
Sicherheit im Internet.

Goldmedia GmbH
StrategyConsulting

Institut für Internet-
Sicherheit, if(is)

Institut für das Recht 
der Netzwirtschaften, 
Informations- und 
Kommunikations-
technologie (IRNIK)

Das IRNIK ist eine Forschungseinrichtung in 
privater Trägerschaft. 
Die fachliche Expertise umfasst u.a.:

Dr. André Wiegand Prof. Norbert Pohlmann

Dr. Alexander Koch
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1. Fragestellung und Methodik
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Forschungsfrage: Welche Hemmnisse bestehen für die Wirtschaft beim 

Einsatz von elektronischer Verschlüsselung?

Auftrag und Fragestellung der durchgeführten Studie

Hintergrund: 

Verschlüsselungslösungen werden 

Marktanalysen zur Folge 

in KMUs weiterhin nur sehr begrenzt bis 

gar nicht eingesetzt.

Studienziel: 

ÁAnsätze zur Senkung von 
Umsetzungsschwellen zu entwickeln

ÁGezielte Fördermaßnahmen für KMU 
in Deutschland ableiten

ÁKonkrete Orientierungshilfen für KMU 
unterschiedlicher Größe zu erstellen

Fragestellung der Primärfoschung: 

}Worin bestehen die größten Hemmnisse 

(und Motivationsgründe) beim Einsatz 

rkjĂRano_dhĀooahqjcohúoqjcajĂejĂGIQ;¨

4

Fragestellung der rechtlichen Analyse: 

}Welche(expliziten und impliziten) 

rechtlichen Vorgaben bestehen zum 

Aejo]pvĂrkjĂRano_dhĀooahqjc;¨§
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Sonstige Branche

Chemie und Pharma

Medien, Kultur und Freizeit

Ernährung

Gastgewerbe

Verkehr, Transport und Logistik

Immobilien

Gesundheits- und Sozialwesen

Handel

Automobil

Finanzen und Versicherungen

Energie- und Wasserversorgung

Dienstleistungen

Maschinen- und Anlagenbau

IT und Telekommunikation

KMU Großunternehmen
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Sample mit 212 Unternehmen, davon 140 KMU: Hohe Beteiligung bei IT/TK 

und Dienstleistungen, homogene Verteilung über Unternehmensgrößen

ÁRobuste Datenlage (Ó30 Unternehmen)
für kleine, mittlere und große Unternehmen. 

ÁEtwas geringere Beteiligung

bei Kleinstunternehmen (<10 Mitarbeitern)

ÁStarke Umfragebeteiligung in
der IT/TK-Branche und bei Dienstleistungen

ÁGeringe Beteiligung aus der Chemie/Pharma-

und der Medien, Kultur- und Freizeitbranche

Anzahl befragter Unternehmen nach Branche Anzahl der befragten Unternehmen nach Größe (Mitarbeiter)

Key Facts

Quelle: Goldmedia Unternehmensbefragung 2017, n=212

×= 212 

Unternehmen

21
29

50
40

72

1 bis 9
Mitarbeiter

10 bis 49
Mitarbeiter

50 bis 249
Mitarbeiter

250 bis 499
Mitarbeiter

500 und
mehr

Mitarbeiter



2. Ergebnisse der Unternehmensbefragung
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Mehr als 2/3 der befragten KMU nutzen Verschlüsselungstechniken

Einsatz in Großunternehmen ist Standard

Anteil der KMU, die Verschlüsselung einsetzen Anteil der Großunternehmen, die verschlüsseln
Q: Setzen Sie Verschlüsselungstechnik in ihrem Unternehmen ein? (KMU) Q: Setzen Sie Verschlüsselungstechnik in ihrem Unternehmen ein? (Großunternehmen)

27,9%

72,1%

24,3%

75,7%

0%

10%

20%

30%

40%

50%

60%

70%

80%

90%

100%

Nein Ja nein ja

Verschlüsselte Übertragung Verschlüsselte Speicher

KMU 

n=101 n=106

Quelle: Goldmedia Unternehmensbefragung 2017

8,3%

91,7%

8,3%

91,7%

0%

10%

20%

30%

40%

50%

60%

70%

80%

90%

100%

Nein Ja nein ja

Verschlüsselte Übertragung Verschlüsselte Speicher

Großunternehmen

n=72 n=72
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Den KMU mangelt es nicht an Awareness, jedoch mitunter an der 

Kompetenz, Verschlüsselungslösungen zu implementieren

Zustimmung zu Thesen zur generellen Bedeutung von Verschlüsselung im eigenen Unternehmen (1/2)

9

Q: Inwiefern können Sie folgenden Thesen zur generellen Bedeutung von Verschlüsselung in Ihrem Unternehmen zustimmen? (n=140 KMU)

stimme zustimme nicht zu
stimme 
teilw. zu

stimme 
überwiegend zu

41%

4%

56%

94%

60% 40% 20% 0% 20% 40% 60% 80% 100%

}QjoanĂEP-Dienstleister/unsere Fachabteilung verfügt nicht 
über ausreichende Kompetenzen, um 

Verschlüsselungslösungen zu implementieren."

}@eaĂRano_dhĀooahqjcĂrkjĂ@]pajĂcadúnpĂdaqpaĂvqĂ`ajĂ
Grundsätzen einer ordnungsgemäßen 

QjpanjadiajobĀdnqjc*¨

Verschlüsselung zu den Grundsätzen einer ordnungsgemäßen Unternehmensführung (94%), 

doch rund die Hälfte der Unternehmen verfügt nicht über ausreichende Kompetenzen!

Quelle: Goldmedia Unternehmensbefragung 2017
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Á Rund zwei Drittel der KMU erleiden 

kaum bis gar keine Komforteinbußen 

durch Verschlüsselungslösungen.

Á Übermäßige Komforteinbußen

werden von rd. 10 Prozent der 

befragten KMUs berichtet

Á Auffällig: 

Bei kleinen Unternehmen erleiden fast 

doppelt so viele Unternehmen 

Komforteinbußen (19%)! 

Á Kleinstunternehmen hingegen ohne 

übermäßige Komforteinbußen, da 

hier noch Consumer-Lösungen 

genutzt werden können

Kaum Komfortverluste beim Einsatz von Verschlüsselungslösungen «

Aber: Herausforderungen bestehen bei kleinen Unternehmen (10 -49 Mit.)

37,1%

33,3%

28,6%

30,0%

28,6%

31,0%

28,6%

40,0%

22,9%

23,8%

23,8%

30,0%

11,4%

9,5%

19,0%

2,4%

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

250 bis 499
Mitarbeiter

n=35

50 bis 249
Mitarbeiter

n=42

10 bis 49 Mitarbeiter
n=24

1 bis 9 Mitarbeiter
n=20

1 - gar nicht 2 3 4 5 - gravierend

Komfort- und Produktivitätsverluste beim Einsatz von Verschlüsselung bei KMU
Q: Kam es aufgrund des Einsatzes von Verschlüsselung zu Komfort- und Produktivitätsverlusten? (n=118 KMU)

Quelle: Goldmedia Unternehmensbefragung 2017

Á Komfortable Verschlüsselungslösungen existieren im Markt, sowohl im Consumer- wie im Enterprise-Bereich

Á Hoher Aufwand und fehlende Kompetenzen erschweren jedoch den Einsatz v.a. bei kleine Unternehmen (<50 MA)!
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Eine Vielzahl an technischen Verschlüsselungsvarianten erschwert einen 

einheitlichen Verschlüsselungsstandard. PGP bei KMU weit verbreitet!

Genutzte Verschlüsselung in KMU Genutzte Verschlüsselung in Großunternehmen

4,5%

7,6%

40,9%

56,1%

30,3%

Sonstige

Nur angehängte Dateien
werden verschlüsselt

 (z.B. PDF)

S/MIME-Verschlüsselung

Verschlüsselung durch
zentrales Gateway

PGP/GnuPG-
Verschlüsselung

Großunternehmen
(>500 Mitarbeiter)

Q: Welche Verschlüsselungsart nutzen Sie beim E-Mail-Versand ihrer Daten? (n=101 KMU; n=66 Großunternehmen; Mehrfachantworten)

Quelle: Goldmedia Unternehmensbefragung 2017

7,9%

14,9%

29,7%

31,7%

44,6%

Sonstige

Nur angehängte Dateien
werden verschlüsselt

(z.B. PDF)

S/MIME-Verschlüsselung

Verschlüsselung durch
zentrales Gateway

PGP/GnuGP-
Verschlüsselung

KMU 
(<500 Mitarbeiter)



Vertraulich/Confidential, © Goldmedia

3%

14%

25%

29%

97%

68%

75%

53%

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

250 bis 499
Mitarbeiter

50 bis 249
Mitarbeiter

10 bis 49
Mitarbeiter

1 bis 9
Mitarbeiter

Nur bestimmte E-Mail-Clients des Mitarbeiters (z.B. keine mobilen Geräte) Sämtliche E-Mail-Clients

14

In kleineren Unternehmen ist Verschlüsselung häufig nicht auf sämtlichen 

E-Mail -Clients verfügbar. Mittlere Unternehmen mit umfassenden Lösungen

Nutzung von E-Mail-Clients zur Bearbeitung von verschlüsselten E-Mails nach Mitarbeitergrößenklassen und Branchen

Q: Mit welchen E-Mail-Clients (Endgeräten) können Sie verschlüsselte E-Mails bearbeiten? (n=101 KMU, n=66 Großuntern, weitere Antworten: Weiß nicht, Sonstige)

Quelle: Goldmedia Unternehmensbefragung 2017; n=167
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Die Hälfte der verschlüsselnden KMUs regelt die Datenspeicherung. 

Die Speicherung der Zugangsdaten wird jedoch oft vernachlässigt!

ÁEine Unternehmensrichtlinieexistiert nur in der Hälfte der 

KMU, die verschlüsselte Datenspeicherung einsetzen

ÁDie Passwortverwaltung ist nur unzureichend geregelt 

ÁIn einem Drittel der Unternehmen werden die Mitarbeiter 

hierbei sich selbst überlassen

ÁJedes achte Unternehmen räumt ein, dass Mitarbeiter ihre 

Passwörter unverschlüsselt speichern

Unternehmensrichtlinie zur Datenspeicherung (KMU) Verwaltung von Zugangsdaten und Passwörter (KMU)

Key Facts

Ja
53,8%

Nein
36,8%

Ich weiß 
nicht
9,4%

2,8%

12,3%

20,8%

30,2%

31,1%

44,3%

Sonstiges

In unverschlüsselten
Dateien/Datenbanken

In verschlüsselten
Dateien/Datenbanken

In speziellen
Passwortmanagern

Ist jedem selbst überlassen

Wie es die interne
Compliance vorschreibt

Q: Existiert eine interne Unternehmensrichtlinie (Compliance), welche die verschlüsselte 
Datenspeicherung regelt? (n=106 KMU)

Q: Wie verwalten Ihre Mitarbeiter ihre Zugangsdaten und Passwörter? (n=106 KMU, Mehrfachantw.)
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KMU mit konkretem Interesse am Verschlüsselungseinsatz, werden v.a. 

von Bedienaufwand und betrieblichen Einschränkungen abgeschreckt

Gründe gegen den Einsatz von verschlüsselter Übertragung(Unternehmen, die sich mit der Thematik beschäftigt hatten)

41%

41%

53%

65%

71%

47%

41%

41%

24%

24%

60% 40% 20% 0% 20% 40% 60% 80% 100%

Nicht genügend betriebsinterne Ressourcen und Know-how,
um den Prozess zu initiieren

Verfügbare Lösungen werden den internen Anforderungen nicht
gerecht (z.B. Integration in bestehende IT-Architektur)

Unklarheit darüber, welche der am Markt verfügbaren Lösungen
eingesetzt werden sollen

Kostenaufwand (vermutlich) zu hoch

(Vermutlich) zu großer Bedienaufwand und zu starke Einschränkung
bestehender betrieblicher Abläufe

Q: Wie entscheidend sind darüber hinaus die folgenden Gründe gegen den Einsatz von Verschlüsselung? (n=17 KMU)

trifft voll und ganz zutrifft nicht zu trifft eher nicht zu trifft eher zu

Quelle: Goldmedia Unternehmensbefragung 2017; n=17



4. Rechtliche Anforderungen und
regulatorische Aspekte
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Verschlüsselungspflichten

20

Á Nur ganz wenige gesetzliche Vorschriften schreiben 

ausdrücklich eine Verschlüsselung vor.

Á Ausdrückliche Verschlüsselungspflichten beziehen sich 

überwiegend auf elektronische Kommunikation.

Á Verschlüsselung ist in Standardanwendungen oder 

Schnittstellen implementiert, von denen der Anwender 

regelmäßig überhaupt nichts mitbekommt.

Á AejaĂNaedaĂrkjĂRkno_dnebpajĂ}ailbeadhp¨ĂaejaĂ

Verschlüsselung oder nennt eine solche exemplarisch.

Á Möglich ist sowohl ein Verdichtung hin zu einer 

Verschlüsselungspflicht

Á ... als auch die Möglichkeit, von einer Verschlüsselung 

abzusehen.
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Rano_dhĀooahqjcĂ}o_dĀpvp¨ĂrknĂ>aj]_dne_dpecqjco- und Meldepflichten.

Benachrichtigungs - und Meldepflichten

25

Á Verschiedene datenschutzrechtliche Vorschriften sehen

Benachrichtigungs- und Meldepflichten vor, wenn Dritte

unberechtigt Kenntnis von personenbezogenen Daten

erlangt haben.

Á Hackerangriffe, Verlust von Datenträgern, E-Mail-

Versandan falscheEmpfängeretc.

Á ImmenserReputationsschadenmöglich.

Á Keine entsprechenden Pflichten, wenn die Daten «nach

dem Standder Technik «verschlüsseltwaren.
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BeiNichtumsetzung(staatlicher)IT-Sicherheitsempfehlungen(z. B. IT-Grundschutz-Katalog)dürfte die

Begründungschwerfallen,dassder nötige Sorgfaltsmaßstabeingehaltenwurde.

Zivilrechtliche Generalklauseln

26

Á Vorstandsmitglieder,Geschäftsführeru. a. müssenbei der

Geschäftsführung die Sorgfalt eines ordentlichen und

gewissenhaftenGeschäftsleiterswalten lassen.

Á IT-Sicherheitzählt zum Pflichtenkreisder Geschäftsleitung.

Á Objektiver Sorgfaltsmaßstab; keine Rücksicht auf einen

}O_dhaj`ne]j¨in der Branche.

Á Wenn es zu einem Schaden kommt, muss der

Geschäftsleiternachweisen, sich sorgfaltsgemäßverhalten

zu haben (Beweislastumkehr!).



5. Fazit/Handlungsempfehlungen 
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Der Bund verfügt über geeignete Instrumente um Hemmnisse abzubauen 

und den Einsatz von Verschlüsselung wirksam zu fördern.

Maßnahmenschwerpunkte zur Förderung von Verschlüsselungslösungen in KMU

28

ü Steigerung der Awareness

ü Adressierung des  
Bedienaufwands/Komfortverlusts

ü Verbesserung des internen 
Verwaltungsaufwands

ü Transparenz/Beratung bei 
Lösungen und Kosten

1. Generelle Maßnahmen

2. Maßnahmen zur Förderung der 
E-Mail -Verschlüsselung

3. Maßnahmen zur Verschlüsselung 
des HTTP-Webtraffics
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Eine zielgerichtete Beratung schafft Markttransparenz. 

Verschlüsselungslösungen sind für viele Anwendungsfelder verfügbar!

29

Unternehmenszentrierte Maßnahmen zur Förderung von Verschlüsselungslösungen in KMU

1. Generelle Maßnahmen

Markttransparenz für KMU-Lösungen 

KMU durch zielgerichtete Beratungsangebote 
unterstützen

Intensivierung der Öffentlichkeitsarbeit der 
Aufsichtsbehörden
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PGP/GnuPG

ªForschungsförderung zur besseren Systemintegration

ªFörderung von Implementierungen auf mobilen Plattformen

S/MIME

ªStärkung von Herstellerinitiativen (Usability/Automatisierung)

ªEuropäische Verschlüsselungsinfrastrukturen initiieren

Verschlüsselte Behördenkommunikation für Jedermann 
(sowohl PGP/GnuPGals auch S/MIME)

E-Mail -Verschlüsselung ist zentral für Geschäftskommunikation  

und bietet zahlreiche Anknüpfungspunkte für zielgerichtete Maßnahmen.

30

Maßnahmenschwerpunkte zur Förderung der E-Mail-Verschlüsselung in KMU

2. Maßnahmen zur
E-Mail -Verschlüsselung

PGP/

GnuPG

S/MIME
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Eine konsequente Verschlüsselung des HTTP -Webtraffics böte Basisschutz 

auch für Laien «beträchtliche Hebelwirkung über Trust -Center möglich.

31

Maßnahmen zur Förderung der Verschlüsselung des HTTP-Webtraffics

3. Maßnahmen zur 
Dateiverschlüsselung

3. Maßnahmen zur 
HTTP-Verschlüsselung 

Einsatz von SSL-Zertifikaten bei Webservern motivieren

Motivation deutscher Trust-Center zur Ausgabe 

gkopajbnaeanĂVanpebeg]paĂ$>aeoleah6Ă}Hap¦oEncrypẗ ĂejĂ`ajĂQO=%

Bereitstellung über Trust-Center kann unter Bedingungen 
gefördert werden



6. Kompass IT-Verschlüsselung
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Hemmnisse beim Einsatz von Verschlüsselungslösungen abbauen «

mit dem Kompass IT -Verschlüsselung

Á Orientierungs- und Entscheidungshilfen für 
kleine und mittlere Unternehmen

Á Anleitungen und weiterführende Hinweise zur 
Einrichtung von Verschlüsselungslösungen 
(E-Mail, VoIP, Messaging, VPN etc.)

Á Hintergrundinformationen zu Technologien, 
Vor- und Nachteilen beim Einsatz sowie deren 
Skalierbarkeit inkl. grafischer Aufbereitung


