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1. Fragestellung und Methodik




Forschungsfrage: Welche Hemmnisse bestehen flr die Wirtschaft beim
Einsatz von elektronischer Verschltisselung?

Auftrag und Fragestellung der durchgefiihrten Studie

Hintergrund: Studienziel:

Verschlisselungslosungen werden

Marktanalysen zur Folge Ansatze zurSenkung von

in KMUs weiterhin nur sehr begrenzt bis Umsetzungsschwellereu entwickeln

gar nicht eingesetzt.
GezielteFordermaf3nahmen flir KMU
Fragestellung deiPrimarfoschung in Deutschland ableiten

} Worin bestehen die grof3ten Hemmnisse
(und Motivationsgriinde)beim Einsatz St 3
rkj ARano_dhAooahqgjcohd ' ucterschiedlicher Grol3e zu erstellen

Konkrete Orientierungshilfenfir KMU

ifis)
Fragestellung der rechtlichen Analyse:

}WeIChe (eXpIiZiten und ImpIIZIten) KOMPASS IT-VERSCHLUSSELUNG
rechtlichen Vorgabenbestehen zum 7 = .
§ hAoo

Aejo] pvArkj ARano
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Sample mit 212 Unternehmen, davon 140 KMU: Hohe Beteiligung bei IT/TK
und Dienstleistungen, homogene Verteilung Gber Unternehmensgrofien

Anzahl befragter Unternehmen nach Branche Anzahl der befragten Unternehmen nach GréRRe (Mitarbeiter)
KMU m Grol3unternehmen 72
IT und Telekommunikation 22 W 26 50 40
Maschinen- und Anlagenbau 12 19 21 29
Dienstleistungen 18 19

Energie- und Wasserversorgung™ 9 IIIEI 18
1bis9 10bis49 50 bis 249 250 bis 499 500 und

Finanzen und Versicherungen! 6 [IERN . . . . : . : :
g_ 14 Mitarbeiter Mitarbeiter Mitarbeiter Mitarbeiter  mehr

Handel 7 AN 13

Gesundheits- und Sozialwesen 9 13 - -
Immobilien 7778 12 A Robuste Datenlage (80 Unternehmen)

fur kleine, mittlere und gr nternehmen
Verkehr, Transport und Logistik = 4 11 Ur kieine, mittlere und grofe Unternehme

Gastgewerbe 17 11 AEtwas geringere Beteiligung
Emahrung 6 HEM 11 x =212 bei Kleinstunternehmen (<10 Mitarbeitern)

Medien, Kultur und Freizeit 8 10 Unternehmen| A Starke Umfragebetei“gun.g ir‘ _
Chemie und Pharma 3 10 der IT/TKkBranche und bei Dienstleistungen

Sonstige Branche 10 11 AGeringe Beteiligung aus der Chemie/Pharma
Quelle: Goldmedia Unternehmensbefragung 2017, n=212 und der Medlen, KUItur' und FreIZeIth‘anChe
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2. Ergebnisse der Unternehmensbefragun:




Mehr als 2/, der befragten KMU nutzen Verschliisselungstechniken
Einsatz in Grofunternehmen ist Standard

Anteil der KMU, die Verschliisselung einsetzen Anteil der GroRunternehmen, die verschliisseln
Q. Setzen Sie Verschilisselungstechnik in ihrem Unternehmen ein? (KMU) Q. Setzen Sie Verschiisselungstechnik in ihrem Unternehmen ein? (GrolSunternehmen)
KMU Grof3unternehmen
% 100%
100% 91,7% 91,7%

90%

75,7%

70%

90%

o 72,1%

70%

60% 60%

50% 50%

40% 40%

27,9% % ™ ™

30% 24,3% Z’Zj aXx aX

20% 0

U ax - . 83% 8,3%

0% 0%

Nein Ja nein ja Nein Ja nein ja
Verschliisselte Ubertragung Verschliisselte Speicher Verschliisselte Ubertragung Verschliisselte Speicher
n=101 n=106 n=72 n=72

Quelle: Goldmedia Unternehmensbefragung 2017
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Den KMU mangelt es nicht an Awareness, jedoch mitunter an der
Kompetenz, Verschlisselungslosungen zu implementieren

Zustimmung zu Thesen zur generellen Bedeutung von Verschliisselung im eigenen Unternehmen (1/2)

Q. Inwiefern kénnen Sie folgenden Thesen zur generellen Bedeutung von Verschliisselung in lhrem Unternehmen zustimnjesr240 KMU)

} @eaARano_dhAooahqjcArkj A@) paj Ac @ld
Grundsétzen einer ordnungsgemafen 4%

Qj panjadi aj obAdngjc*"

} Qj o eDiedsteBter/unsere Fachabteilung verfiigt nicit
Uber ausreichende Kompetenzen, um
Verschliisselungslésungen zu implementieren.”

56%

60% 40% 20% 0% 20% 40% 60% 80% 100%
stimme
teilw. zu

Verschlisselung zu den Grundsatzen einerdnungsgemafien Unternehmensfiihrung94%),
doch rund die Halfte der Unternehmen verfiigt nicht Giber ausreichende Kompetenzen!

Quelle: Goldmedia Unternehmensbefragung 2017
GOLDMEDIA
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Kaum Komfortverluste beim Einsatz von Verschlisselungslosungen «

Aber: Herausforderungen bestehen bei kleinen Unternehmen (10 -49 Mit.)
H
Komfort- und Produktivitatsverluste beim Einsatz von Verschliisselubgi KMU ﬁ
Q: Kam es aufgrund des Einsatzes von Verschlisselung zu Komfemd Produktivitdtsveriusten? (n=118 KMU)
. o kaum bis gar keineKomforteinbul3en
1 bis 9n|\_/|£t§rbelter 30,0% 40,0% 30,0% durch Verschlisselungslosungen.

A UberméaRigeKomforteinbuRen

werden vonrd. 10 Prozentder
10 bis 49_|\2/|‘i1tarbeiter 28.6% 28.6% 238%  19,0% befragten KMUs berichtet
= A Auffallig:
50 bis 249 Beikleinen Unternehmenerleiden fast
: - doppelt so viele Unternehmen
Mitarbeiter 0 0 0 0 0
n=42 S e O egea KomforteinbuRen (19%)!
550 bis 499 A Kleinstunternehmen hingegen ohne
is 3y . )
: . ubermaldige Komforteinbul3en, da
0 0 0 0/ : ’
Mltr?;gtgter 37.1% 28,6% 22,9% 11.4% hier noch ConsumerLosungen

genutzt werden kdnnen
0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

A Komfortable Verschliisselungslosungen existieren im Markt, sowohl im Consumevie im EnterpriseBereich
A Hoher Aufwand und fehlende Kompetenzen erschweren jedoch den Einsatz v.a. bei kleine Unternehmen (<50 MA)!

Quelle: Goldmedia Unternehmensbefragung 2017
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Eine Vielzahl an technischen Verschlisselungsvarianten erschwert einen
einheitlichen Verschlisselungsstandard. PGP bei KMU weit verbreitet!

Genutzte Verschliisselung in KMU

ol ol
Genutzte Verschliisselung in GroRunternehmen

Q. Welche Verschliisselungsart nutzen Sie beimlail-Versand ihrer Daten? (n=101 KMU, n=66 Grol3unternehmen, Mehrfachantworten)

KMU
(<500 Mitarbeiter)

PGP/GnuGP-
Verschlisselung durch 0
zentrales Gateway 31,7%
S/MIME-VerschIUsseIung- 29,7%

Nur angehéngte Dateien
werden verschlisselt - 14,9%
(z.B. PDF)

Sonstige . 7,9%

Quelle: Goldmedia Unternehmensbefragung 2017
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GrofSunternehmen
(>500 Mitarbeiter)

PGP/GnuPG-
Verschlisselung

30,3%

Verschlisselung durch
zentrales Gateway

S/MIME-Verschliisselung 40,9%

Nur angehangte Dateien
werden verschlisselt
(z.B. PDF)

W7o

Sonstige I 4.5%

GOLDMEDIA
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In kleineren Unternehmen ist Verschltisselung haufig nicht auf sdmtlichen
E-Mail -Clients verfugbar. Mittlere Unternenmen mit umfassenden Losungen

H
Nutzung von EMail-Clients zur Bearbeitung von verschliisselterMails nach MitarbeitergroRenklassen und Branchen ﬁ
Q: Mit welchen EMail-Clients (Endgeréten) konnen Sie verschllisseltévails bearbeiten? (n=101 KMU, n=66 GrolSuntern, weitere Atworten.: Weils nicht, Sonstige)

Nur bestimmte E-Mail-Clients des Mitarbeiters (z.B. keine mobilen Geréte) m Samtliche E-Mail-Clients

1 bis 9
Mitarbeiter 29% 53%
10 bis 49
Mitarbeiter 25% 75%
50 bis 249
Mitarbeiter 14% 68%

250 bis 499 3
Mitarbeiter

97%

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

Quelle: Goldmedia Unternehmensbefragung 2017; n=167

Vertraulich/Confidential, © Goldmedia GOLDMEDIA 14



Die Halfte der verschlisselnden KMUSs regelt die Datenspeicherung.
Die Speicherung der Zugangsdaten wird jedoch oft vernachlassigt!

< :
Unternehmensrichtlinie zur Datenspeicherung (KMU) Verwaltung von Zugangsdaten und Passwaorter (KMU)-Q

Q: Existiert eine interne Unternehmensrichtlinie (Compliance), welche die verschilisselte Q: Wie verwalten Ihre Mitarbeiter ihre Zugangsdaten und Passworter? (n=106 KMbMehrfachantw.)

Datenspeicherung regelt? (n=106 KMU)
Wie es die interne
. . 44,3%
Compliance vorschreibt

Ja
53,8% ) Ist jedem selbst t‘]berlassen- 31,1%
Ich weil
nicht
9,4% In speziellen 0
Passwortmanagern 30,2%
Key Facts
In verschlisselten 20.8%
A EineUnternehmensrichtlinieexistiert nur inder Halfte der Dateien/Datenbanken ’
KMU, die verschliisselte Datenspeicherung einsetzen
A Die Passwortverwaltung ist nur unzureichend geregelt In unverschlisselten 12.3%
) . . . . . Dateien/Datenbanken ’
A In einem Drittel der Unternehmen werden die Mitarbeiter
hierbei sich selbst Uberlassen
A Jedes achte Unternehmen raumt ein, dass Mitarbeiter ihre Sonstiges I 2,8%

Passwarter unverschliisselt speichern
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KMU mit konkretem Interesse am Verschlisselungseinsatz, werden v.a.
von Bedienaufwand und betrieblichen Einschrankungen abgeschreckt

~
Griinde gegen den Einsatz vowerschliisselter UbertragungUnternehmen, die sich mit der Thematik beschéftigt hattenﬁ

Q: Wie entscheidend sind dardiber hinaus die folgenden Griinde gegen den Einsatz von Verschilisselung? (n=17 KMU)

trifft nicht zu trifft eher nicht zu | trifft eher zu trifft voll und ganz zu

(Vermutlich) zu grofRer Bedienaufwand und zu starke Einschrankung 24% -

bestehender betrieblicher Ablaufe

Kostenaufwand (vermutlich) zu hoch 24% -_ 65%
e e senmerer Anrtereden 4106 [N SR 15,
Nicht genUgendubrﬁt(rji:rt:sFi)r::)ezrerfsF;lejsiici)tﬁgzz und Know-how47% -- 41%

60% 40% 20% 0% 20% 40% 60% 80% 100%

Unklarheit dariiber, welche der am Markt verfligbaren Lésungen 41%
eingesetzt werden sollen 0

Quelle: Goldmedia Unternehmensbefragung 2017; n=17
GOLDMEDIA
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4. Rechtliche Anforderungen und
regulatorische Aspekte




Verschlisselungspflichten

A Nur ganz wenige gesetzliche Vorschriften schreiben
ausdrlcklich eine Verschlisselung vor.

A Ausdriickliche Verschliisselungspflichten beziehen sich
tberwiegend auf elektronische Kommunikation.
A Verschliisselung ist in Standardanwendungen oder
Schnittstellen implementiert, von denen der Anwender
regelmanig dberhaupt nichts mitbekommt.

ej a

A Aej aANaedaAr kj ARkno_dnebpa
Verschlisselung oder nennt eine solche exemplarisch.
A Mdglich ist sowohl ein Verdichtung hin zu einer

Verschlisselungspflicht
A ... als auch die Moglichkeit, von einer Verschliisselung

abzusehen.

VertraulichConfidential, © Goldmedia GOLDMEDIA 20



Benachrichtigungs - und Meldepflichten

A Verschiedene datenschutzrechtliche Vorschriften sehen

Benachrichtigungs und Meldepflichten vor, wenn Dritte I R N I Hf%
unberechtigt Kenntnis von personenbezogenen Daten
erlangt haben.

A Hackerangriffe, Verlust von Datentragern, E-Mail-
Versandan falscheEmpfangeretc.
A ImmenserReputationsschademmaéglich.
A Keine entsprechenden Pflichten, wenn die Daten « nach
dem Standder Technik « verschliisseltvaren.

} Rano_dhAooahqgj cA} o_dApmdbdMeldapfichtéh>aj ] dne _dpecq
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Zivilrechtliche Generalklauseln

A Vorstandsmitglieder, Geschéftsfiihreru. a. miissenbei der
Geschéftsfiuhrung die Sorgfalt eines ordentlichen und
gewissenhaftenGeschéftsleiteravalten lassen
IT-Sicherheitzahlt zum Pflichtenkreisder Geschéftsleitung
Objektiver Sorgfaltsmafl3stab keine Ricksicht auf einen
} O_d h a jinder@8rhnchie
A Wenn es zu einem Schaden kommt, muss der
Geschaftsleiternachweisen, sich sorgfaltsgemalf verhalten
zu haben (Beweislastumkenhr!)

D>

Bei Nichtumsetzung(staatlicher)IT-Sicherheitsempfehlungenz B. IT-GrundschutzKatalog) dirfte die
Begriindung schwerfallen,dassder nétige Sorgfaltsmaf3stabeingehaltenwurde.
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5. Fazit/Handlungsempfehlungen




Der Bund verfligt Uber geeignete Instrumente um Hemmnisse abzubauen
und den Einsatz von Verschlisselung wirksam zu férdern.

MaflRnahmenschwerpunkte zur Férderung von Verschliisselungslésungen in KMU

U Steigerung der Awareness

0 Adressierung des 1. Generelle MaRnahmen
Bedienaufwands/Komfortverlusts

U Verbesserung des internen
Verwaltungsaufwands

2. Mal3nahmen zur Forderung der

U Transparenz/Beratung bei Sl SvErEelllssEiine

Losungen und Kosten

3. MalRnahmen zur Verschlisselung

des HTTP-Webtraffics
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Eine zielgerichtete Beratung schafft Markttransparenz.
Verschlisselungsldsungen sind flur viele Anwendungsfelder verfigbar!

Unternehmenszentrierte Mal3hahmen zur Férderung von Verschliisselungslésungen in KMU

1. Generelle MalRnhahmen

Markttransparenz fiir KMU-LOsungen
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E-Mail -Verschllsselung ist zentral fir Geschaftskommunikation
und bietet zahlreiche Ankntpfungspunkte fur zielgerichtete Mal3inahmen.

MaflRnahmenschwerpunkte zur Férderung der #ail-Verschliisselung in KMU

2. MalRnahmen zur
E-Mail -VerschlUsselung

PGPGNuPG

2 Forschungsforderung zur besseren Systemintegration
a Foérderung von Implementierungen auf mobilen Plattformen
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Eine konsequente Verschlisselung des HTTP -Webtraffics b0te Basisschutz
auch fur Lailen  « betrachtliche Hebelwirkung tber Trust -Center moglich.

MaflRnahmen zur Férderung der Verschliisselung des HFWrebtraffics

3. MalRhahmen zur
HTTP-Verschliisselung

Einsatz von SSEertifikaten bei Webservern motivieren
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6. Kompass |[fVerschllsselung

if(is)

KOMPASS IT-VERSCHLUSSELUNG

RRRRRRRRRRRRR - UND ENTSCHEIDUNGSHILFEN




Hemmnisse beim Einsatz von Verschlisselungslosungen abbauen «
mit dem Kompass IT  -Verschlisselung

A QOrientierungs und Entscheidungshilfen fur
kleine und mittlere Unternehmen

A Anleitungen und weiterfiihrende Hinweise zur
Einrichtung von Verschlisselungslosungen
(E-Mail, VolP, Messaging, VPN etc.)

A Hintergrundinformationen zu Technologien,
Vor- und Nachteilen beim Einsatz sowie deren
Skalierbarkeit inkl. grafischer Aufbereitung
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