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Allseits vertrauenswurdig
European Multilaterally Secure Computing Base (EMSCB)

Das EMSCB-Projekt will eine vertrauenswiirdige, faire und offene Sicherheitsplattform
schaffen, welche die Interessen von Anbietern und Nutzern gleichermaBen schiitzt und
eine neutrale technische Sicherungsschicht zwischen Trusted-Computing-Hardware und

klassischem Betriebssystem einschiebt.

Von Norbert Pohlmann, Gelsenkirchen, Ahmad-Reza Sadeghi und Christian Stiible, Bochum

Heutige Betriebssysteme ber-
gen immense Risiken. Viele innova-
tive Geschaftsideen ersticken im
Keim, weil die Missbrauchsgefahr zu
hoch erscheint. Anwendungen im
Bereich des Digital Rights Manage-
ment werden nicht genutzt oder wei-
terentwickelt, da die Gefahren auf
Seiten der Inhalte-Anbieter wie auf
Seiten der Nutzer zu grof§ sind. Tégli-
che Berichte (iber Viren, Wirmer,
Trojaner und Phishing-Attacken ver-
unsichern Hersteller und Anbieter
wie auch (potenzielle) Anwender
und be- oder verhindern Online-An-
gebote, die fur beide Seiten wegen
ihres praktischen und 6konomi-
schen Nutzens wiinschenswert sind.
Dies und mehr zeigt deutlich, dass
wir eine Sicherheitsplattform benéti-
gen, der alle Seiten vertrauen kon-
nen: Eine multilaterale Sicherheits-
plattform, die wirklich sichere An-
wendungen ermoglicht.

Aus diesem Grund hat sich
ein Konsortium aus Wirtschaft und
Wissenschaft zum Projekt EMSCB ~
European Multilaterally Secure Com-
puting Base - zusammengeschlos-
sen, das diese dringend notwendige
vertrauenswiirdige, faire und offene
Sicherheitsplattform gemeinsam
entwickeln will (www.emscb.de).
Das Konsortium besteht aus den
Hochschuleinrichtungen eurobits
an der Ruhr-Universitit Bochum,
dem Institut fiir Internet-Sicherheit
der FH Gelsenkirchen und dem Insti-
tut fir Systemarchitektur der TU
Dresden sowie den Unternehmen
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escrypt GmbH und Sirrix AG; als stra-
tegische Firmenpartner sind SAP und
Bosch/Blaupunkt mit von der Partie.
Das Projekt wird zudem vom Bundes-
ministerium fiir Wirtschaft und Ar-
beit (BMWA) gefordert.

Motivation

Aktuelle Sicherheitsmecha-
nismen wie Smartcards oder Fire-
wall-Systeme kénnen die Sicherheit
existierender Betriebssysteme nicht
entscheidend verbessern, weil sie
immer nur Teilaspekte betrachten.
Die Identifizierung und Beseitigung
konzeptioneller Schwachstellen vor-
handener Betriebssysteme fiihrt da-
her zum kontinuierlichen Ausbes-
sern von Fehlern und Sicherheits-
licken durch Patches.

Um dennoch eine Sicher-
heitsplattform fiir kritische Ge-
schéftsanwendungen bieten zu kon-
nen, hat die Trusted Computing
Group (TCG) als sichere Hardware-
komponente das Trusted Platform
Module (TPM) entwickelt und zur
Vertiigung gestellt (vgl. [1,2,3,4]).
Diese Spezifikation soll als Grundla-
ge fir die Realisterung eines durch-
giangig sicheren Betriebssystems die-
nen.

Mitder Next Generation Sec-
ure Computing Base (NGSCB,
s. [5,6]) hat Microsoft eine auf der
TCG-Spezifikation basierende Si-
cherheitsplattform in Aussicht ge-
stellt, die in kommende Windows-
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Versionen integriert werden soll. Im
Moment erscheint unklar, wie viel
davon bereits in Windows Vista
(vormals: Longhorn) umgesetzt wird
(vgl. [7,8]).

EMSCB versteht sich als offe-
ne Alternative und will die Funktio-
nen jeglicher Trusted-Computing-
(TC)-Hardware als Black-Box benut-
zen und daher sowohl in Kombinati-
on mit einem TPM als auch mit mog-
licher anderer NGSCB-Hardware und
zukiinftiger TC-Technik benutzbar
sein. Ein wesentlicher Aspekt bei
EMSCB ist zudem die Durchsetzung
multilateraler Sicherheit.

Anforderungen

Der Einsatz komplexer Ap-
plikationen und die rapide Zunahme
der Vernetzung von Rechnersyste-
men stellen uns vor neue Herausfor-
derungen hinsichtlich ihrer Sicher-
heit und Benutzbarkeit. Heute be-
schrinken sich diese Anwendungen
nicht mehr auf PC- und Server-Syste-
me von Unternehmen. Neue Ge-
schiftsmodelle erfordern die Reali-
sierung solcher Anwendungen bis
hin zu eingebetteten Systemen in
mobilen Gerdten (PDAs, SmartPho-
nes) sowie im Automobilbereich (PS-
Steuerung, Infotainment).

In diesem Zusammenhang
agieren verschiedene Parteien mit
unterschiedlichen Interessen und Si-
cherheitsstrategien: Wihrend fir
Endbenutzer Datenschutzaspekte
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verstarkt von Bedeutung sind, stellen
tiir Unternehmen und Behorden die
sichereund vertrauliche Behandlung
wichtiger Daten sowie der Schutz
von Urheberrechten und Lizenzen
gegen unautorisierte Verbreitung
und Nutzung relevante Aspekte dar.
Man benotigt daher multilaterale Si-
cherheit. Hinzu kommt, dass mit der
zunehmenden Vernetzung von IT-
Systemen auch die Gefahren und
folglich die Sicherheitsanforderun-
gen an die zugrunde liegenden Rech-
nerplattformen und die verwendete
Software wachsen. Die heutigen Ap-
plikationen tordern Endgerite, die
Sicherheitsziele wie Vertraulichkeit,
Integritit, Authentizitit und Verfig-
barkeit im Sinne multilateraler Si-
cherheit garantieren koénnen.

Die Erfahrungen der letzten
Jahre zeigen, dass existierende Rech-
nerplattformen, vor allem die heuti-
gen Betriebssysteme, diese Sicher-
heitsanforderungen nicht im ge-
wunschten MafSe erfiillen. Dies wird
vor allem durch die Vielzahl von Ex-
ploits, Viren, Wiirmern und Troja-
ner-Angritfen sowie notwendigen Si-
cherheits-Updates bestatigt. Die Ur-
sachen sind vielfdltig und liegen so-
wohl in den heutigen Betriebssyste-
men als auch in der verwendeten
Hardware begriindet. Einige wichti-
ge Probleme sind:

Schutz zwischen Anwen-
dungen: Ubliche Betriebssysteme
bieten keine angemessenen Mecha-
nismen, um verschiedene Applikati-
onen voreinander zu schitzen.

Installation: Es gibt kein ge-
nerelles Verfahren, das die Korrekt-
heit eines Programms feststellt oder
dessen Zugriffsrechte auf Systemres-
sourcen einschrankt.

Es fehlen Authentifizierung-
moglichkeiten tir Programme ge-
genliber dem Benutzer.

Darstellungsproblem: Digi-
tal signierte Dokumente kodnnen
zwar nicht unbemerkt verandert
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werden, aber die Priasentation oder
auch das Dokument selbst kénnen
vor einem Signiervorgang mogli-
cherweise manipuliert worden sein
(What You See Is Not What You Get).
Auflerdem werden Dokumente auf
unterschiedlichen (Sicherheits-
jPlattformen moglicherweise unter-
schiedlich dargestellt.

Unsichere Hardware: Auch
bei einem korrekt implementierten
Betriebssystem konnen sicherheits-
relevante Systemkomponenten um-

gangen werden, zum Beispiel indem
Applikationen direkter Zugriff auf
die Hardware gewdhrt wird (héufig
aus Pertormance-Griinden).

Heutige IT-Sicherheitsme-
chanismen wie Kryptographie, Fire-
walls, Virenschutz- und Intrusion-
Detection-Systeme sowie Smartcards
konnen offenbar die Benutzer vor
Manipulationen, boswilligen Codes
(Malware) sowie Konfigurationsfeh-
lern nicht effektiv genug schiitzen.

Die existierenden Rechner-
plattformen bieten keine geeigneten
Mechanismen, um lokale Sicher-
heitsrichtlinien eines Benutzers (Da-
tenschutz) oder Unternehmens (Fir-
mengeheimnisse) sowie die Richtli-
nien externer Instanzen (Inhalte-
Anbieter) durchzusetzen. Oder Maf$-
nahmen zum Urheberschutz digita-
ler Inhaite lassen sich tiber die bisher
zur Vertiigung stehenden Moglich-
keiten nicht mit Sicherheitsrichtlini-
en beziehungsweise Interessen des
Benutzers in Einklang bringen.

Aufgrund konzeptioneller
Schwichen in Betriebssystemen
(z. B. ihre monolithische Struktur)
und hoher Komplexitat ist nicht zu
erwarten, dass sich die Sicherheit der
Rechnerplattformen in den néchs-
ten Jahren entscheidend verbessern
kann; dies betrifft wohlbemerkt so-
wohl Windows- als auch Linux-ba-
sierte Betriebssysteme. Die dadurch
bestehenden Bedrohungen verzo-
gern oder verhindern dabei die Reali-
sierung vieler niitzlicher Anwendun-
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Abbildung 1:
Security Layer
fungieren als
Kontrollinstanz
zwischen konventio-
nellem Betriebssys-
tem, sicherheits-
kritischen Anwen-
dungen und der
Hardware

fauiay Ayunseg

gen und Geschiftsmodelle im Be-
reich des elektronischen Handels.

Um die gewtlinschten Sicher-
heitseigenschaften zu garantieren,
besonders auch in einer potenziell
unsicheren Umgebung, wird offen-
sichtlich eine neue Generation von
Betriebssystemen bendtigt. Trusted-
Computing-(TC)-Technologie bietet
hierzu wichtige Funktionen, kann
jedoch alleine - ohne ein sicheres
und vertrauenswirdiges Betriebssys-
tem - die heutigen Probleme nicht
16sen, denn das Betriebssystem kon-
trolliert alle Vorginge, allem voran

die Hardware, und hat somit letztlich
Zugrift auf alle sicherheitsrelevanten
Informationen. Bisher existiert keine
vertrauenswurdige, faire und offene
Sicherheitsplattform, die basierend
auf den Spezifikationen der TCG die
notwendige Grundlage fiir die Reali-
sierung multilateral sicherer Anwen-
dungen bote.

EMSCB

Eben hier will die European
Multilaterally Secure Computing
Base (EMSCB) als vertrauenswiirdige,

faire und offene Sicherheitsplattform
ansetzen und als zusétzliche Sicher-
heitsebene existierende Betriebssys-
teme mit einem Security Kernel und
TC-Hardware kombinieren (vgl.
Abb. 1). Wesentliche Aspekte und
Komponenten der geplanten Sicher-
heitplattform EMSCB sind im Fol-
genden aufgefiihrt.

Trusted-Computing-Support

Trusted Computing stellt
erstmalig Hardware bereit, die eine
geeignete Grundlage flr die Realisie-
rung eines durchgéngig sicheren Be-
triebssystems bildet. Somit besteht
die Mdglichkeit der Integritétspri-
fung der zugrunde liegenden Rech-
nerplattform (Attestation), des Bin-
dens geheimer Schlissel an eine
Plattformkonfiguration (Sealing),
der Erzeugung sicherer Zufallszahlen
und der sicheren Speicherung von
kryptographischen Schliisseln.

Hardwareunabhingigkeit

Die EMSCB-Sicherheitsplatt-
form soll universell sein, das heifdt
unabhdngig von der konkreten Reali-
sierung der TC-Hardware. Sie sollvom
durch die Trusted Computing Group
(TCG) spezifizierten und bereits ver-
fligbaren TPM-Chip ebenso wie von
der gegen Ende 2005 erwarteten La-
Grande-Technologie profitieren, die
Intel im Zusammenhang mit Micro-
soft NGSCB entwickelt hat.

TCG “Business Community Day” am 26, Oktober 2005 Die TCG ladt interessierte Besucher und Teilnehmer der
Systems 2005 ein, am TCG “Business Community Day” am 26. Oktober 2005 in Halle A2, Raum A22 teilzunehmen.
Der “Business Community Day” ist ein eintdgiges Seminar fiir Entwickler und IT-Manager, die daran interessiert
sind, mehr iber die TCG und die Technologien, die die TCG fiir die Verwendung in Unternehmen entwickelt,

Trusted Computing Group “Business Community Day”

kennenzulernen. Das Seminar ist kostenfrei. Teilnehmer werden gebeten, sich
iiber die TCG-Webseite zu registrieren. Um die Tagesordnung einzusehen
und sich fiir das Seminar anzumelden, besuchen Sie bitte die folgende

Webseite: https://www.trustedcomputinggroup.org/events/tcg_bcd_102605

RUST.

COMPUTING GROUP"™
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Trusted Software Layer

Bei diesem Security Software
Layer handelt es sich um einen sehr
kleinen Open-Source-Sicherheits-
kern, deralle kritischen Hardwareres-
sourcen (inkl. TC-Hardware) Policy-
basiert kontrolliert beziehungsweise
virtualisiert und damit sicherheits-
kritische Anwendungen und Daten
schiitzen kann.

Ressource Management Layer

Der Ressource Management
Laver hat hauptsdchlich die Aufgabe,
eine abstrakte Schnittstelle zu
darunter liegenden Hardware-Res-
sourcen (z. B. Interrupts, Speicher
etc.) zur Verfiigung zu stellen. [n die-
ser Schicht werden die Ressourcen
Uber eine konfigurierbare Policy kon-
trolliert. Der Ressource Management
Layer besteht aus einem Micro-Ker-
nel, einem knforcement-Modul und
einem speziellen vertrauenswirdi-
gen Treiber.

Secure Application

Basierend auf der zur Verfi-
gung gestellten Schnittstelle kénnen
sicherheitskritische Anwendungen
(digitale Signaturen, DRM etc.) aus-
gefiihrt werden, welche die neuen
Moglichkeiten der TC-Hardware
nutzen. Die Sicherheitsschicht
schiitzt diese Anwendungen vor ex-
ternen und lokalen Manipulations-
versuchen (z. B. durch Malware oder
lokale Benutzer), ermdglicht jedoch
auch eine kontrollierte Kommunika-
tion mit einem ,klassischen” Be-
triebssystem.

Existierende Betriebssysteme

Parallel zu den sicherheits-
kritischen Applikationen wird ein
konventionelles Betriebssystem
(derzeit Linux) ausgefiihrt, das durch
die Sicherheitsplattform kontrolliert
wird und es dem Benutzer ermog-
licht, seine gewohnte Arbeitsumge-
bung zu verwenden. Somit entste-
hen keine Inkompatibilititsproble-
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me und existierende Anwendungen
sind weiter verwendbar.

Multilaterale Sicherheit

Die EMSCB-Sicherheitsplatt-
form ermoglicht die Durchsetzung
tokaler (z. B. Endbenutzer) und exter-
ner (z. B. Inhalte-Anbieter) Sicher-
heits- beziehungsweise Zugriffsre-
geln. Dadurch bietet sie dem Benut-
zer einen wirksamen Schutz gegen
Eindringlinge, aber auch gegen Ver-
letzung seiner Datenschutzrichtlini-
en; Inhalte-Anbietern gegeniiber bie-
tet sie Schutz gegen eine Umgehung
ihrer Lizenzbedingungen, wenn die-
se von Konsumenten akzeptiert wor-
den sind.

Kritiker des Trusted Compu-
ting geben zu bedenken, dass die
eingeschriankte Kontrolle durch den
Endbenutzer prinzipiell auch dazu
genutzt werden kann, Zensur auszu-
tiben, die Privatsphare der Anwender
zu verletzen oder ihre Rechte einzu-
schrinken. Dieser inhédrente Konflikt
zwischen den Interessen und Sicher-
heitsanforderungen der Endbenut-
zer (Schutz der Privatsphére und
Selbsthestimmung) gegeniiber de-
nen der Inhalte- und Anwendungs-
anbieter kann nur durch eine multi-
lateral vertrauenswiirdige, faire und
offene Sicherheitsplattform gelost
werden, die eine Ausgewogenheit
zwischen den Interessen aller betei-
ligten Parteien garantiert. Daher ver-
gleicht die EMSCB-Sicherheitsplatt-
form die vom Benutzer geforderten
Sicherheitsanforderungen mit den
Lizenzbedingungen zu installieren-
der Anwendungen und verhindert
im Konfliktfall deren Installation.

Offene Architektur

Aufgrund einer offenen Ar-
chitektur und auf sinnvoltem Niveau
gehaltenen Komplexitat sicherheits-
kritischer Komponenten weist EM-
SCB eine hohe Vertrauenswiirdigkeit
auf, nicht zuletzt durch verringerte
Fehlerwahrscheinlichkeit im Ent-
wicklungs- und Wartungsprozess.
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Abbildung 2:
Standard-System-
Architektur im
Vergleich zu EMSCB
mit Sicherheitskern

Dariiber hinaus wird eine Evaluie-
rung nach Sicherheitsstandards mog-
lich (bspw. den Common Criteria).

Die Sicherheitsplattform ist
zudem so konzipiert, dass sie sich
effizient auf weitere Geréte portieren
ldsst, beispielsweise auf Personal Di-
gital Assistants (PDAs), Smartphones
und Embedded Systems. Weitere An-
wendungen konnen Multimedia-
und Informationssysteme in Kraft-
fahrzeugen sein.

Anwendungen

EMSCBerméoglicht vor allem
auch die Realisierung von Geschifts-
modellen in Bereichen, die auf die
Existenz (verteilter) vertrauenswiir-
diger Dritter angewiesen oder
dadurch erheblich effizienter zu ge-
stalten sind. Im Folgenden werden
die wichtigsten Anwendungen vor-
gestellt, wobei als erster Entwick-
lungsschritt die Realisierung neuer,
sicherer und fairer DRM-Geschafts-
modelle angegangen werden soll.

Multilateral Policy
Enforcement

Existierende technische
Maflnahmen zur Handhabung von
Urheberrechten auf digitale Inhalte
oder Dienste sowie die entsprechen-
den Endgerdte konnen bisher nur
einen méfligen Erfolg vorweisen, da
die meisten Losungen aufgrund feh-
lender Manipulationssicherheit der
Hard- oder Software vollstandig von
ihren Benutzern umgangen werden
koénnen und somit keine ausreichen-
de Sicherheit bieten.
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EMSCB will hier Abhilfe
schaffen. Ein wesentlicher Punkt ist
hierbei die Durchsetzung von Li-
zenzbedingungen, die Konsumen-
ten digitaler Inhalte bereits akzep-
tiert haben: Beispielsweise soll das
System einerseits sicherstellen, dass -
je nach vereinbarten Lizenzbedin-
gungen ~- Benutzer Online-Informa-
tionen (z. B. Reise- und Navigations-
informationen, elektronische Zeit-
schriften) nur gegen entsprechende
Gebiihren in Anspruch nehmen und
nicht beliebig weiter verbreiten kon-
nen. Andererseits soll aber auch ver-
hindert werden, dass Anbieter tiber
den angebotenen Dienst Kenntnis
von privaten Benutzerinformatio-
nen erlangen, soweit dies nicht im
Vertrag vereinbart wurde und soweit
dies den Sicherheitsregeln des Benut-
zers widerspricht.

Sicheres
Dokumentenmanagement

Geschiftsprozesse zwischen
Unternehmen erfordern hdufig den
Austausch sensitiver Daten und Do-
kumente (z. B. Finanzbuchhaltung,
Patentantrdge, technische Koopera-
tionen), deren Verwendung vertrag-
lich reglementiert wird (z. B. durch
Geheimhaltungsvereinbarungen).
Auch unternehmensintern sind
dann technische Schutzmafinah-
men essenziell, die Zugriffe auf Do-
kumente auflerhalb des vorgesehe-
nen Workflows verhindern. So ist
beispielsweise zu unterbinden, dass
Mitarbeiter geheime Dokumente le-
sen, sensitive Dokumente (verse-
hentlich oder vorsatzlich) aufierhalb
des Unternehmens verbreiten oder
unbefugte Anderungen vornehmen.
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Existierende Rechnerplatt-
formen kénnen auch hier keinen
wirksamen Schutz bieten. Erst eine
Sicherheitsplattform kann externe
und unternehmensweite Sicher-
heitsregeln mit den ausgetauschten
Dokumenten verbinden und zuver-
ldssig durchsetzen (Mandatory Poli-
cy Enforcement). Dies stellt die Basis
fiir die Realisierung eines den prakti-
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schen Gegebenheiten angepassten
Systems mit Multi Level Security
(MLS) dar-MILS-L.osungen existieren
zwar bereits, sind aber aufgrund ihrer
hohen Komplexitit beziehungswei-
se inetfizienten Gestaltung (streng
getrennte Hardware) bislang nicht
befriedigend.

Sichere Server und PCs

Eine weitere wichtige Bei-
spielanwendung flr eine sichere
Rechnerplattform sind Multi-Server-
Systeme, bei denen verschiedene si-
cherheitskritische Dienste - wie
beispielsweise eine virtuelle Poststel-
leund ein Security Gateway —parallel
auf einem Server laufen, aber herme-
tisch gegeneinander abgeschottet
werden.

Viele Sicherheitsprobleme
entstehen zudem dadurch, dass Un-
ternehmen oder Behorden nicht ef-
fektiv verhindern kénnen, dass ihre
Mitarbeiter versehentlich oder ab-
sichtlich gegen Sicherheitsrichtlini-

en verstofien. Hiufig kénnen Mitar-
beiter eigene Programme installieren
oder das IT-System anderweitig ma-
nipulieren. Inshesondere die bei E-
Commerce- und E-Government-An-
wendungen geforderte Rechtssicher-
heit kann vor diesem Hintergrund
nicht gewdhrleistet werden. Erst eine
Sicherheitsplattform bietet durch ei-
nen geschiitzten Boot- und Authen-
tifizierungsmechanismus die not-
wendige und hinreichende Basis fur
sicherheitskritische Anwendungen
wie beispielsweise Signaturerzeu-
gung oder auch Homebanking,

Fazit

Mit EMSCB soll eine vertrau-
enswtirdige, faire und offene Sicher-
heitsplattform geschaffen werden,
die allen Anwendungsentwicklern
gleiche Marktchancen bietet. Sdmtli-
che Programmierschnittstellen von
EMSCB und der Source-Code aller
sicherheitskritischen Komponenten
werden zu Evaluierungszwecken of-
fen gelegt, umdie Vertrauenswiirdig-

2. Fachseminar - Reihe der HiSolutions AG

keit der Implementierung zu erho-
hen. EMSCB ermdoglicht daher nicht
zuletzt auch der Open-Source- und
Linux-Gemeinde, ,konkurrenzfi-
hig” zu bleiben.

EMSCB bietet zudem den
Vorteil, dass alle sicherheitskriti-
schen Komponenten und Anwen-
dungen unabhingig vom | Kklassi-
schen” Betriebssystem agieren Kon-
nen und damit fiir zukiinftige platt-
formibergreifende, verteilte Anwen-
dungen optimal geeignetsind. A
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Forschungsgruppe fiir angewandte Da-
tensicherheit des Horst Gortz Institut fiir
Sicherheit in der Informationstechnik /
eurobits der Ruhr-Universitiit Bochurn.
Christian Stiible (stueble@acin.org) ist
technischer Projektleiter von EMSCB.

Wege zum sicheren und wirtschaftlichen IT-Betrieb

02. November 2005, Miinchen 03. November 2005, Frankfurt am Main 07. November 2005, Berlin

Erfahren Sie in diesem Fachseminar:

e Sie Security Management mit dem IT- und dem Risk Management optimal verbinden
... wie Sie [T-Service Management Prozesse richtig umsetzen und integrieren

... was der neue Sicherheitsstandard 15027001 bringt

... wie Sie IT-Services kundenorientiert gestalten

ie Sie neuen Gefahren durch neue Technologien wie Voice Over IP optimal begegnen
ttformen, wie SAP for Professional Services und HP-ServiceDesk, genutzt werden kénnen
... und vieles mehr ...

Fiir Anwender
nur € 150,-

... wie integrierte Tool

Weitere Informationen zu unserer Seminarreihe finden Sie unter: www.hisolutions.com




