Fachhochschule
" Gelsenkirchen

Location Based Security
—>Ansatze fur ein Stufenkonzept

Prof. Dr. Norbert Pohimann

[
Institut fur Internet-Sicherheit I f | I s
Fachhochschule Gelsenkirchen

https://www.internet-sicherheit.de Internet-sicherheilt.



© Prof. Dr. Norbert Pohlmann, Institut fir Internet-Sicherheit (ifis)

Inhalt if iS

internet-sicherheit.

= Konzepte der Positionsbestimmung

= Ortsabhangige Zugriffsrechte fur (mobile) Gerate
= DRM fur ortsabhangige IT-Sicherheit

= Architektur und Stufenkonzept

= Anwendungsszenarien und Ausblick



n, Institut fir Internet-Sicherheit (ifis)

© Prof. Dr. Norbert Pohlman

Inhalt if(IS)

internet-sicherheit.

= Konzepte der Positionsbestimmung

s Ortsabhangige Zugriffsrechte fur (mobile) Gerate
= DRM fur ortsabhangige IT-Sicherheit
s Architektur und Stufenkonzept

= Anwendungsszenarien und Ausblick



© Prof. Dr. Norbert Pohlmann, Institut fir Internet-Sicherheit (ifis)

Positionsbestimmung

- Unterschiedliche Technologie

if(IS

internet-sicherheit.

Satelliten-
gestutzt

GPS, Galileo, usw.

Recht hohe
Genauigkeit (GPS: 25
Meter, Galileo: 4 Meter)

Weltweite Verfugbarkeit

Positionieren in
Gebauden/Hochhaus-
schluchten nur sehr
schwer moglich

Positions-
bestimmung

In Gebauden

Infrarot, Ultraschall,
Funk, WLAN,
Bluetooth aber
auch GPS

Genauigkeit: Bis zu
10 cm, z.B.
Ultraschal

Netzwerk-
gestutzt

(GSM, UMTS, WLAN, Wimax, ...)

Genauigkeit hangt von den
Zellen ab (50 m bis 35 km)

in der Stadt 50-1000 m,

auf dem Land >10 km
(geht aber auch von 50-120 m)

WLAN: Es gibt keine
umgesetzten und einheitliche
Verfahren

WLAN: Genauigkeit
1,5 bis 10 Meter
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Sichere Umgebungen if is

- Definierte und gesicherte Zone internet-sicherheit.
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“ = Einsame Insel:
: \ = Keine ,Fremder” kann auf das mobile

Q Gerat zugreifen

= Eigenes Buro:
= Abschlie3bares Buro

= Alleine mit dem Rechnersystem, dessen
Daten und den Diensten
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Mobile Ahwendungen if Is
9 ZUSf:itzliChe GEfahl‘en internet-sicherheit.

—

B
\¢

= Ein Angreifer kann sehr leicht die Sicht auf
die Aktivitaten bekommen, wenn in der
Offentlichkeit gearbeitet wird.

Haltet
den
Dieb!

= Der Diebstahl von mobilen
Geraten in offentlichen
Umgebungen ist sehr viel
leichter.
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Ortsabhangige Zugriffsrechte fur if is
(mObHE) Geréte | internet-sicherheit.

Mobile Gerate befinden sich in standig wechselnden unsicheren
Umgebungen, wie Flughafen, Bahnhofen und sonstige offentlichen Platzen.

Immer wertvollere Daten und Dienste stehen auf mobilen Geraten zur
Verflgung.

Aufgrund ihrer Mobilitat sind sie aulderdem anfalliger fur Angriffe als
herkdOmmliche stationarer Rechnersysteme, wie PC-Arbeitsplaze im eigenen
Buro.

Location Based Security (LBS) bedeutet:
= Zugriffsrechte bei Anwendungen mit hohem Schutzbedarf nicht nur
= aufgrund von der Identitat und Authentizitat des Benutzers zu erteilen

= sondern auch den jeweiligen Aufenthaltsort des Benutzers fur seine
Moglichkeiten und Rechte auf Daten zuzugreifen und Dienste zu nutzen
ZuU berucksichtigen.
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Digital Rights Management (DRM) if is
9 UbeI‘SiCht internet-sicherheit.

= Technische MalRnahmen, wie kryptographische Sicherung der Daten, zur
Durchsetzung von Nutzungsregeln fur Inhalte

= DRM ist im Konsumentenmarkt kontrovers diskutiert
(informationelle Selbstbestimmung vs. Eigentumsrechte der Urheber)

= DRM im Businessumfeld bringt nur positive Aspekte:
= Sorgt fur eine Durchsetzung von Datenschutzbestimmungen
= Verbessert die Geheimhaltung von Informationen
= Setzt Rechte auf mobilen Geraten um

= DRM benotigt ein sicheres Soft- und Hardwarefundament
(Trusted Computing), um vertrauenswurdig implementiert
werden zu konnen!
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Mobile Anwendungen T
9 Idee DRM !t!net-!céeit.

Nutzung von Digital Rights Management (DRM) Funktionalitaten und

Trusted Computing Technologie auf einem mobilen Endgerat, zur sicheren
Mobilisierung von Prozess- und Wertschopfungsketten.

Besondere Sicherheitsziele:

Durchsetzen von datenschutzrechtlichen Aspekten

Sicherstellen der Vertraulichkeit von geheimen Informationen
Verbindlichkeit fur das Handeln des mobilen Benutzers

Uberprufbare Integritat und Herkunft der Information und IT-Systeme
Durchsetzen von Nutzungsbeschrankungen (Objekte, Funktionen, usw.)
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Analogie
- Sicherheit fur den mobilen Mitarbeiter

if(IS

internet-sicherheit.
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Architektur

if(IS

internet-sicherheit.

Qtopia other ;L'"E

native
App

lications . App
lications

Qtopia API

Plug - in
Plug - in

Plug-in
Frame
work

User Interface

Java Virtual
Machine

Qtopia Phone Edition

secure Application
sichere Anwendung

Application Layer
Anwendungsschicht

Trusted Software Layer
Sicherheitssoftwareschicht

Resource Management Layer
Treiberschicht

Security Kernel Layer
Sicherheitsschicht

SDIO/USB Smart Token /
Personal Security
Environment (PSE)

Hardware Components
Hardware-Komponenten

Device Hardware Layer
Gerate-Hardwareschicht
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Prozesseinbindung T
9 D RM 'Gateway !t!net—!c&eit.
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= |ldee

= Wir bauen ein DRM-Gateway, welches die Verschlusselung des Anhanges
in der Prozesskette durchsetzt.

= Die Policy kann im Text als MetaSprache | Infrastruktur
eingegeben werden.

= Dateien ohne Meta-Daten werden nicht
auf mobile Gerate Ubertragen.
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Prozesseinbindung if is

9 AbIanbEiSpiel internet-sicherheit.

= Alle Objekte werden mit Hilfe von DRM-Funktionen gesichert

= Verschlisselung des Objekts — DRM

= Rechte uber Policy und abhangig von:
- einer attestierten Gerateumgebung — Trusted Computing
- Anwendungen (E-Mail, Word, EXCEL, usw.) — DRM
- Aktionsrechten (Schreiben, Lesen, usw.) — DRM
- Moglicherweise vom Ort uber WLAN, GSP, usw. — LBS

= Beispiel: Word-Dokument

= Darf nur drei Mal gelesen und geloscht werden
= Kein Schreiben oder Verandern

= Kein Drucken

= Kein Kopieren auf USB, usw.

= Kein Versenden per E-Mail, usw.



Prozesseinbindung if is

9 Location BaSEd Security internet-sicherheit.
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Hilfsmittel zur Zentrale ortsabhangige
Positionsbestimmung Rechteverwaltung

Ortsbestimmung

Mobiles Rechnersystem

Dateien
DRM-

Agent

Dienste

Rechtevergabe

Rechteumsetzung
- Sicherheitskern -
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Location Based Security if I s
9 St“fenkonzept internet-sicherheit.

5 9

% sichere

Arbeits-
fester umgebung
Arbeitsplatz

ortsabhangige

Zugriffsrechte

Entzug der
Rechte

steigende Mobilitat steigende Umgebungssicherheit
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Anwendungsszenarien if IS

internet-sicherheit.

Customer Relation Management Systems

= Befindet sich der Mitarbeiter beim Kunden A, kann er nur auch auf die
Daten des Kunden A zugreifen!

Ambulante Pflege Dienste
= Nur Zugriff auf Stamm- und Diagnosedaten der speziellen Patienten!

,Stationarer“ Rechner verlasst die sichere Zone
= Reparaturmaldnahme oder Diebstahl

= Keine Zugriff auf Daten und Dienste aul3erhalb der definierten und
gesicherten Zone
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Ausblick if(IS

internet-sicherheit.

,Location Based Security“ eine sehr gute Moglichkeit, mobile Gerate in
Arbeitsprozesse einzubinden und die geforderte Sicherheit in angemessener
Art und Weise zu erreichen.

Das vorgestellte Konzept auf der Basis von Trusted Computing und DRM in
Verbindung mit der Lokalisierung des Rechnersystems und seiner
Umgebung gibt eine flexible Moglichkeit, auf die verschiedenen
Anforderungen geeignet reagieren zu konnen.
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