AUSFALL- UND PROZESS-SICHERHEIT

Grundsatzlich gelten fiir einen Netzwerk-
verkehr fiinf Aspekte der Sicherheit: Ver-
bindlichkeit, Vertraulichkeit, Verfligbarkeit,
Authentizitat und Integritat — sowohl fiir
Voice over IP (VoIP) als auch fiir alle ande-
ren vertrauenswiirdigen Daten. Bei VolP
werden die Administratoren dariiber hin-
aus mit vollig neuen Problemen konfron-
tiert, die in der herkdmmlichen ISDN-Tele-
fonie nie auftraten. Zunachst miissen die
Datennetze, auf denen Sprache in Echtzeit

Sicherheit

Voice over IP aber sicher

Der Voice over IP Markt wachst stetig und es werden eine Vielzahl von Produkten und Dienstleistungen angeboten.
Durch die Konsolidierung der Netze in diesem Bereich bieten sich vollig neue Moglichkeiten, die die konventionelle
Telefonie dem Massenmarkt bisher nicht bieten konnte. Oft beriicksichtigen Entscheider bei der Wahl von Voice over
IP nur die potentielle Kostenersparnis und die flexible sowie einfache Verwendung. Dabei wird ein wesentlicher und
neuer Aspekt vernachlassigt: die Sicherheit.

bar unsicher wie E-Mails, die mit der Meta-
pher einer fiir jeden lesharen Postkarte stig-
matisiert sind. Offene Sicherheitsstandards
bieten verschiedene Ansatze, die Sprach-
kommunikation {iber Datennetze abzusi-
chern, und stellen die Grundlage fiir eine or-
ganisationsiibergreifende Telefonabsiche-
rung dar. Um diese Sicherheitsstandards
anzuwenden, miissen zunéchst die Charak-
teristika von VolP-Daten betrachtet wer-
den.
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Abb.1: VolP (iber eine VPN-Infrastruktur

libertragen wird, gewissen Qualitdtsan-
spriichen beziiglich Paketverlustrate, ,En-
de-zu-Ende”-Verzogerung und Jitter (Ab-
weichung der erwarteten Paketankunftszeit
zur realen) gentigen. Weiterhin riickt die
Verfiigharkeit des VolP-Dienstes in den
Vordergrund, insbesondere auch in Hinblick
auf die standige Erreichbarkeit von Notruf-
Diensten, aber auch die telefonische Er-
reichbarkeit.

Die Internettelefonie ermdglicht das Abho-
ren von Gesprachen mit sehr einfachen Mit-
teln. War fiir das Belauschen von ISDN-Ver-
bindungen zumindest spezielle — wenn
auch nicht aufwendige — Hardware nétig,
kénnen VolP-Verbindungen mit einem
Standard-PC und frei erhaltlicher Software
abgehort werden. Sie sind damit vergleich-
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Es gibt bei VoIP zwei unterschiedliche Arten
von Daten: die Signalisierung und die ei-
gentlichen Telefongesprachsdaten (Me-
dienstrom). Die Signalisierung ist die An-
rufsteuerung und unter anderem verant-
wortlich fiir den Anrufauf- und -abbau, die
Anrufweiterleitung sowie die Konferenz-
steuerung. Des Weiteren handelt sie auch
die Parameter einer Telefonverbindung aus,
wie z.B. das Festlegen des zu verwenden-
den Sprach-Codecs und den UDP-Port der
Sprachkanéle. Der popularste Vertreter der
Signalisierungsprotokolle ist das Session In-
itiation Protocol (SIP). Fiir die Ubertragung
der Sprachdaten wird das Real-Time Trans-
port Protocol (RTP) verwendet, das unter
anderem die Sendereihenfolge von Paketen
markiert und Isochronitat garantiert.

Sicherheit der Kommunikation

Bei der Verwendung von VolIP spielen be-
sonders die Sicherheitsdienste Verschliisse-
lung und Authentisierung von Daten eine
wichtige Rolle. Die eigentlichen Gesprache
kénnen ,Ende-zu-Ende” verschlisselt wer-
den, die Signalisierung dagegen enthalt
meistens Informationen fir die Intermedia-
re (VolP-Server, Firewalls usw.) und muss
dort folglich in unverschliisseltem Zustand
vorliegen. Aus diesem Grund ist nur eine
+Hop-zu-Hop"-Verschliisselung der Signa-
lisierung sinnvoll.

Grundsétzlich wird zwischen zwei Arten
von Sicherungsmechanismen unterschie-
den: die VolIP-spezifischen Standards und
die ,allgemeinen Sicherheitsstandards”.

Zu den allgemeinen SicherungsmaB-
nahmen zahlen VPN-Losungen (Virtual
Private Network). VPNs haben den Vorteil,
transparent samtlichen Netzwerkverkehr
zwischen zwei oder mehreren Netzen ab-
zusichern, ohne dass VolP-spezifische An-
passungen vorgenommen werden miissen.
Da der Verschliisselungskanal (Security As-
sociation, SA) bei einem VPN meistens un-
abhéngig von dessen Bedarf permanent be-
steht, ist es notig, dass die verwendeten
Schliissel regelmaBig aktualisiert und aus-
getauscht werden. Analysen und Messun-
gen am Institut fiir Internet Sicherheit ha-
ben ergeben, dass dieses Re-Keying wah-
rend eines Gesprachs durchaus Einfluss auf
die Qualitat der Verbindung und damit auf
die Qualitat des Telefongespraches haben
kann, wenn der Neuaufbau einer SA zeit-
gleich mit dem Ablaufen der alten SA ge-
schieht. Um dieses Problem zu vermeiden,
muss die VPN-L6sung in der Lage sein, neue
SAs rechtzeitig vor dem Ablaufen der mo-
mentan verwendeten SA zu erzeugen. Dar-
iiber hinaus hat eine generische Losung wie
ein VPN jedoch den Nachteil, dass die Si-
cherung erstan der Grenze des lokalen Net-
zes beginnt bzw. endet. Im LAN werden al-
le Sprachdaten unverschliisselt Gibertragen
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und kénnen dort einfach im Klartext abge-
griffen werden. AuBerdem sind VPN-Ver-
netzungen — und damit die Kopplung von
unterschiedlichen Firmennetzen - organisa-
tionslibergreifend aufwendig zu organisie-
ren, weshalb eine flachendeckende VolP-
Absicherung oft scheitert. Fiir den organi-
sationsinternen VolP-Verkehr stellen VPNs
allerdings eine einfache Méglichkeit dar.

Anders als VPNs stellen VolP-spezifische
Sicherheitsstandards Funktionen oder
Erweiterungen zu den VolP-Protokollen SIP,
H.323, IAX2 und RTP dar.

Da bevorzugt SIP in Kombination mit RTP
eingesetzt wird, ist die gangigste Losung,
SIP via TLS gesichert ,Hop-zu-Hop” zu
ibertragen und den Medienstrom nach
dem SRTP-Standard (Secure RTP) , Ende-zu-
Ende” zu sichern (siehe Abb. 2). Von ent-
scheidender Bedeutung ist hierbei die Ver-
trauenskette zwischen den an der Signali-
sierung beteiligten Intermedidren. Die fiir
SRTP bendtigten Schllissel werden in den
Signalisierungsnachrichten (SIP) ausge-
tauscht. Wird das ausgetauschte Schliissel-
material nicht ausschlieBlich tber vertrau-
enswiirdige Intermedidre zu den Ge-
sprachsteilnehmern geleitet, besteht die
Gefahr von ,Man-In-The-Middle-Angrif-
fen”, welche die Gesprachssicherheit kom-
promittieren.

Des Weiteren ist eine organisationsiiber-
greifende Public Key Infrastruktur (PKI) Vor-
aussetzung, um Kommunikationspartner zu
authentifizieren. Eine entsprechende PKl ist
z.B. auch Voraussetzung fiir eine gesicher-
te E-Mail-Kommunikation. In Anbetracht
derTatsache, dass sich eine weitflachige PKI
fur den E-Mail-Dienst nicht durchsetzten
konnte, bleibt auch zweifelhaft, ob sich ver-

Abb.2: SIP wird , Hop-zu-Hop" via TLS verschliisselt, der Medienstrom ,, Ende-zu-Ende” via SRTP

breitetes sicheres Telefonieren mit den eta-
blierten VoIP-Standards durchsetzten wird.
Wie einfach eine flachendeckende Ver-
schllisselung erreicht werden kann, zeigt
der Erfolg von SSL bei Webseiten (HTTPS).
Durch in Browsern vorinstallierte Root-Zer-
tifikate ist die gesicherte Benutzung von
Webseiten , out-of-the-box” maglich, was
ein entscheidender Vorteil ist. Allerdings er-
kaufen sich die Betreiber gesicherter Web-
seiten den Schutz bei Trustcentern fiir Be-
trage, die nur die wenigsten Organisationen
bereit sind zu zahlen. Dieser Nachteil lieBe
sich nach diesem Modell auch beiVolP nicht
vermeiden.

SchlieBlich ist ein grundsatzliches Problem
aller vorgestellten SicherheitsmaBnahmen
der entstehende Overhead der Daten, die
bei verschliisselten Sprachdaten mit (iber-
tragen werden mdissen. In Anbetracht der
Tatsache, dass Sprachpakete sehr klein und
der Verschlisselungs-Overhead konstant
pro Paket ist, entsteht ein Mehr an Daten
von deutlich iber 25 Prozent, abhangig von
Verschliisselungsmodus und Sprach-Codec.
Dieser Overhead kann durch transparente
Kompression zum Teil ausgeglichen wer-
den, was jedoch auf leistungsschwachen
Rechnern die Verbindungsqualitat beein-
flussen kann. Die meisten modernen Syste-
me bewaltigen allerdings Verschliisselung,
Authentisierung und Kompression von Vo-
IP Daten in qualitativ guten Netzen pro-
blemlos.

Ausblick

handelt. Dariiber hinaus werden durch den
paketvermittelten Charakter besondere
Echtzeitanforderungen an die Datennetze
gestellt. Eine Tatsache, Giber die man sich in
den leitungsvermittelten Telefonnetzen kei-
ne Gedanken machen musste. Diese Quali-
tatsanforderungen (Quality of Service -
QoS) und wie sich die in diesem Artikel be-
schriebenen  SicherungsmaBnahmen in
qualitativ unterschiedlichen Netzen darauf
auswirken, sind Thema eines Folgeartikels
in einer der nachsten Ausgaben.

Peter Backs forscht im Rahmen seiner Di-
plomarbeit im Bereich , Sicherheit von Voi-
ce over IP” im Institut fiir Internet-Sicher-
heit an der Fachhochschule Gelsenkirchen.

Prof. Dr. Norbert Pohlmann ist Informatik-
professor fiir Verteilte Systeme und Infor-
mationssi-cherheit sowie Leiter des Insti-
tuts fiir Internet-Sicherheit an der Fach-
hochschule Gelsenkirchen
(www.internet-sicherheit.de).

Mit der Sicherheit (Verschliisselung und Au-
thentikation) ist allerdings nur eines der
Probleme, die mit der fortschreitenden Ver-
wendung von VolIP entstanden sind, be-
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