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Zur Lage

DadasInternet sichzueiner wichtigen
– und Kritischen – Infrastruktur ent-
wickelt hat, wurde2005inDeutschland
ein Nationaler PlanzumSchutz derIn-
formationsinfrastrukturen 1 in Auftrag
gegeben. Dieser Plan schreibt die Ein-
richtung eines Krisenreaktionszen-
trums vor, dasimSinneeines Lagezen-
trums ein
�Lagebild über den Zustand und die
aktuelleBedrohungslageimInternet
liefernkann,
�Handlungsempfehlungen heraus-
gibt und

�Frühwarnungengeneriertoderreak-
tive Maßnahmeneinleitet.

Andersalsbei anderenkritischenInfra-
strukturenfehlt eine zentrale Überwa-
chung und die Regulierungsdichte für
das Medium„Internet“ ist weitaus ge-
ringer. Bei einer kontinuierlichen Ana-
lyse der Bedrohungslageließesichbei-
spielsweise erkennen, ob gezielte An-
griffe auf Grund einer bestimmten
Schwachstelle zuerwartensind. Insbe-
sondere durch rechtzeitige Frühwar-
nungen können „Verwalter“ der kriti-

schen Infra-
struktur dann
auf die betref-
fende Gefahr
fokussiert wer-
den. Mithilfe
konkreter
Handlungs-
empfehlun-
gen, zum Bei-
spiel das Ein-
spielen eines
Sicherheitsup-
dates, wird der
Schaden dann
verhindert
oderreduziert.

der Deutsche Staat nicht drauf verlas-
sen, dass eine der vorhandenenöffent-
lichen oder privaten Institutionen vor
wichtigen Bedrohungen warnen, son-
dern die Verantwortlichen investieren
aktivindenSchutz der Bürger. Darüber
hinaus müssen Konzepte erarbeitet
werden, die einen effizienten und ver-
lässlichen Austausch von Informatio-
nenundHandlungsempfehlungenzwi-
schenallenBeteiligtenerlauben.

Inder Praxis gibt esjedocheinige Hür-
den für eine perfekte Umsetzung der

Frühwarnungen undVerfügbarkeitsüberwachung

Nationales Lagezentrum
fürIT-Gefahren geplantAufder Datenautobahn, demInternet undden einzelnen Unternehmensnetzen, findensich heute

ähnlicheProbleme wieauf Verkehrswegen. Es drohen Staus, Unfälle, Verspätungen, Kosten undesfehlt
derrechte Überblick. Nunist ein Frühwarnsystemabsehbar, das hilft, „Verkehrsgefährdungen“imNetz
frühzeitigzu erkennen, umunternehmerischeundbehördliche Abläufezuschützen.

Von Mathias Deml, Malte Hesse,
Markus Linnemann und Norbert
Pohlmann

Dass Frühwarnungen sinnvoll sind,
zeigte sich beispielsweise imJuli 2008,
als US-CERT, rechtzeitig bevor große
Schädenentstehenkonnten, voreinem
massives Sicherheitsproblemdes DNS-
Dienstes 2warnte. DiesesProblemwurde
selbst vondenRedakteurender klassi-
schen Massenmedienals sogravierend
eingestuft, dass es zueiner breitenBe-
richterstattung kam. Insgesamt muss
manfesthalten, dassderSchutzvonkri-
tischen Infrastrukturen jedemeinzel-
nen Mitgliedsstaat der Europäischen
Union selbst obliegt. Dabei kann sich
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genanntenZiele. Die wichtigste: DasInternetistheuteeinZu-
sammenschluss von mehr als 27.000 eigenständigverwalte-
ten autonomen Systemen3, bei demjeder Netzbetreiber nur
eine eingeschränkte Sicht aufseineneigenen„kleinen“ Aus-
schnitt des Netzes hat. Einperfektes nationales Lagezentrum
müsste aber möglichst all jene Netze erfassen, die eine hohe
Relevanz für das „deutsche Internet“ haben. Auf Grund der
Wettbewerbssituation zwischen den Netzbetreibernist aber
verständlich, dass zumindest Unternehmenihre Datennicht
preisgeben. DieAnforderungenaneinFrühwarnsystemmüs-
sen also erweitert werden: Die Verarbeitung der Informatio-
nenmusskonformmitdenAnsprüchenderbeteiligtenUnter-
nehmenandieVertraulichkeitihrer Datenerfolgen.

I mRahmenvonForschungundEntwicklung wirdimInstitut
fürInternet-SicherheitinsbesondereinZusammenarbeit mit
demBundesamt für Sicherheit in der Informationstechnik
derzeit ein Frühwarnsystem aufgebaut, das ein Netzwerk
überwachenkann, ohnedieVertraulichkeitzuverletzen. Dazu
war auch die Entwicklung eines sonden-basiertenInternet-
Analyse-Systems undeinesInternet-Verfügbarkeits-Systems
nötig.

I m Internet-Analyse-System (I AS) werden kontinuierlich
Messdatenerhoben, automatisiert bewertet undindas Lage-
bildeinbezogen. EsbasiertaufeinerpassivenSensortechnolo-
gie (Sonden), die kontinuierlich statistische Rohdaten aus
Headerinformationen des beobachteten Netzwerkverkehrs
anausgewähltenPositionenderInfrastruktur sammelt. Per-
sonenbezogene und strategische Daten werden dabei nicht
erfasst und Sitzungen einzelner Benutzer nicht verfolgt, so
dass es zukeinendatenschutzrechtlichenProblemenoderzu
VerletzungenderVertraulichkeit kommt. Zurzeitist das Sys-
teminderLage, mehrals 870.000verschiedeneParameterzu
erfassen, dieschonheutefür eine Angriffs- undAnomalieer-
kennungrelevant sind 4oder in der Zukunft einen wesentli-
chen Beitrag zum Erkennen von neuen Angriffen liefern
könnten. I mzentralenAuswertesystemkönnenfürdieAnaly-
se notwendige Statistikenund Muster gebildet undder aktu-
elleZustandderInfrastrukturvisualisiert werden(Abb., S. 18).
Mit Hilfe einer Prognosefunktionkönnenzudemzukünftige
Entwicklungen vorhergesagt und Frühwarnungen generiert
werden(vgl. Abb. oben). Über Data-MiningAlgorithmen 5kön-
nen Zusammenhänge zwischen Architekturen, Systemen
und Protokollen erarbeitet werden, welche das Verständnis
derzugrundeliegendenInfrastrukturfördern.

DasInternet-Verfügbarkeits-System(IVS) stellt mithilfe ei-
neraktivenSensortechnologiedie DienstgüteundVerfügbar-
keitder wichtigstenDiensteimInternetundderInfrastruktur v
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aus Benutzersicht dar. Mit denjeweils
eingesetztenProtokollenwirdversucht,
bei den zu überwachenden Systemen
eine Verbindung aufzubauen und den
Dienst zu nutzen. Die Antwortzeiten
werdengespeichert unddienenals Ba-
sis für das Lagebild. Durch Messungen
verschiedener Dienstgüteparameter
kann die aktuelle Leistungsfähigkeit
der Netzebeurteilt werden. Abbildung4
zeigt exemplarisch mögliche Ergebnis-
se von Messungen. Hier wurde der
HTTP-Dienst von rapidshare.de über-
wacht undals Dienstgüteparameterdie
Paketlaufzeit undverfügbare Bandbrei-
te ermittelt. In der Zeit zwischen18:00
und 23:00 Uhr lässt sich hier eine Ver-
schlechterung der Bandbreite undlän-
gere Paketlaufzeitenermitteln, wasfür
eine erhöhte Nutzung des Dienstes in
dergegebenenZeit spricht.

dennfürjedes Unternehmenist die ei-
gene IT-Infrastruktur ebenfalls eine
Kritische. Die für das nationale
FrühwarnsystementwickeltenTechno-
logienlassensichauchfür ein effekti-
ves FrühwarnsystemimUnternehmen
einsetzen. Siegehendabei überdieAuf-
gaben von leistungsfähigen Intrusion
Detection Systeme weit hinaus, deren
AufgabedieErkennungvondefinierten
Angriffssituationenist. Durchdie hohe
Wertigkeit des Datenschutzes und der
Vertraulichkeit von Unternehmensda-
tenschonwährendderEntwicklungder
Technologie kannsie zukünftig als Ba-
sis zur unternehmensübergreifenden
Überwachung durch den freiwilligen
gegenseitigen Austausch von Daten
und Warnungen verwendet werden,
womitsichdieFrühwarnungfüralleBe-
teiligten weiter optimierenlässt.

LiteraturFrühwarnsystemei m
Unternehmen
Der nationalePlansieht un-
teranderemvor, dassBehör-
denundBetreiber Kritischer
InfrastrukturenindiePflicht
genommen werden, sicher-
heitskritische Vorfälle zu
melden. Aber auch Unter-
nehmen, die nicht aneinem
nationalen Systemteilneh-
men, sind verpflichtet ihre
InfrastrukturenimRahmen
eines Risikomanagements
vor Schaden zu bewahren,
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arbeiter amInstitutfürInternet-Sicherheit und
Prof. Dr. Norbert Pohl mannist geschäftsfüh-
render Direktor desInstitutesfürInternet-Si-
cherheit undProfessorfür verteilte Systeme
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formatik der Fachhochschule Gelsenkirchen.
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