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Lagebild if is

9 Interl‘IEt-SiCherhEit internet-sicherheit.

= Was ist ein Lagebild?

= Der Ausdruck von Rahmenbedingungen
(Gegebenheiten, Umstande, ...),
die als Grundlage fur Entscheidungen dienen sollen.

= Was ist das Internet?

= Ein weltweites Verbundnetz (mehr als 38.000 Autonomen Systemen),
das sehr viele, immer wichtigere Dienste anbietet.
(Kritische Infrastruktur)

= Was ist Sicherheit?

= Sicherheit bezeichnet einen Zustand, der frei von
unvertretbaren Risiken der Beeintrachtigung ist (/nternet)
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Sichtweise if(iS]

- Basis-Modell des Internets nternet-sicherheit

Teilnehmer Infrastruktur Dienste

Bedrohungen
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Internet-Kennzahlensystem if is

- Vier Maf3stabe fur das Lagebild internet-sicherhait.

= Leistungsfahigkeit (Aspekt Infrastruktur)

= Parameter uber Kapazitat und Abhangigkeiten
(xDSL, LTE, ... ; AS und Verbindungen, ...Backbone-Technologien)

= Verfugbarkeit (Aspekt Dienste)

= Parameter Uber Verfugbarkeit und Qualitat
(QOS: Bandbreite, Packet Loss, Jitter, ...,
Dienste: News, Mobilitat, Social Media, eCommerce, ...)

= Einschatzung der Nutzung (Aspekt Teilnehmer)

= Parameter uber Nutzung des Internets und verwendeten Technologien
(Betriebssystem, Browser, Anwendungen, Technologien, Protokolle, ...)

= Bedrohungspotential (Aspekt Bedrohungen)

= Parameter uber Bedrohungen und Angriffe im Internet
(Schwachstellen, Warnmeldungen, Ankundigungen, ..., Malware, Bots)
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Welcher Telil des Internets? if Is
9 "Internet DEUtSChIand“ internet-sicherheit.

Internet — Netz der Netze
>38.000 Autonome Systeme (AS),
>70.000 Verbindungen

\\ | kritische Infrastruktur

1500 AS, die IP-

Adressen in DE X AS, die IP-
verwenden Adressenin Y
verwenden
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Internet-Kennzahlensystem
-2 Systemarchitektur

if(IS

Internet-sicherheit.
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Internet-Kennzahlensystem

- Beispiel: Einschatzung von Risiken (1/2)
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Vulnerability: Firefox 3.6.22 = Risiko 9




Internet-Kennzahlensystem

- Beispiel: Einschatzung von Risiken (2/2)
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Internet-sicherheit.

- Besonderer Handlungsbedarf notwendig! i
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Vulnerability: Firefox 7.0.1 = Risiko 9




Internet-Kennzahlensystem if Is
9 BEiSpiEI: verQIEiChe internet-sicherheit.

Malware auf Webseiten: Frankreich=1 %

- Handlungsbedarf?
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IPv4 Header ,,Time To Live"-Feld If Is
- Anzahl der Hops eines Exchange- Pomts internet-sicherheit

~ Content Provider ~ Access Provider
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IPv6
- 01. bis 20.06

if(IS)

internet-sicherheit.

IPv6-Tag (08.06.11)

6over/to4
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Lagebild zur Internet-Sicherheit if |s
9 ZusammenfaSSUI‘lg internet-sicherheit.

Wichtige Aspekte:
= Den aktuellen Zustand messen (Internet-Kennzahlen generieren),

= Die Entwicklung einschatzen konnen (Wissensbasis aufbauen),

= Eine Grundlage fur fundierte Handlungsempfehlungen bieten!

Ziel:

= Aufdem konnen
die Internet-Unternehmen, die Politiker und Nutzer
gute Entscheidungen treffen, um so wenig Risiken wie moglich
einzugehen!
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Institut fur Internet-Sicherheit if is
- Studierende / Mitarbeiter nternet-sicherheit

Studierende:
= Master: Internet-Sicherheit (Beginn: WS und SS)

Wissenschaftliche Mitarbeiter:

= Wir suchen bis zu 10 wissenschaftliche Mitarbeiter
(Jan., Feb., Marz. 2012)

= Lebendige Forschung im if(is) = siehe www.internet-sicherheit.de
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Sicherheitsprofil bei TLS / SSL ifi S)

2 SiCherhEitsaSPEkt internet-sicherheit.
I 0.1 %: RSA/Export (40) / SHA1 and 0.01 %: RSA/NULL / SHA1 !
81 554 (0% i
7)4.085 (0% |/ 33%: DHE_RSA
61 1 BLB (0% f AES /| SHA1

13 1.753.754 (33%)

60%:
RSA /RC4/ MD5
51 3.228.249 (60%)
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7) 8,091 (0%
3) 300.223 (6%
4)61.192 (1%

W 1) HTTPS (cipher/TLS_DHE_RSA_WITH_AES_256_CBC_SHA)
W 2) HTTPS (cipher/TLS_RSA_WITH_AES 256 _CEC_SHA)
3) HTTPS (cipher/TLS_RSA_WITH_AES_128_CBC_SHA)
7 4) HTTPS (cipher/TLS_RSA_WITH_RC4_128_SHA)
W 5) HTTPS (cipher/TLS_RSA_WITH_RC4_128_MDS)
SHM &) HTTPS (cipher/TLS_RSA_EXPORT 1024 _WITH_RC4 _56_SHA)
©m 7) HTTFS (cipher/TLS_RSA_EXPORT_WITH_RC4_40_MD5) .
Om 8) HTTPS (cipher/TLS_RSA_WITH_MULL_SHA) 15
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