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Zusammenfassung

Damit im Bereich der IT-Sicherheit dringliche Ertetungen einfacher und schneller als bisher ge-
troffen und komplexe Sachverhalte gegeniber Dritendeutlicht werden kdnnen, wurde am Institut
fur Internet-Sicherheit ein Visualisierungssystemwéckelt. Dabei wurde das System am Institut in
das fir den BSI entwickelte und im Einsatz beficiilnternet-Frihwarnsystenmtegriert.

Das Abbilden von Zustanden ausgesuchter DiensteKonimunikationsknoten steht im Mittelpunkt
dieser Arbeit, um die Verfugbarkeit und Stérungzelner Dienste und ganzer Knoten in einem Netz-
werk zu veranschaulichen. Um trotz des immensemrmYarkehrsaufkommens bei grol3en Netzwer-
ken eine Ubersichtliche Abbildung zu ermdéglicheerden im Vorfeld nur besonders relevante Kom-
munikationsknoten ausgewahlt und unter Beachtundgsdenymitat analysiert. Sie liefern dem Visu-
alisierungssystem den notwendigen Input. Dabei arefir jeden Knoten eine Vielzahl von Soll-/Ist-
Abweichungen berechnet, die zusammen die Grundlaigdie Bewertung seines Zustandes bilden.
Dieser wird, je nach Auspragung der zugrunde lidganAbweichungen, tber verschiedene Farben
visualisiert. Mit Hilfe des Visualisierungssystetkann der Benutzer jedoch nicht nur zusammenge-
fasste Zustande der Kommunikationsknoten darstedl@mdern hat zusatzlich die Mdglichkeit einzel-
ne Soll-/Ist-Werte innerhalb eines Knotens zu Ulaetven und Uber Trendanzeigen den Verlauf von
Abweichungen zu erkennen. Damit kann das Visualigigssystem einerseits eingesetzt werden, um
Details in individuell ausgewahlten Parametern deeenen und andererseits um schnell und einfach
einen Gesamtuberblick Uber den Zustand von grol@mwérken zu bekommen.

Der Schwerpunkt dieser Arbeit ist diechnisch-wissenschaftliche Visualisieruwran Kommunikati-
onsknoten in groRen Netzwerken. Dies ist geradeNizmanagement- und Sicherheitszentren von
groliem Interesse, um stets die Verflgbarkeit vafereden Systemen im Blickfeld zu haben und an-
dererseits um bei Notféllen in der IT Uber einesEheidungshilfe zu verflgen.

1 Motivation

Seit dem 11. September 2001 ist in vielen BereiadierNachfrage nach Sicherheit so grof3
wie nie zuvor. Weltweit besteht immer 6fter dastasse Frihwarnsysteme zu schaffen, da-
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mit Gefahren und Risiken noch schneller erkannt lenbrstehende Schaden nach Mdéglich-
keit reduziert oder abgewendet werden kdénnen.

Konzepte der so genannten technisch-wissensclmaftli®/isualisierung bieten vereinfachte
Sichtweisen auf komplizierte Strukturen [ScMuGBgrade bei dringlichen Angelegenheiten
sind Entscheidungshilfen die einen schnellen Ubsklilieten von groBem Interesse. So kon-
nen geeignete Visualisierungstechniken helfen, dasg®mplexen Datenmengen bdswillige
Angriffe oder die Verbreitung von Schadsoftwarersdler erkannt werden. Mit dieser Fest-
stellung kénnten zeitnah entsprechende Schutzmai&raleingeleitet und die gewonnenen
Informationen zum Schutz weiterer Instanzen anedigermittelt werden.

2 Vorteile durch Visualisierung

Die Visualisierung (z.B. in Form eines Lagebildéstet grol3e Vorteile, um schnell einen
Eindruck und Uberblick uber viele Daten zu bekomnfa hilft eine geeignete Darstellung

zum Beispiel bei dem Erkennen von gezielten Angnifin Netzwerken. Werden bei der Vi-

sualisierung viele Kommunikationsparameter und t&ndertcksichtigt, kann das damit ein-
hergehende Gefahrenpotenzial auf einen Blick essskeh werden. In Analogie zu Wetterda-
ten kdnnen auch bei grofen Netzwerken sehr vielssierte zu einem Zustand aggregiert
werden.
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Abb. 1; Wetterzustande» Zustande von Kommunikationsknoten

Fur einen Uberblick ist es zunachst wichtig, dass essentielle und zusammengefasste In-
formationen dargestellt werden, um den Betrachteremer Informationsflut zu bewahren
und seine Aufmerksamkeit nur auf das Wesentlichkezken. Grol3e Netzwerke haben meist
zahlreiche Kommunikationsknoten, die von verschistlEn Sicherheitssystemen wie Fire-
walls oder Intrusion-Detection-Systemen unter penger Uberwachung stehen. Netzmana-
gement- und Sicherheitszentren haben daher groBagdse, alle Stérungen und Angriffe in
Netzwerken zusammengefasst betrachten zu kénnen,géichzeitig auch die Betriebsbe-
reitschaft und Verfligbarkeit von allen laufendest8gnen stets im Blickfeld zu haben.

Damit Gefahren so friih wie mdglich eingedammt werénnen, ist es im Notfall ebenso
wichtig, auch Zusammenhange und Abhangigkeiten cheis verschiedenen Kommunikati-
onsparametern zu erkennen.
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Die folgende Abbildung zeigt verschiedene Darstgleskomponenten des Visualisierungssys-
tems um einerseits einen Uberblick, andererseitaili’dormationen zwischen verschiedenen
Parametern erkennen zu kénnen. Zusétzlich kénnem Ratails einzelner Parameter abgeru-
fen werden. Dariiber hinaus kdnnen einzelne Wert@dmmeter auch in einer tabellarischen
Darstellung mit anderen Kommunikationsparameterges@u verglichen werden, wie es gra-
fische Darstellungen zumeist nicht erméglichen.
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Abb. 2: Darstellungskomponenten des Visualisierungssystems

Der Anwender des Visualisierungssystems kann demganz nach dem Prinzip ,Overview
first, then zoom and filter, and finally details demand” [Shne01] handeln, in dem er suk-
zessive weitere Details abruft und somit vor eimarétigen Informationsflut verschont bleibt.

3 Bedrohungslage und Ist-Zustand im Uberblick

Damit Lage-, Netzmanagement- und IT-Sicherheitseerdie Betriebsbereitschaft permanent
laufender Systeme kontrollieren kénnen, sollte nebmer Darstellung von Stérungen und
Angriffen auch der aktuelle Zustand einzelner Stemeund Kommunikationsknoten in
Netzwerken standig abgebildet werden.

Um trotz des immensen Datenverkehrsaufkommenso3egr Netzwerken den Zustand tber-
sichtlich darzustellen, werden im Vorfeld nur bedens relevante Kommunikationsknoten fir
das Visualisierungssystem bestimmt. Diese werdesdchliel3lich unter Beachtung der Ano-
nymitat auf UnregelmaRigkeiten analysiert. Die awgghlten Kommunikationsknoten liefern

dem System den notwendigen Input. Dazu werden fgwed Knoten aus 870.000 verschie-
denen Parametern aussagekraftige Kommunikationsgaea ausgewahlt und in regelmafii-
gen Abstanden an das System Ubermittelt. Aus diesgden zeitlich abhangige Soll-/Ist-
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Abweichungen berechnet und aus allen Abweichungemi|s fir einen Knoten ein zusam-
mengefasster Zustand in Echtzeit visualisiert.

Mit Hilfe des Visualisierungssystems kann der Andemnnicht nur zusammengefasste Zu-
stande ausgewahlter Knoten darstellen, sonderaufsrdem die Moéglichkeit, das Gefahren-
potenzial und die Verfugbarkeit einzelner Soll-Mgerte (zum Beispiel: SMTP MAIL) zu
uberwachen.
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Abb. 3: Darstellung der Kommunikationsknoten beim laufen8gstem

In Abbildung 3 sind die Zustande von den meistemiKwnikationsknoten (z.B. bei Ham-
burg) als kleine farblich gefillte Kreise dargeistedwei Knoten befinden sich in der maxi-
mierten Darstellung, sodass sowohl in der Mitte zlesammengefasste Zustand des Knotens
als auch die Zustande einzelner Kommunikationspat@anbzw. Soll-/Ist-Abweichungen ab-
gelesen werden kdnnen. Je nach Grad der zugruegentien Abweichungen und der daraus
resultierenden Zustande werden zusammengefassténdesfir ein Kommunikationsknoten
generiert. Mégliche Zustande, sowohl fir Paramaieauch Knoten sind: normal, bedrohlich
und kritisch. Dabei wechseln die einzelnen Paranetees Knotens beim wiederholten Auf-
treten von Grenzwertiiberschreitungen ihren Zustamtvisualisieren diesen geeignet. Wird
ein kritischer Zustand erreicht, so wird die Aufiksamkeit des Betrachters durch passende
Visualisierungstechniken und optional auch mitetsistischer Ausgabe auf den betroffenen
Kommunikationsknoten gelenkt.

Das Visualisierungssystem ist konzeptionell so eloégit, dass es auch in anderen Anwen-
dungsbereichen eingesetzt werden kann. Es vedalggti immer das Ziel, den Betrachter nur
mit den Informationen zu versorgen, die dieserdig Erfullung einer Aufgabe bendtigt —
ganz nach dem Grundsatdefails on demand“Fur weiterfihrende und detaillierte Analysen
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mit anderen Systemen besteht au3erdem die Mdgliclakesgewahlte Parameter eines Kom-
munikationsknotens in ein unabhangiges Dateiforuatxportieren.

3.1 Darstellung der Kommunikationsknoten

Abbildung 4 zeigt die Darstellung eines Kommuni&atknotens mit den Zustanden und

Soll-/Ist-Abweichungen zugrunde liegender Kommutikasparameter. Das Zentrum der

Darstellungskomponente in Abbildung 4 reprasentiem Ort der Messdatenerhebung und
spiegelt Uber die Hintergrundfarbe des kleinstegisés den Zustand des Knotens wieder. Um
einen solchen Knoten abzubilden, wahlt der BenudeerSystems im Vorfeld eine Visualisie-

rungsgrundlage aus und positioniert dann den Konikationsknoten am Ort der Messdaten-

erhebung. Diese flexible und individuelle Zuordnwertaubt es gleiche Datenquellen auf un-
terschiedlichen Visualisierungsgrundlagen, wie Zmspiel auf einer geografischen oder to-

pologischen Karte, abzubilden.
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Abb. 4: Kommunikationsknoten mit zugrunde liegenden Patame

Die Gradeinteilung bei der Darstellungskomponeménzt die verschiedenen Kommunikati-
onsparameter klar und deutlich voneinander ab, tdder Betrachter einzelne Parameter
schnell aufzeigen und dariber hinaus auch mit deddé schnell wieder finden kann. Die
Auswahl der zu tberwachenden Parameter wird anatarVisualisierungssystem entkoppel-
ten AlgoEngine (vgl. Kapitel 3.3) getroffen. Die gpragung einer Abweichung wird tGber die
Radiusposition kodiert. Dabei kann jedem Paramateindividueller Schwellwert zugewie-
sen werden. Weicht der Ist- gegenuber dem Sollurarimehr als den im Vorfeld angegeben
Schwellwert ab, so wird die Auspragung einer Ssli-Abweichung auf der &ulReren Schale
abgebildet. Analog dazu wird der Auspragung beintetsthreiten von Soll-/Ist-Wert gegen-
uber dem Schwellwert auf der inneren Schale abdetbiNur die Soll-/Ist-Abweichungen,
welche auf der inneren und aul3eren Schale abgehikteen wechseln ihren Zustand, wenn
sie beim nachsten Datenupdate wiederum aufgrued Alsweichung auf der gleichen Schale
zum liegen kommen. Eine Trenddarstellung (vgl. Adioig 4 bei 10°) verdeutlicht, ob die
Abweichung vom Ist- gegentuber Sollwert ab- oderenggnmen hat.
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3.2 Beispiel einer DDoS-Attacke mit VisiX

Das folgende Beispiel zeigt eine DDoS-Attacke varem unbekannten Angreifer auf den
Fachbereich Informatik der Fachhochschule Gelsehé&m. Die linke Darstellung in Abbil-
dung 5a reprasentiert den Zustand vor der DDoScRetawahrend finf Minuten spater im
rechten Bild jeweils eine deutliche Zunahme von EMEcho Requests und TCP - SYN-
Paketen uber die Gradposition 20° und 90° zu emenmst.
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Abb. 5a: Visualisierung einer DDoS-Attacke nach finf Minute

Der rapide Anstieg von ICMP-Verkehr und SYN-Paketeacht sich im weiteren Verlauf bei
anderen Diensten bemerkbar (vgl. Abbildung 5b).dbuttie starke Auslastung im Netzwerk
konnen Dienste wie DNS oder SMTP nicht mehr im radem Mal3e ihre Arbeit verrichten.
Dadurch reduziert sich der Netzwerkverkehr diesem&te gegentiber dem sonst Ublichen
Durchsatz. Dies wird funf Minuten spater in der Athbng 5b, rechte Darstellung, deutlich.
Nicht nur die Kommunikationsparameter fur ICMP —h&cRequests und TCP — SYN-
Paketen, sondern auch DNS-Requests (vgl. Abb. JY) Lind SMTP-Traffic (vgl. Abb. 5b,
230°) weichen von lhrem Normalverhalten ab, errenctie Schwellwerte und wechseln lhren
Zustand in bedrohlich.
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3.3 Topologie der technischen Komponenten

Abbildung 6 zeigt den topologischen Zusammenhangchen dem Visualisierungssystem
VisiX und den Komponenten des Internet-Analyse-&wst (kurz: IAS).
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Abb. 6: Topologischer Zusammenhang der technischen Konmpene

Schritt 1 inAbbildung 6stellt den Vorgang der Messdatenerhebung auf BasisSonden des
IAS dar. Die Erfassung der Messdaten geschiehénn8onden fur den Internetverkehr in ei-
ne Kommunikationsleitung integriert werden, um aftdallenden Daten passiv abzugreifen.
Bei der Erhebung von rund 870.000 unterschiedlichsswerten werden ausschlief3lich
Header-Informationen extrahiert und in festen ha#len an das Rohdaten-Transfer-System
gesendet. Auf Basis des TCP werden die Daten Ubespeziell dafiir entwickeltes Netz-
werkprotokoll [Proe05] zum Auswertungssystem Ulaggn.

In Schritt 2wird veranschaulicht, dass die Ubertragenen Indtionen in einer zentralen Da-

tenbank des IAS persistent gespeichert werden.Spacherung der Kommunikationsdaten
ist notwendig, damit Auswertungsmodule auf die Ansdung der Messwerte, beispielsweise
fur die Erstellung von Profilen, jederzeit zuriaki@en kdnnen.

Die so genannte AlgoEngine [Deml07] fordertSohritt 3.1die Messergebnisse an, um diese
fur weitere Auswertungsmodule, wie dem Visualisngssystem, aufzubereiten. Danach wer-
den die aufbereiteten Daten mit Hilfe der AlgoEmrgin ein darstellungskonformes Format
verpackt.

Schritt 3.2soll deutlich machen, dass auch neben der Algatengmdere Auswertungsmodule
wie das Reporting-System [Hunf07] existieren unel Midglichkeit haben, direkt auf die Da-
tenbestande der zentralen Datenbank zuzugreifen.

Die AlgoEngine dient VisiX als Informationsquelladiist tber eine lose Kopplung 8chritt
4 bidirektional realisiert. Uber eine nach auRencheasbene Schnittstellendefinition erhalt
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das Visualisierungssystem notwendige Daten in eigenerischen Format. Es ist eine bidi-
rektionale Kommunikation zwischen beiden Komponemtetwendig, damit der Benachrich-
tigungswunsch aktueller Analyseergebnisse zwisdisiX und dem Informationsbeschaf-
fungsmodul Gber einen An- und Abmelde-Mechanismeasisiert werden kann.

Da die grafische Benutzungsoberflache des Visealisgssystems Uber viele verschiedene
Konfigurationsparameter verfugt, kénnen die Eidstelen mit Hilfe eines Profilmanage-
ments Uber einen weiteren Applikationsserver zumdéung der Profile\(gl. Schritt § in
einer Datenbank hinterlegt werdevgl, Schritt §. Die zentrale Speicherung hat gegentuber
der lokalen den Vorteil, dass der autorisierte Bagruseine Profile unabhangig vom Ort Uber
das Internet abrufen kann.

Schritt 7 soll die Schnittstelle zwischen Mensch und Compubestenfalls in Form von
Grolbildleinwand-Technik, verdeutlichen, damit &iegebnisse des Visualisierungssystems
vom Betrachter optimal wahrgenommen werden kénnen.

Der letzte Schritt der Abbildung &dl. Schritt § zeigt die Moglichkeit auf, dass visualisierte
Daten fur andere Auswertungsmodule exportiert wekdnen. Auch hierbei ist es von gro-
Bem Interesse, dass die Daten in ein generischdsjamit vollig vom IAS losgeldstes For-
mat, transformiert werden kdnnen.

4 Ausblick

Das am Institut fur Internet-Sicherheit entwickélfisualisierungssystem hilft, Angriffe und
Stérungen im Bereich der IT-Sicherheit schnelleregkennen aber auch die Betriebsbereit-
schaft von laufenden Systemen Uber Zustandsindiatou Uberwachen. Dabei kdnnen kom-
plexe Zusammenhange unter den Kommunikationspaeanzet einem Messzeitpunkt, als
auch einzelne Parameter Uber ein zugrunde liegenastandsmodell sowie einer Trendan-
zeige Uber mehrere Messzeitpunkte verstanden werden

Das Visualisierungssystem ist als Expertenwerkzeugerstehen, das durch neuartige Mehr-
werte insbesondere bei dringlichen Entscheidungen sie bei Frihwarnsystemen gefordert
sind, zeitlich und qualitativ unterstiitzend wirkieemn. Klare Vorteile werden mit dem Sys-
tem nicht nur hinsichtlich einer tUbersichtlichenr&allung von komplexen Sachverhalten im
Bereich der IT-Sicherheit erzielt, sondern auctcdutie Mdglichkeit Detailinformationen auf
Abruf zu erhalten. Aufgrund der flexiblen Architektlasst sich das Visualisierungssystem
schnell in andere Anwendungsbereiche integrieraa. Ahbindung der Informationsquellen
ist dabei im Idealfall ohne Programmieraufwand radglda sich anpassungsbediirftige Pa-
rameter unabhangig vom Quellcode modifizieren lasse

Um mit diesem System beispielsweise den Zustandndemhets abzubilden, ist es erforder-
lich an strategisch ausgewdahlten KommunikationskmoSonden des Internet-Analyse-
Systems zu platzieren. Damit kann der Datenverlater Berlicksichtigung der Anonymitat

erfasst und anschlie3end geeignet visualisiert everdabei wird alle finf Minuten aus-

schlie3lich analysiert, welche Protokolle wie h§uferwendet wurden und auf welchen Ports
die Kommunikation stattgefunden hat. Plotzlich eatinde Anomalien kénnen durch Soll-
/Ist-Analysen der verschiedenen Standorte schnélleinfach miteinander verglichen werden.

Wie das Anwendungsbeispiel mit der DDoS zeigt, kinftNetzmanagement-, Sicherheits-
zentren und Forschungseinrichtungen von @ehnisch-wissenschaftlichen Visualisierung
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profitieren, wenn stets ein aktuelles Lagebild vduostand des Internets abgerufen werden
kann. Die Auswirkung von Anomalien im Netzwerkverkauf andere Dienste kann mit Vi-
siX schnell erkannt werden. Zudem steht der Ubekbion vielen Kommunikationsknoten im
Vordergrund, sodass schnell ersichtlich wird, oloialien im Netzwerkverkehr von lokaler
oder globaler Bedeutung sind.
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