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Informationsdienst ,,securityNews" if |s
9 Idee internet-sicherheit.

IT Endgerate Gefahrenmeldungen

? Neue Bedrohungen durch APT
Erhohte Phishing-Rate
-, Neue Malware gefunden .

securityNews
Backend

=  Cyber-Kriminelle nutzen Schwachstellen in Software-Produkten mit hohem
Verbreitungsgrad.

= Anwender spielen Updates erst Stunden/Tage nach der Veroffentlichung auf!

= Der Informationsdienst ,securityNews" soll das Zeitfenster zwischen dem
Bekanntwerden einer Schwachstelle und dem Aufspielen von Updates klein
halten.

= Gezielte, konkrete und vertrauenswurdige
Ansprache des Anwenders!
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- News / Updates (erste Bereich) internet-sicherheit

= Taglich Uberpruft ein Expertenteam e ——— T 1340

eine Vielzahl von Sicherheitsmeldungen | 0
auf ihre Relevanz. @3

Mews

Mews f Updates

= Anschlie3end werden die Hinweise in leicht |
verstandlicher Sprache aufbereitet und _ - =i &
liber die kostenlose App securityNews 2011 geschlossen o
an alle Anwender versendet. ot i il

gestelll. Office 2008 for Mac Update 12.3:5 und Cffice for

(Links zu Hintergrundinformationen) Mec 20111425 schlefien.

Update

Microsoft: Knitische Sicherheitaliicken in Windows
geschlossen

Update

Am heutigen Patchday mm November hat Microsoh

= Verschiedene Kategorien
. insgesamt {anf kitische Sicherheitslicken im
B Wl ndOWS Beatriebssysiem Windows gesohlossan. Betroften sind alle

Versionan von Windows X2 bis Windows

= Mobile 6

Apple: Hevwes QuickTime-Sicherheitzupdate fiir

1) 3 i
n M acC # Windows erschienen
=}
. 2 Apple bat fir die Windowsversion seines GuichTime
[ Ll NUX Players ein Sicherheitsupdate veréffentlicht und 2o

mehrere kritische Sicherheitsiecks dar Vorgdngersersionan
e T e e Mic o

if is
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- BSI-Schwachstellenampel (zwelter Berelch) internet-sicherheit.

= Der Schweregrad nicht geschlossener Sicherheitsllicken wird In einer
Ampeldarstellung visualisiert.

= Orientierung bei der Verwendung von gangigen Technologie.

(z.B. Wahl des Browsers)  peyeem
O L ]

I 4]

5] s

B |
Ampel Ampel

W inzgesamt W ntssch
BEl - Schwachstellenampel

Binitasami nﬁ.PPIE InEgesami: T kifigah: 1
@ | liir Sicherhe

Mt treundiicher Iriformation n, k

Unterstiitzung vom Safarni Quicktime

offene . offene
Schwachsiellen Schwachsiellen

Adobhe inzgesamt O kritisch: O -]
.] nsgesaml -I =ritesch D rEgesamt D =ritesch

Adohe Acrobat Adohe Reader

offene offene MAC 05 X

Schwachstellen Schwachstallen offene

. . Schwachatellen

D [LERs [t | Tl D writusach D [EER it nl D wrifuseh
U negesamit D writesch .

Adobe Flash

offene Google Inzgesamt: & kritigch: 0
Schwachstellen
w Chrame
O nsgesarml D Eritesak
rif Fre
Schwachstal

,ﬁ,ppfe msgesamt 1 knfisch: 1
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- IT-Sicherheits-Barometer (dritter Bereich) i cicichernet

= Spiegelt die aktuelle Sicherheitslage im Internet wider.

= Bereiche sind:
=  Gefahren durch Schwachstellen
» Malware-Aktivitaten
= Spam-Aktivitaten

= Hier erhalten Sie einen Schnell-Uberblick
und konnen sich so beispielsweise
das derzeit erhohte Spam-Aufkommen
in Ihrem Unternehmen erklaren.

security News

i

Barometer

IT - Sicherheits - Barometer

Gefahr durch Schwachstellen

Malware-Aktivitat

- o

Spam-Aktivitat
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- Integration in eigene Webseiten internet-sicherhit

T Tee——"___
= Die Integration von securityNews
In eigene Webseiten - |
ist sehr einfach mit der Hilfe N — 4
der ,securityNews-Box“ moglich. Swuay ﬂﬂuﬂﬂ |
' SecurityNeyws -
= Besucher bekommen einen Al Siteripg.
Schnelluberblick uber die drei -
neuesten Sicherheitsmeldungen =~ " . w =
und die aktuelle Gefahrenlage. — -
_______ Sm E
r
m———
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Informationsdienst ,,securityNews" if is

- Aufbau un

d Pe I‘Spe ktiven internet-sicherheit.

Neue Quelle (Hersteller, Firmen, ...)
Parser identifiziert neue Sicherheitsmeldungen Parser analysiert Sicherheits-Barometer

‘* ' fir Sicherheit in der

Bundesamt

F:=RTINET - -

Infarmationstechnik

/1) heise online ===7E
fir Sichemet in der
Wissenschaftliche Mitarbeiter securityNews '”f“'"“““’"f;“"s“i“_API
erstellen News Backend Schwachstellenampel
o Ca. 1.000

o it-sicherheit.de
Der Marktplatz IT-Sicherheit

Pioneers in IT security.

| News-Letter |

_l Der Marktplatz IT-Sicherheit

TeleTrusT ' Webseiten X 1 = ] Koo n

Beratungszentrum

Jeder kann nutzen!

Hilfe bei der
Verteilung!

Erwelterung der News:
- Weitere Kategorien
- Empfanger-Level

=

A Windows 8 .
Ca. 10.000 Ca. 25.000 Sind gerade dabei ...
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Vielen Dank fur lhre Aufmerksamkeit
Fragen ?
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