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Das Internet als Plattform fir ,,Big Data” (Teil 2)

Personliche Kommunikation

In unserer vernetzten Informations- und Wissensgesellschaft spielt der Infor-
mationsaustausch zwischen Personen eine besondere Rolle. Dieser Informati-
onsaustausch hat sich mit den Mdglichkeiten des Internets stark verandert.
Nachdem Teil 1 (erschienen in IT-Sicherheit 01/2012) der zweiteiligen Artikel-
serie den Austausch groBer Datenmengen (wie Betriebssysteme, Programme,
HD-Videos und Updates) in anonymer Form behandelte, fokussiert dieser Teil
2 nun die personliche Kommunikation, die zwischenmenschlich ausgerichtet
ist. Der Informationstransfer mit Hilfe des E-Mail-Dienstes, von Instant-Mes-
saging und sozialen Netzwerken wird hier analysiert und bewertet.

Der E-Mail-Dienst war die erste Kommuni-
kationsform, bei der Personen miteinander
Informationen einfach iiber das Internet
austauschen konnten. Nachdem E-Mail lan-
ge Zeit der meistgenutzte Internet-Dienst
war, gibt es derzeit einen starken Riickgang
bezogen auf den Gesamtverkehr zu ver-
zeichnen. Zurzeit werden etwa 66 Prozent
der E-Mail textbasiert ausgetauscht. Der E-
Mail-Dienst kommt mit limitierten Internet-
zugangen zurecht, die E-Mails kénnen on-
line abgeholt und offline gelesen und
beantwortet werden. Die Anforderungen an
die Bandbreite sind fiir die heutigen Ver-
haltnisse sehr niedrig. Aber der E-Mail-
Dienst wird zunehmend von Foren und sozi-
alen Netzwerken verdrangt. Zurzeit wird
weniger als ein Prozent des Gesamt-Kom-
munikationsaufkommens in Deutschland
durch E-Mail verursacht. Im Business-Be-
reich werden durch erweiterte Funktionen
wie Archivierung auch Compliance-Anfor-
derungen erfillt. Aus diesem Grund wird
der E-Mail-Dienst im Business-Bereich auch
in Zukunft eine hohe Bedeutung haben.

Eine grundsatzlich andere Maglichkeit, In-
formationen auszutauschen ist die Nutzung
von Instant Messaging (IM)-Losungen. Die-
ses Prinzip ermdglicht eine direkte Art der
Konversation mit dem (bekannten) Gegen-
Uber. Beide Partner sind in der Regel online
und tauschen auf textueller Basis Informati-
onen aus. Nach und nach entwickelten sich
mit steigenden Bandbreiten bei gleichzeitig
sinkenden Preisen umfangreichere Kommu-
nikationsmaglichkeiten in hochwertiger
Bild- und Tonqualitat (Telefonieren Gber das
Internet). Hier gibt es auch Software, die mit
dem Prinzip des Peer-to-Peer (P2P) funktio-
niert (zum Beispiel Skype) und dabei im Ge-
gensatz zum klassischen Telefonanschluss
Zusatzfunktionalitaten wie ,Chatten” bie-
tet. Hohe Bandbreiten und ausreichend Re-

chenleistung vorausgesetzt, sind auch
hochauflésende Videokonferenzen ohne
weiteres moglich — sogar verschlisselt,
wenn Sicherheit und Geschaftsgeheimnisse
eine Rolle spielen.

Einige Experten haben prophezeit, dass
sich der Boom der sozialen Netzwerke ne-
gativ auf IM sowie den E-Mail-Verkehr aus-
wirken wiirde. Heute ist aber klar, dass der
Trend sich gemeinsam mit den Netzwerken
(wie Facebook oder Xing) positiv entwi-
ckelt: Sowohl die Nutzerzahlen der sozia-
len Netze als auch die der IM und E-Mail
steigen signifikant weiter an, wenn auch
ungleichmaBig. Facebook hingegen ist
auch auBerhalb der eigenen Webseite sehr
prasent. Die scheinbar harmlosen , Gefallt
mir”-Buttons, die im Internet auf zahlrei-
chen Internetseiten zu finden sind, ermég-
lichen es, bestimmte Internetinhalte mit
nur einem Klick in die personliche Timeline
zu verlinken und dem eigenen Freundes-
kreis mitzuteilen. Zudem haben sie das Po-
tenzial, zu verraten, auf welchen Websei-
ten der eingeloggte Benutzer surft, was fiir
die Vervollstandigung von Benutzerprofi-
len von Facebook sehr hilfreich ist. Auch
das manuelle Einstellen von Links und Tex-
ten ist bei Facebook ebenfalls moglich und
erfreut sich groBer Beliebtheit, da die
Freunde immer direkt sehen, was der Be-
nutzer mag. Fiir die anscheinend kostenlo-
sen Dienste bezahlt der Benutzer jedoch in-
direkt, und zwar mit seinen persénlichen
Daten. Die sozialen Netzwerke und die
Werbeindustrie im Hintergrund kennen den
Benutzer teilweise besser, als er sich selbst
kennt, und Letztere kann so gezielt indivi-
dualisierte Werbung schalten. Dieses Ge-
schaftsmodell , Bezahlen mit persénlichen
Daten” ist ein groBes Risiko fiir den Benut-
zer. Im schlimmsten Fall resultiert es im
kompletten Verlust der Privatheit.

Im Umkehrschluss kann dies aber eine Ver-
anderung des bisherigen Verhaltens der
Benutzer im Internet bedeuten. Durch eine
personalisierte Zusammenstellung der In-
formationen auf Basis der eigenen Interes-
sen und Schwerpunkte, welche noch zu-
satzlich durch vermeintlich interessante
Beitrage von Freunden vervollstandigt wer-
den, besteht die Gefahr, den Fokus zu sehr
auf eben diesen Informationskanal zu le-
gen. Die Gefahr ist, den Besuch von the-
mengleichen oder &hnlichen externen
Webseiten stark zu reduzieren und dadurch
die Vielfalt nicht mehr zu sehen.

Die hoch frequentierten Webseiten der so-
zialen Netze haben langst die Aufmerk-
samkeit von kleinen und groBen Unterneh-
men erlangt und bekommen auch in
diesem Business-Bereich groBen Zulauf. So
ist es heute normal, dass in einem Werbe-
spot zu einem beliebigen Produkt das Face-
book-Logo eingeblendet wird oder auf gro-
Ben Nachrichtensendern die Zuschauer
motiviert werden, bei Diskussionen und
Befragungen auf der Facebook-Seite des
Senders ihre Meinung kundzutun. Natiir-
lich stellt sich die Frage, inwiefern der ge-
neigte Zuschauer oder Konsument die Akti-
vitaten ernst nimmt und tatsachlich auch
konsumiert beziehungsweise dem ge-
wiinschten Schema der Anbieter folgt.
Denn es gab durchaus auch Negativbei-
spiele in der Vergangenheit, die einen PR-
GAU nach sich gezogen haben, wie im Mai
2011 am Beispiel eines Spiilmittelherstel-
lers zu sehen war. Dieser hatte Benutzer
von sozialen Netzwerken motiviert, neue
und kreative Designvorschlage fiir ein
Spilmittelprodukt zu unterbreiten. Nach
einer Abstimmung der Benutzer sollten die
Gewinner auf den Flaschen abgebildet
werden, jedoch empfand man die Gewin-
nermotive als nicht salonfahig und brand-
markte sie kurzerhand als ,anst6Bige,
ethisch oder moralisch nicht vertretbare In-
halte”. Es wurde schlichtweg die Dynamik
der Teilnehmer in sozialen Netzen betracht-
lich unterschatzt, denen die Aktion des
Splmittelherstellers nicht gefiel und wel-
che im Gegenzug negative PR unternah-
men. So ein Sturm der massenhaften Ent-
ristung der Benutzer hat mittlerweile im
jungen Fachjargon der sozialen Netzwerke
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den Namen ,Shitstorm”, zu Deutsch: Em-
porungswelle, erhalten.

Soziale Netzwerke erfreuen sich zuneh-
mend groBer Beliebtheit und verzeichnen
kontinuierlich explodierende Anmeldezah-
len. Hatte Facebook im Juli 2010 weltweit
etwa 500 Millionen Nutzer, waren es im Fe-
bruar 2012 bereits etwa 750 Millionen. Der-
zeit hat Facebook etwa 850 Millionen Nut-
zer weltweit. Der Sprung Uber die
Milliardenmarke ist also nicht mehr fern.
Der groBe Andrang auf soziale Netzwerke
schlagt sich natirlich auch im Bereich der
Bandbreite respektive des erzeugten Da-
tenverkehrs nieder. Wurden friiher Internet-
seiten meist mit einfachen grafischen Ele-
menten und primdren Textbausteinen
aufgerufen, beinhalten heutige Web-2.0-
Seiten aufwandigere Darstellungstechni-
ken. Durch standige Hintergrundkommuni-
kation mit dem Server bekommt der
Benutzer Informationen oder Seitenande-
rungen praktisch in Echtzeit Gbermittelt.
Durch diese Art des intelligenten Seitenauf-
baus wirkt die Webseite eines sozialen
Netzwerkes wesentlich dynamischer und
ermdglicht so den (gefiihlt) direkteren Kon-

Anteile Soziale Netzwerke Deutschland

Anteile Soziale Netzwerke Weltweit
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takt zu den Freunden des Nutzers bezie-
hungsweise eine flieBendere Korrespon-
denz, im Gegensatz etwa zur klassischen
E-Mail.

Im Dezember 2011 stellte Facebook die ei-
gene Applikation ,Messenger” auch fir
den Desktop-PC und (bisher ausschlieBlich)
das Betriebssystem Windows 7 vor. Bereits
zuvor wurde fiir die Nutzung dieses Diens-
tes eine eigene App fiir die mobilen Platt-
formen Android, i0S und andere vorge-
stellt, welche eine Auskopplung des
eigenen Chatsystems auf die verwendeten
Gerate darstellt und die Nutzung deutlich
vereinfachen soll. Messenger steht damit
in direkter Konkurrenz zu herkémmlichen
Instant-Messaging-Diensten wie 1CQ oder
MSN. Auch der sehr erfolgreiche Newco-
mer WhatsApp wird damit angegriffen. Der
Dienst muss im Prinzip ebenfalls als ein ei-
genes soziales Netzwerk angesehen wer-
den, das bisher rein auf Smartphones als
eigene App existiert (i0S, Android, Symbian
etc.). Die Motivation von Facebook liegt
scheinbar darin, den Nutzern den Zugang
zu den eigenen Chatservern zu erleichtern
und sie zu motivieren, durch eine einfache-

re und intensivere Nutzung noch mehr In-
formationen iiber die Facebook-Server aus-
zutauschen. Natlrlich steigt mit hoherem
Komfort auch die Akzeptanz und demnach
die Nutzung solcher Dienste deutlich, denn
das verkiirzt die Kommunikationswege der
Benutzer untereinander. Statistiken besa-
gen, dass es alleine in Deutschland aktuell
etwa 22 Millionen aktive Facebook-Nutzer
gibt. Weiterhin werden im Schnitt jeden
Tag 4 Milliarden Inhalte (Eintrage, Links
etc.) gepostet, 2,7 Milliarden Mal wird der
. Gefallt mir”-Button geklickt und jede Wo-
che werden 1,75 Milliarden Bilder hochge-
laden. Noch mehr Popularitdt gewinnt die
Facebook-Webseite durch die zunehmende
Zahl mobiler Internetgerate. Etwa 425 Mil-
lionen Nutzer greifen derzeit (iber ihre Lap-
tops, Tablets und Smartphones auf Face-
book zu.

Google+

Es war nur eine Frage der Zeit, wann weite-
re Schwergewichte der Internetindustrie in
den Ring steigen, um mit neuen Innovatio-
nen und frischen Ideen um die Gunst der
Nutzer und ihre privaten Daten zu buhlen.
Unter dem Motto ,Teilen wie im richtigen
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Beim Vergleich von Anteilen des Bandbreitenverbrauchs in Relation zur benutzten Gesamtbandbreite aller sozialen Netzwerke in Deutschland nimmt
Facebook heute bereits insgesamt 59 Prozent (weltweit sogar 87 Prozent) fir sich in Anspruch, wohingegen Xing mit nur einem Prozent und die V/Z-
Netzwerke mit 18 Prozent einen deutlich niedrigeren Anteil haben. Quelle PaloAlto-Studie
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Leben, neu erfunden fiir das Web"” startete
Google nach einem Strategie- und Fiih-
rungswechsel im Juni 2011 das eigene so-
ziale Netzwerk Google+. Was zunachst nur
mit Hilfe einer Einladung nutzbar war, wur-
de aufgrund eines riesigen Andrangs
schnell fiir die breite Masse gedffnet.
Google+ konnte sich durch verschiedene
frische Ideen und Konzepte (Kreise, Sparks
und +1) von Facebook, StudiVZ und ande-
ren abheben und zwang die Konkurrenz
dazu, moglichst schnell mit ahnlichen Ide-
en und Konzepten nachzuziehen.

Natiirlich spielten die bereits existierenden
Google-Services (Google Mail, iGoogle, Pi-
casa etc.) und die dort bereits angemelde-
ten Nutzer und ihre Daten (zum Beispiel Pi-
casa Webalbums) eine sehr gewichtige
Rolle beim Erfolg des jungen sozialen Netz-
werks. So ist es fiir bestehende und einge-
loggte Nutzer moglich, mit Hilfe von
iGoogle sofort auf der Startseite des Brow-
sers auffallig und geschickt motivierende
Werbung zur Anmeldung und Erdffnung ei-
nes Google+-Kontos zu platzieren, um so
direkt um die Gunst der bereits bei Google
angemeldeten Nutzer zu werben. Fiir diese
Nutzer ist der Weg zu einem eigenen
Google+-Profil sehr kurz und eine eigene
Seite sehr schnell angelegt.

So stiegen die Google+-Nutzerzahlen in
kiirzester Zeit sprunghaft an: Im Oktober
2011 waren es nach Angaben seitens
Google bereits 40 Millionen angemeldete
Benutzer. Ende September wuchs die Nut-
zerzahl um 10 Millionen auf 50 Millionen
angemeldete Benutzer. Zum Vergleich:
Facebook bendtigte fiir die ersten 50 Milli-
onen angemeldeten Benutzer ca. 3,5 Jahre.
Aktuelle Hochrechnungen sprechen von 90
Millionen angemeldeten Nutzern im Janu-
ar 2012, und es kommen im Schnitt taglich
etwa 625.000 hinzu. Unter der Annahme,
dass das Wachstum unverandert bestehen
bleibt, kdnnte Google+ bis zum Ende die-
sen Jahres die Marke von 400 Millionen
Nutzern erreichen, also rund die Halfte der
heutigen Nutzer von Facebook. Nochmals
zum Vergleich: Bis dahin wird Facebook,
wie bereits erwdhnt, aller Voraussicht nach
die Ein-Milliarden-Grenze (Uberschritten

haben. Auch Microsoft arbeitet scheinbar
an der eigenen sozialen Plattform namens
»socl”, Giber die sonst bisher nur wenig be-
kannt ist. Es bleibt also spannend!

Durch diese neuen Kommunikationsformen
beobachten wir eine starke Verschiebung
beim personlichen Informationsaustausch.
Die Informationen einzelner Nutzer, die nur
Bekannte und Freunde sehen sollen, wer-
den {iber wenige einzelne soziale Netzwer-
ke verteilt und haufig auch von anderen
Personen als nur dem gewollten Empfan-
gerkreis konsumiert. Die Konzentration des
Datenaufkommens kanalisiert sich in Rich-
tung der heutigen Anbieter zu einem n:1-
Verhdltnis, sprich: Millionen von Benutzern
teilen ihre privaten Dateien (zum Beispiel
Fotos oder Videos ihres Smartphones) dem
sozialen Netzwerk mit. Dort werden diese
Daten entgegengenommen, verarbeitet
und bei Bedarf an viele der vernetzten Per-
sonen ausgeliefert. In Spitzenzeiten am
Beispiel des Neujahrwochenendes
2010/2011 haben alleine die Facebook-
Nutzer 750 Millionen Fotos hochgeladen.

Beim Vergleich von Anteilen des Bandbrei-
tenverbrauchs in Relation zur benutzten
Gesamtbandbreite aller sozialen Netzwer-
ke in Deutschland nimmt Facebook heute
bereits insgesamt 59 Prozent (weltweit so-
gar 87 Prozent) fiir sich in Anspruch, wo-
hingegen Xing mit nur einem Prozent und
die VZ-Netzwerke mit 18 Prozent einen
deutlich niedrigeren Anteil haben. Andere
Netzwerke wie Twitter (5 Prozent in
Deutschland, 3 Prozent weltweit) oder Lo-
kalisten (8 Prozent) sind im einstelligen
prozentualen Bereich sehr schmal aufge-
stellt. Diese kleineren sozialen Netzwerke
haben in der Regel auch nicht den An-
spruch, alle Menschen anzusprechen, son-
dern sind eher als Spezialisierung anzuse-
hen und damit nicht fiir die breite Masse
interessant.

Ausblick

Das Internet nimmt eine immer wichtigere
Rolle bei der personlichen Kommunikation
ein. Die Informationsmengen, die der Be-
nutzer im Alltag generiert, und der Wille,
diese Informationen mdglichst detailliert in

Flir Abonnenten ist dieser Artikel auch digital auf www.datakontext.com verfligbar

PRODUKTE & TECHNOLOGIEN

Wort, Schrift, Audio und (HD-) Video mit
anderen zu teilen, sind heute schon im-
mens — Tendenz stark steigend.

Die Zukunft geht deutlich in Richtung um-
fangreicherer Inhalte und groBerer, stark
wachsender sozialer Netzwerke. Durch
preiswerte Bandbreiten im Fest- und Mo-
bilfunknetz, durch immer mobilere und
leistungsfahigere Endgerate werden die
Maglichkeiten und Gelegenheiten des In-
formationsaustauschs immer vielfaltiger.
Ein Beispiel hierfiir ist die noch recht junge
Plattform Pinterest, die sich auf das Ange-
bot zum Foto-Sharing fokussiert. Hier kon-
nen Benutzer Fotos hochladen, verlinken
und mit ihren sozialen Kontakten teilen.
Bereits jetzt generiert die Plattform Pinte-
rest so viel Internetverkehr wie Twitter. Pro-
blematisch wird es dann, wenn Nutzer Bil-
der miteinander teilen, von denen sie nicht
die Nutzungsrechte besitzen. Zudem ist die
Aufrechterhaltung der Privatsphare im In-
ternet durch diese neuartigen Plattformen
mittlerweile eine echte Herausforderung.
Wir miissen gemeinsam Mittel und Weg
finden, die klaren Vorteile zu nutzen und
die Risiken auf ein angemessenes MaB zu
reduzieren.
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