IT-Sicherheitsherausforderungen im 21. Jahrhundert

Die Schaden durch Angriffe im Internet zeigen, dass wir uns zurzeit
nicht angemessen schiitzen.

Das Internet mit seinen vielfaltigen innovativen Madoglichkeiten hat eine hohe
Relevanz in unserer modernen Gesellschaft erreicht, die noch weiter steigen wird.
Die Angriffsflachen der IT- und Internet-Technologie werden durch komplexere
Software und kompliziertere Zusammenhange zwischen Protokollen, Diensten und
Infrastrukturen vielfaltiger und deutlich gréf3er, was wir in der Berichterstattung von
erfolgreich durchgefuhrten Angriffen lernen konnen.

Die Angriffe auf unsere immer hdéheren Werte auf den IT-Systemen und deren
Verfugbarkeit werden verteilter, raffinierter und professioneller ausgefuhrt, was
Milliardenschaden verursacht. Die IT-Kriminalitdt erfahrt eine zunehmende
Industrialisierung und damit eine nicht zu unterschatzende und nie dagewesen
professionalisierte Nachhaltigkeit, die sich in der Wahrscheinlichkeit von Angriffen
widerspiegelt.

Seit dem Beginn des Internets beobachten wir, dass die IT-Sicherheitsprobleme
immer grofRer und grolRer werden, nicht kleiner. Die IT-Sicherheitsprobleme sind mit
der NSA-Affare nochmals starker geworden. Das heildt, wir haben ein starkes
Ungleichgewicht zwischen Angreifern und Verteidigern. Bei der kritischen Beurteilung
der aktuellen IT-Sicherheitssituation fallen einige Sicherheitsprobleme besonders
deutlich auf, die berucksichtigt werden sollten, um mehr IT-Sicherheit und
Vertrauenswiurdigkeit aufzubauen.

Sicherheitsproblem: ,,Zu viele Schwachstellen in Software“. Die Software stellt
in allen Branchen einen immer groReren Wertschopfungsanteil dar. Wir nutzen
Software in PCs, Notebooks, Smartphones, in sehr gro3en Rechnerzentren, aber
auch immer mehr in Autos, in Industrieanlagen, im Haus, usw. Ein grolies
Sicherheitsproblem ist, dass in der aktuell genutzten Software zu viele
Schwachstellen vorhanden sind. Die Software-Qualitat der Betriebssysteme und
Anwendungen ist flr die heutige Bedrohungslage nicht mehr ausreichend. Die
Fehlerdichte, die Anzahl an Softwarefehlern pro 1.000 Zeilen Code, ist bei qualitativ
hochwertiger Software heute im Schnitt 0,3. Da gangige Betriebssysteme ca. 10.
Mio. Zeilen Code haben, sind hier im Schnitt 3.000 Software-Fehler zu finden
/Pohl11/. Teile von diesen Softwarefehlern sind Ziele fur erfolgreiche Angriffe. Bei
den grol3en Betriebssystemen und Anwendungen ist in den nachsten 10 Jahren auch
mit keiner sprunghaften Verbesserung der Software-Qualitat zu rechnen und selbst
wenn: Auch bei verbesserter Software-Qualitdt werden die professionellen Angreifer
immer weniger Software-Schwachstellen professioneller ausnutzen. Die Hersteller
von Software mussen ihre Softwareentwicklungsprozesse optimieren, um eine hoher
Qualitdt zu erreichen und die Nutzer sollten proaktive Sicherheitssysteme
verwenden, damit ihre IT-Systeme robuster und vertrauenswurdiger werden.

Sicherheitsproblem: ,Ungeniigender Schutz vor Malware“. Malware ist der
Oberbegriff fur "Schadsoftware" wie Viren, Wurmer, Trojanische Pferde, usw.
Angreifer (kriminelle Organisationen, Spione, Terroristen, ...) nutzen Software-
Schwachstellen aus, um Malware auf IT-Endgeraten zu installieren. Uber E-Mail-
Anhange oder unsichere Webseiten mit Hilfe von sogenannten Drive-by Downloads
wird hauptsachlich Malware in IT-Endgerate unbemerkt eingeschleust. Das Institut
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fur Internet-Sicherheit geht zurzeit davon aus, dass auf jedem 20. IT-Endgerat in
Deutschland ungewollte intelligente Malware vorhanden ist, die Uber ein Botnetz
gesteuert wird. Ein Botnetz ist eine Gruppe von IT-Endgeraten, die unter zentraler
Kontrolle eines Angreifers stehen und von ihm fiur Angriffe genutzt werden. Dadurch
konnen Angreifer Informationen von IT-Endgeraten auslesen (Keylogger, Trojaner),
IT-Endgerate fur die Spam-Verteilung und DDoS-Angriffe nutzen sowie Daten
verschlisseln und Losegeld fur die Entschlusselung verlangen, usw. Bei
Lésegeldforderungen verschlisseln die Angreifer mit Hilfe der Malware wichtige
Daten auf dem IT-Endgerat und verlangen vom Besitzer z.B. 1.000 € fur den
Schussel, mit dem die Daten wieder entschlisselt werden kénnen /Pohl13/.

Wir mussen kritisch feststellen, dass die Anti-Malware-Produkte heute bei Massen-
Angriffen mit 75% bis 95% eine zu schwache Erkennungsrate haben. Bei direkten
Angriffen auf ein IT-System ist die Erkennungsrate im Schnitt sogar nur 27 %.
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Abb. 1: Erkennungsrate von Malware

Advanced Persistent Threat (APT) ist die Begrifflichkeit, die sich fur intelligente
Malware wie Stuxnet und Flame international etabliert hat. Advanced Persistent
Threat (APT) wird in der Regel als ein gezielter Angriff mit komplexen
Angriffstechnologien und -taktiken sowie aufwendigen Hintergrundinformationen
eines Opfer-IT-Systems und dessen Umgebung verstanden. Dabei nimmt der
Angreifer einen gro3en Aufwand auf sich (Advanced), um erfolgreich auf ein Opfer-
IT-System zuzugreifen und mdglichst lange (Persistent) unentdeckt zu bleiben. So
kann es uber einen langeren Zeitraum Informationen auszuspahen oder Schaden
anzurichten.

Vor einigen Wochen hat sich Symantec als grofdter Hersteller von Anti-Malware
Lésungen zu Wort gemeldet und hat mitgeteilt, dass sie nur noch 45 % der Malware
erkennen. Diese Zahl spiegelt sicherlich das neue Verhaltnis zwischen gezielten und
Massen-Angriffen wider.

Sicherheitsproblem: , Keine internationalen Losungen fir Identifikation und
Authentifikation“. Im Jahr 2014 nutzen wir immer noch Passworte flr die
Authentifikation im Internet. Wir alle kennen die Probleme: Verwendung von
schlechten Passwortern, oder ein gutes Passwort, das fur viele Anwendungen
verwendet wird. Passworte werden z.B. im Klartext in E-Mails durch das Internet
Ubertragen. Durch die Nutzung dieser unsicheren Authentifikation-Technologien
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entstehen jahrlich hohe Schaden von 1,9 Milliarden Euro (Verisign Fraud Barometer,
2009). Sehr gute Identifikations- und Authentifikationsldsungen sind vorhanden, wie
z.B. die ID-Funktion des neuen Personalausweises in Deutschland, nur werden diese
kaum angeboten oder genutzt und haben international wenig Bedeutung.

Sicherheitsproblem: ,,Unsichere Webseiten im Internet“. Heute wird Malware
hauptsachlich Gber unsichere Webseiten im Internet verteilt. Das Institut fur Internet-
Sicherheit misst im Projekt Internet-Kennzahlen-System, das auf den deutschen
gemessen Webseiten zurzeit ca. 2.5 % Malware direkt oder indirekt vorhanden sind,
die dafur sorgen kénnen, dass die Nutzer der Webseiten mit Malware infiziert werden
(https://iks.internet-sicherheit.de/kennzahlen/bedrohung/#c289).

Hintergrund ist, dass die Unternehmen Webseiten im Internet zur Verfligung stellen,
die nicht sicher genug erstellt worden sind und dadurch Angreifer die Webseiten mit
Malware verseuchen konnen. Das Problem bei Webseiten ist, dass zu viele
Unternehmen und Behorden nur Wert auf Benutzerfuhrung, Farbgestaltung sowie
ihre eigene Darstellung legen und nicht auf die IT-Sicherheit, die aber fur die Nutzer
der Webseite wichtig ist. Das ist so, als wenn ein Logistikunternehmen LKWs ohne
Bremsen im StraBenverkehr nutzt. Die Unternehmen dbernehmen keine
Verantwortung fur die IT-Sicherheit ihrer eigenen Webseiten. Grole Firmen wie Sony
wurden sogar mehrmals hintereinander gehackt, weil sie es nicht fur noétig halten,
sich und ihre Kunden angemessen zu schutzen. Aber auch
Regierungsorganisationen zeigen, dass sie nicht in der Lage sind, geheime
Informationen oder datenschutz-relevante Burgerinformationen angemessen zu
schutzen.

Sicherheitsproblem: ,Neue Gefahren durch die Nutzung mobiler Gerate“. Die
Vorteile von mobilen Geraten, wie Smartphones und Tablets sind bestechend. Uber
die vielfaltigen Kommunikationsschnittstellen (UMTS/LTE, WLAN, Bluetooth, NFC,
...) ist das Internet mit seinen Diensten stets und uberall verfugbar. Sehr
leistungsstarke Endgerate sind immer und fast Uberall nutzbar, sowie einfach und
schnell Uber Touchscreens zu bedienen. Mobile Gerate sind multifunktional: Handy,
Navi, Musik/TV-Gerat, Medizin-/Gesundheitsgerat ..., Zugang zum Unternehmen,
Internet-Dienste ..., universeller Computer/AppsHandy - alles in einem mobilen
Gerat. Mit "Local Based Service” kommen nuitzliche und innovative Dienste vor Ort
hinzu. Mit diesen mobilen Geraten tauchen aber auch neue Angriffsvektoren auf, die
weitere Risiken verursachen. Standig wechselnde unsichere Umgebungen
(Flughafen, Bahnhofen, Cafés) erhohen die Wahrscheinlichkeit des unabsichtlichen
Verlustes und des gezielten Diebstahls. Die Gefahr einer Bewegungsprofilbildung
und die einfache Moglichkeit der Einsichtnahme in der Offentlichkeit, sind nicht zu
unterschatzen. Die Nutzung von ,bdésen® Apps, die unsere Daten auslesen, wird
durch das Prinzip ,Masse statt Klasse” und nicht vertrauenswuirdige App-Stores
wahrscheinlicher /AcPo12/. Aber auch die Nutzung von falschen oder manipulierten
Hotspots wird durch ,mal schnell E-Mails checken® immer haufiger zum Angriffspunkt
auf unsere Werte. Eine weitere Gefahrenquelle flir Unternehmen ist die parallele
Nutzung von mobilen Geraten fur private und berufliche Zwecke. Ein grofl3es Problem
dabei ist, dass die meisten mobilen Gerate fur den Konsumer-Markt erstellt werden.
Hier wird von den Anbietern die Strategie verfolgt: Die mobilen Gerate wie z.B. das
iPhone mussen fur den dummsten anzunehmenden Benutzer erstellt werden. Erst
mal funktioniert alles, wenn der Benutzer mehr Sicherheit mochte, dann muss er
Einschrankungen vornehmen, was er meistens nicht kann. Eine richtige Business-
Strategie ware: Es funktioniert erst mal gar nichts und der Benutzer muss Funktionen
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freischalten, die er unbedingt fur die Erledigung seiner Aufgabenstellung braucht!
Dadurch wurde die Angriffsflache auf mobile Gerate schon deutlich reduziert.

Sicherheitsproblem: ,Eine E-Mail ist wie eine Postkarte!”“ Es wird vom E-Mail-
Dienst keine Vertraulichkeit garantiert! Passworte, Kreditkartennummern und weitere
Bankdaten sowie vertrauliche Informationen, werden im Klartext Ubertragen und
stellen so ein groRes Risiko dar! Die Moglichkeiten, eine E-Mail abzugreifen sind
sehr hoch. In einigen Landern werden alle E-Mails analysiert, um z.B. an das
Knowhow von Firmen andere Lander zu kommen. Damit sind E-Mails ein weiterer
groler Risikofaktor zurzeit. Wir wissen von Untersuchungen und Befragungen, dass
zurzeit zu wenig E-Mails (wahrscheinlich zwischen 4 und 8 %)verschlusselt werden
/PePo14/.

Wir wissen aber auch, dass mindesten 43 % der E-Mails in Business-Prozessen
verwendet werden. Aus diesem Grund sollten den Mitarbeitern im Unternehmen E-
Mail-Verschliusselungstechnologien zur Verfugung gestellt werden. Typischerweise
kommen in der Regel meist zwei verschiedenen Standards zum Einsatz. Dies ist
zum einen S/MIME, der vermehrt in groReren Unternehmen verwendet wird und zum
anderen OpenPGP, der schnell und unabhangig ohne Unternehmensserver auf den
IT-Endgeraten des Anwenders betrieben werden konnen. Aullerdem mussen die
Mitarbeiter  wissen, wie und - ganz  wichtig - wann diese
Verschlusselungstechnologien fir vertrauliche E-Mail verwendet werden sollen.

Sicherheitsproblem: ,,Geschaftsmodel: Bezahlen mit personlichen Daten*.
Soziale Netzwerke wie Facebook, Partnerborsen, YouTube, XING, LinkedIn, Twitter
und Co. bringen Nutzer aus verschiedenen Gesellschaftsgruppen zusammen und
ermdglicht den Nutzern, sich darzustellen und sich real zu begegnen. Soziale
Netzwerke schaffen auch neue Wege, Demokratie und Burgerbeteiligungen zu
gestalten, was eine neue und ungewohnte Herausforderung flir alle Beteiligten
darstellt. AufRerdem bringen Soziale Netzwerke die Diskussion Uber die
informationelle Selbstbestimmung und den Datenschutz auf!

Eine Frage dazu ist, inwieweit Internet-Angebote zu tolerieren sind, bei denen wir
nicht mit Geld, sondern mit unseren personlichen Daten bezahlen. Wir lassen es mit
der Akzeptanz der AGBs zu, dass die Anbieter Uber Profilbildungen indirekt
Geldverdienen kdénnen. Aus den erhobenen personlichen Daten der Nutzer erstellen
Betreiber sozialer Netze Nutzerprofile, die fur den Verkauf von Waren und
Dienstleistungen genutzt werden, weil sie passgenaue, individualisierte Werbung
ermoglichen. Zielgenaue Werbung lassen sich die Betreiber vieler sozialer
Netzwerke durch das Schalten von individualisierten Anzeigen gut bezahlen. Dieses
Prinzip ,Bezahlen mit personlichen Daten“ wird auch bei anderen Diensten wie
Suchmaschinen, E-Mail-Diensten und Nachrichten-Diensten angewendet. Aber auch
im Bereich von E-Commerce wie beispielsweise beim Online-Versandhaus Amazon,
werden personenbezogene Daten, erhoben, gespeichert und ausgewertet, um den
Kunden individuelle Angebote machen zu konnen /PoSp11/. Hier werden unsere
wichtigen und notwendigen Personlichkeitsrechte sehr stark berthrt. Die
Herausforderung in diesem Bereich ist die Aufklarung der Nutzer Uber die Risiken
und eine gemeinsame angemessene Losung mit den Anbietern von sozialen
Netzwerken zu finden und umzusetzen.

Nur eine klare Ubersicht (iber die eigenen persdnlichen Daten, die bei den Internet-
Dienstanbietern gespeichert sind, hilft, sich selbstbestimmt im Internet zu bewegen.
Der Online Privacy Service (OPS) stellt einen zukunftsweisenden Lésungsvorschlag
fur die Anbieter von Internet-Diensten dar und ist eine pragmatische
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Umsetzungsmaoglichkeit des Rechtes vergessen zu werden, aus der neuen EU-
Verordnung fur Datenschutz im Internet. Er zeigt auf, wie eine aktive informationelle
Selbstbestimmung im Internet umgesetzt werden kann, die die Wahrung der
Grundrechte der Nutzer gewahrleistet und damit das Internet vertrauenswurdiger
macht /HePo12/.

Sicherheitsproblem: ,lInternet-Nutzer haben zu wenig Internet-Kompetenz®.
Internet-Nutzer missen die Gefahren des Internets kennen, sonst schaden sie sich
und, Uber infizierte Malware, anderen. Laut einer BITKOM Umfrage von 2012 haben
30 % der Internet-Nutzer keine Personal Firewall und 28 % keine Anti-Malware
Losung auf ihrem IT-Endgerat und sind damit nicht angemessen geschutzt.

Sicherheitsproblem: ,,Manipulierte IT und IT Sicherheitstechnologien®. Die NSA
fugt in IT-Sicherheitsprodukte Hintertlren ein, manipuliert IT-Sicherheits-Standards
und -Technologien und macht daher unser Geschaftsleben und unsere Internet-
Aktivitaten unsicher. Schlechte Zufallszahlen in IT-Sicherheitsprodukten machen z.B.
die Verschlusselung nutzlos! Wir zahlen viel Geld fur Verschlisselungsprodukte, die
keinen Nutzen flr uns haben. Nicht nur die NSA nutzt diese Schwachstelle, um
Zugriff auf unsere Daten zu haben, sondern auch kriminelle Organisationen und
Wirtschaftsspione. Die NSA gibt jahrlich 75 Milliarden Dollar fur Spionage aus, und
einen grollen Teil davon verwendet sie dafur, die Sicherheit des Internet zu
kompromittieren und unsere Werte angreifbar zu machen! Das ist eine wirklich
schlechte Situation fur uns alle. Hier mussen wir schnell und aktiv handeln, um als
Gesellschaft eine angemessene IT-Sicherheit fur unsere Werte zu erreichen!

Weitere aktuelle Herausforderungen: Weitere aktuelle Herausforderungen
resultieren auch durch die Veranderungen der Rahmenbedingung. Das Internet geht
Uber alle Grenzen und Kulturen hinaus. Es gibt unterschiedliche Auffassungen
daruber, was richtig und was falsch ist. Die Unsicherheiten bei verschiedenen
Rechtssystemen missen berlcksichtigt werden. Es gibt noch zu viele Lander, in
denen keine Strafverfolgung moglich ist. AuRerdem erleben wir gerade eine radikale
Entwicklung und Veranderung in der IT und im Internet z.B. durch Soziale Netzte wie
Facebook und Twitter oder durch Cloud Computing sowie die Internetfizierung von
Kritischen Infrastrukturen. Wir haben durch neue Betriebssysteme, neue IT-
Konzepte, neue Angriffsstrategien und neue Player im IT-Markt, neue Gegebenheit
und Randbedingungen, auf die wir uns sehr schnell einstellen missen.

Wie sieht eine Gesellschaftliche Sichtweise auf die unterschiedlichen IT-
Sicherheitsprobleme aus?

Betrachten wir als erstes die Wirtschaftsspionage. 50 Milliarden Euro Schaden im
Jahr laut den Aussagen aus dem Bundesinnenministerium. Dies kdnnen wir uns als
Wissensgesellschaft nicht leisten! Die Angreifbarkeit unserer IT wird zurzeit immer
hoher und unsere Werte damit immer risikobehafteter. Hier missen wir sofort aktiv
werden und mit den Stakeholdern zusammen geeignete IT-Sicherheitsmalinahmen
einleiten, um unsere Werte als Wissensgesellschaft deutliche wirkungsvoller zu
schutzen.

Als zweiten und sehr wichtigen Aspekt sollten wir den Wert der Privatsphare
diskutieren, der fur jeden Bulrger eine sehr wichtige Rolle spielt. Eine Gesellschaft,
die wirtschaftlich und politisch auf die Eigenverantwortlichkeit des Einzelnen setzt,
muss umgekehrt das schitzen, was den einzelnen als Sozialwesen und als
Wirtschaftsfaktor ausmacht: Einerseits seine personliche Integritat und andererseits
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seinen materiellen Besitz. Wenn wir als Gesellschaft nicht mehr in der Lage sind,
diese Anforderung zu erflllen, dann verlieren wir einen Teil der Demokratie, unsere
Freiheit. Unsere Reaktionen sind bezogen auf die Schwere des Angriffes auf unsere
Privatsphare, die durch NSA und die unterstitzenden US-Internet-Firmen
durchgefuhrt wird, lacherlich.
Ein weiterer wichtiger Aspekt ist Cyber War. Angriffe auf Kritische Infrastrukturen, der
Umstieg auf alternative Energien und damit prinzipielle hohere Angreifbarkeit unserer
Gesellschaft sind weiter wichtige Herausforderungen,

Mit Stuxnet haben wir lernen mussen, dass mit einem Kostenaufwand fur eine
intelligente Malware von rund 9 Mio. US Dollar politische Ziele einfach und sehr
erfolgreich umgesetzt werden konnen. Die schreckliche Alternative ware gewesen,
dass uber 200.000 Soldaten in den Iran einmarschiert waren, was nicht nur Kosten
von mehreren Milliarden US Dollar verursacht, sondern auch Menschenleben aufs
Spiel gesetzt hatte. Wir missen uns auf diese neue Wirklichkeit von CyberWar
professionell einstellen.

Mit dem Ausstieg aus der Atomenergie haben wir als Gesellschaft einen mutigen
Weg eingeschlagen. Der Atomausstieg sorgt z.B. fur mehr Risiko in der
Energieversorgung, da jetzt die Stromnetze und deren Komponenten vernetzt
werden, um intelligenter, d.h. effizienter zu werden. Dadurch steigt das Risiko einer
Unterbrechung der Stromversorgung und damit die Funktionsfahigkeit unserer
Gesellschaft durch Internet-Angriffe erheblich. D.H. wir mussen dafur sorgen, dass
unsere Energieversorgung und die anderen kritischen Infrastrukturen flr unsere
Gesellschaft sicher und robust gegen Cyber-Angriffe sein werden.

Die Herausforderungen

Wir kennen die IT-Sicherheitsprobleme, doch die heute vorhandenen und genutzten
IT-SicherheitsmalRnahmen reduzieren das IT-Sicherheitsrisiko nicht ausreichend!

Wir brauchen Paradigmenwechsel in der IT und IT-Sicherheit, um das Risiko fur
unsere Gesellschaft auf ein angemessenes Mal} zu reduzieren

Wir massen realisieren, dass unsere Herausforderungen nicht trivial sind und wenn
wir jetzt nicht zwei bis drei Gange hoch schalten, haben wir eine Situation, bei der
unsere Optionen sehr viel geringer sind!

Paradigmenwechsel - Verantwortung versus Gleichgultigkeit: Zurzeit bestimmen
die grof3en Technologiehersteller und Dienste-Anbieter wie Google, Apple, Facebook
und Microsoft was wir als Nutzer brauchen. Doch die Verantwortung fur ihre
Lésungen Ubernehmen sie nicht. Was wir allerdings dringend bendtigen, ist eine
Herstellerverantwortung wie in der Automobilbranche! Wenn wir heute ein Auto
kaufen, Ubernimmt der Hersteller, bei dem wir das Auto kaufen, gegenlber uns, die
volle Verantwortung. Aber auch die Automobilhersteller arbeiten mit mehreren
hundert Zulieferern zusammen. Und doch gibt es fur uns immer nur einen
Ansprechpartner. Die Hersteller lassen die Autos Uberprufen und wenn sie einen
Fehler erkennen, werden groRe Ruckrufaktionen gestartet, um Fehler zu beheben,
bevor die eigentlichen Probleme auftreten. Dies hat ein sehr groRes Vertrauen zu
den Herstellern aufgebaut. Wer Ubernimmt die Verantwortung fir IT-Systeme? Am
Ende keiner! Wenn die IT-Hersteller beginnen wirden, die Gesamtverantwortung zu
Ubernehmen, dann wirden die heutigen IT-Sicherheitsprobleme deutlich geringer.
Alle Softwareprogramme und die Hardware waren besser aufeinander abgestimmt
und Fehler wirden einfacher gefunden und behoben.
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Paradigmenwechsel - Proaktive versus reaktive IT-Sicherheitslosungen: Bei
den heutigen reaktiven IT-Sicherheitssystemen, wie Anti-Spam-, Anti-Malware-,
Intrusion-Detection-Systemen rennen wir den IT-Angriffen hinterher. Das bedeutet,
wenn die IT-Sicherheitslosungen einen Angriff durch eine entsprechende
Angriffssignatur oder eine Anomalie erkennen, dann versuchen sie, uns so schnell
wie mdglich zu schitzen, um den Schaden zu reduzieren. Die zunehmende Vielfalt
und Komplexitat unserer IT-Endgerate und IT-Infrastrukturen brauchen aber deutlich
verlasslichere, robustere und wirkungsvollere IT-Sicherheitskonzepte. Wir missen
weg von ausschlieBlich reaktiven hin  zu modernen proaktiven IT-
Sicherheitssystemen, die eine Ausfuhrung von intelligenter Malware, eines der
grollten  Probleme  zurzeit, verhindern konnen. Solche proaktiven IT-
Sicherheitssysteme arbeiten mit einem kleinen Sicherheitskern und Virtualisierung,
konnen Software messbar machen und mit einer starken Isolation, Anwendungen mit
ihren Daten separieren und so nachhaltige und angemessene IT-Sicherheit bieten
/PoSp13/.

Trusted Software Layer

Security Kernel / Virtualization

Hardware

Abb. 2: Modere und wirkungsvolle Sicherheitsarchitekturen

Fir proaktive IT-Sicherheitssysteme muss die Softwarearchitektur der IT-Endgerate
allerdings grundlegend anders aufgebaut sein als bisher. Aullerdem missen
Sicherheits-Infrastrukturkomponenten gemeinsam umgesetzt werden, damit diese IT-
Sicherheits- und Vertrauenstechnologien organisationsibergreifend genutzt werden
konnen.

Auf der Forschungsebene wurden die Vorteile der proaktiven IT-Sicherheitssysteme
schon langst dargestellt und nachgewiesen /PoRe08/. Die ersten IT-
Sicherheitsunternehmen bieten heute bereits ausgereifte Losungen. Jetzt wird es
Zeit, dass diese von der Industrie und den Behorden eingefuhrt werden, damit eine
notwendige hdhere Sicherheit und Vertrauenswirdigkeit der IT-Endgerate und IT-
Infrastrukturen erzielt werden kann.

Paradigmenwechsel - Objekt-Sicherheit versus Perimeter-Sicherheit: Perimeter-
Sicherheit soll z.B. mit Hilfe von Firewall- und VPN-Systemen verhindern, dass
Fremde aus dem Internet auf das eigene Unternehmensnetz zugreifen konnen
(Abschottung) und dass die ausgetauschten Daten nicht von anderen gelesen und
manipuliert werden konnen. Da aber immer mehr mobile Gerate Uber alternative
Kommunikationswege, wie Mobilfunknetze und Hotspots vorbei an zentralen
Unternehmens-Firewall ins Internet gehen, verliert die Perimeter-Sicherheit an
Wirkung und Bedeutung. Bei Objekt-Sicherheit, Informationsflusskontrolle werden die
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Objekte mit Rechten versehen, die definieren, wer sie in welcher IT-Umgebung wie
nutzen darf. Die Objekte werden dadurch Uber ihren ganzen Lebenszyklus
vertrauenswurdig gesichert. Voraussetzung ist, dass mit Hilfe von proaktiven IT-
Sicherheitssystemen die Umsetzung von Policies auch auf fremden IT-Systemen
durchgefuhrt werden kann. Auch hier brauchen wir internationale IT-
Sicherheitsinfrastrukturen, damit im Prinzip jeder mit jedem sicher und
vertrauenswurdig Objekte austauschen kann.

Paradigmenwechsel - Zusammenarbeit versus lIsolierung: Die grundsatzlich
unsichere und schlecht umgesetzte Technologie sowie die unzureichende Internet-
Kompetenz der Nutzer sorgen dafur, dass Angriffe Schaden verursachen. Ist eine
Firma Opfer eines Angriffes geworden, versucht sie in der Regel das Problem alleine
und isoliert zu 16sen. Die Informationen Uber erfolgte Angriffe, die Vorgehensweise
der Angreifer, der Umfang von Schaden und die Wirkung von Gegenmalinahmen
bleiben somit fur die Gesellschaft ungenutzt. Durch eine geordnete und
vertrauenswurdige Zusammenarbeit von Firmen und Behdrden wirde eine deutlich
hohere gesamt Internet-Sicherheit erreicht werden konnen. Dann ware z.B. die
Sicherheitslage besser einschatzbar, die kritischen Schwachstellen wirden
gemeinsam identifiziert, die Widerstandsfahigkeit zusammen erhoht, die
Verteidigungskosten reduziert und der Zugang zu qualifizierten IT-
Sicherheitsexperten optimiert.

Zusammenfassung

Wenn wir die positiven Mdglichkeiten der modernen IT und des Internets strategisch
nutzen wollen, dann mussen wir sehr kurzfristig neue Wege einschlagen und die
beschriebenen Paradigmenwechsel fur das Erreichen einer héheren IT-Sicherheit
und Vertrauenswurdigkeit einleiten. Die Paradigmenwechsel werden aufwendig sein,
und es bedarf einer Koordinierung. Eine moderne Gesellschaft sollte diese
notwendigen Schritte erkennen und zugig umsetzen.
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