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IT-Sicherheit if is

9 Situ ation internet-sicherheit.

Wir entwickeln uns zur einer Internet-Gesellschaft o @
(Informationsquelle, eCommerce, eGovernment, ...,
eAssistenten, ..., Industrie 4.0, Internet der Dinge, ...)

Viele lokale Dienste werden an das Internet gebunden
(intelligente Analysen - Internetkonnektivitat)

©0&
o, Hl) 43

Private- und Unternehmensdaten ,lagern” immer haufiger
im Internet (zentrale Speicherung - Internetkonnektivitét)

Die IT und IT-Sicherheitstechnologien sind nicht sicher
und vertrauenswurdig genug (Widerstandsfahigkeit)!

N/
0‘0

Professionelle Hacker greifen alles erfolgreich an! ’

Das Risiko wird immer groBer, die Schaden auch!
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Risiko Unzureichende Softwarequalitat
(0,5 Fehler auf 1.000 LoC..)

Manipulierte IT und IT
Sicherheitstechnologie
(Zufallszahlen, Backdoors, ...)

Ungenigender Schutz
vor Malware
(nur 45 % Erkennung)

Unsichere Webserver
(2,5 % verteilen Schadsoftware)

Internet-Nutzer sind
nicht sensibilisiert genug
(24 % ,klicken“ Spam-Mails)
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Selbstschutz
(Basisschutz, richtiges Verhalten, ...)
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Selbstschutz if is

- Basisschutz fur den Computer (1/2) nternet-sicherheit.

= Eingeschrankte Benutzerkonten schutzen
das Gesamtsystem!

[ |
= Sicherheit durch Einschrankung — Benutzerrechte Q
a

= Potentiell gefahrliche Aktivitaten (auch unabsichtliche) werden im
Vorhinein blockiert!

= Virenschutzprogramme / Anti-Malware Programme /—%
= Uberwachen fortlaufend die Aktivitdten des Computers ’&

= Muss zur zuverlassigen Arbeit aktuell sein
- Automatische Updates aktivieren

= Personal Firewall

= Wie ein Pfortner: Regelt den Netzwerkverkehr

= Zugriff nur erlauben, wenn der Grund dafur ersichtlich ist
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Selbstschutz if is

- Basisschutz fur den Computer (2/2) nternet-sicherheit.

= Anti-Spyware (Anti-Malware)

= Spyware installiert sich als Anhangsel von Software oder Uber
Sicherheitslucken

= Vorsorge ist besser als Nachsorge:
- Aufmerksamkeit beim Installieren von Programmen

@y Windows ist auf dem neuesten Stand
[ Ist Ihr PC up-to-date? J Far Ihren Computer sind keine Updates verfighbar.

= Sicherheitslicken untergraben Anti-Malware-Programme
= Angriffe zielen auf Fehler in Computerprogrammen ab
= Malware verbreitet sich Uber Schwachstellen

= Softwarehersteller bieten Updates an

= regelmaldig

= nach Bekanntwerden einer Sicherheitslucke!
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Selbstschutz if is

- Browsereinstellungen iriatat-alcharhet

= Im Browser werden standardmaldig temporare Dateien angelegt:
Cookies, Cache, Logins

= Temporare Dateien regelmafig Ioschen

= Deaktivieren Sie Funktionen wie ,Passworter speichern® oder
,7Auto-Vervollstandigung®.

= Aktive Inhalte
= Viele Webseiten ohne aktive Inhalte nicht nutzbar (z.B. JavaScript/Flash)

= Sperren Sie bei aktuellen Gefahren ,Aktive Inhalte” so lange, bis die
Sicherheitsllicke geschlossen ist

= Deaktivieren Sie Flash - Flashblock installieren als Add-In empfohlen

= AdBlocker sind empfehlenswert, auch sie erhohen die Sicherheit

NoScript 2.6.8.36
, F IaSh CO“tI'Ol @ von G:ii:argiuj;[.‘\)laiszae

(") AdBlock.

=’ The most popular extension for Chrome. .
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Selbstschutz if is

2> Die Statuszeile (Browser) - Kompetenz . .cccenei

[ [ |
Datei Bearbeiten Ansicht Chronik Lesezeichen ScrapBook Extras Hilfe
v 6 ‘@' | | http://www.ewéantz.de B v ‘ |v | oogle @‘| @I v
|®) Ewantz GmbH - events & bo... & ’@ Hacking-Doc X Ph/Sh )
Pac.. N9
= W,
E V.UA N Home J/ Events // Uber Uns /f Gastebuch // Kontakt // Impressum

- 4+~ Der Link fuhrt nicht zu
ng@éutf: ebay. Die Statuszeile
24.10.0 zeig t den echten Link

Wir organisieren
Deine Party fur 1€!! | |
Entscheide dich =]
schnell. —
Hier Ka

08.03.07 19:10:10
Hannes - Hannga@F
Freue mich sgion

)annesseinheim.com

B

.| Proxy: None
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- Die Statuszeile (E-Mail) - Kompetenz internet-sicherheit
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Datei Bearbeiten Ansicht Navigation Nachricht Extras Hilfe

=BT

s J N
Abrufen  Verfassen Adressbuch @ Antworten Allen antworten Weiterleiten

=}  Betreff: [Fwd: Hab da was tolles gefunden] SSW
Von: Bernd <bernd@sicher-im-internet.de> Or d F IS .
Datum: 01:41 h Ing
An: sicherheit@unitybox.de

b o N

Schlagworter Léschen  Jun Ph/Shlng

Hallo Kollege,

ich habe da eine super Sache im Netz gefunden:
WWW. SUpersa Chc Ja /

W3

Schau Dir das mal an und GriiB} alle.

Diese Web-Adresse
wird angezeigt

Diese Web-Adresse
wird beim Klick
aufgerufen

Bernd

ﬂ
o http://www.datenklau.de.vu/
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Selbstschutz
- Richtiges Verhalten

Ins Internet?

= Erst Sicherheitsupdates installieren
(fur Betriebssystem und Anwendungsprogramme)

= Malwaresignaturen erneuern

= Erst dann: E-Mails abrufen, Surfen... Onlinebanking usw.

E-Mail-Kommunikation

if(IS

internet-sicherheit.

Status:  Installiere neue Dateien

Verstrichene Zeit:

Verbleibende Zeit:

Geschwindigkeit:

00:44 min Ubertragen: 134 kBytes

00:00 min Verbleibend: 0 kBytes

477,5 kBJSek

= Dateianhange nur mit Bedacht 6ffnen, auch bei serioser Quelle
Absender falschen ist einfach — elektronische Postkarten

= Bei Unsicherheiten telefonisch Riuckfrage halten!

= Niemals unbekannte, seltsame oder verlockende Anhange offnen!

z.B. - Geldinstitute/Banken versenden keine
Kontoveranderungsanforderungen per E-Mail!

11
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Selbstschutz if i I s
- Webseiten mit SSL-Zertifikat .

~

[ https:/... Hinweis auf

P~ : >
(@ Internet-Sicherheit - Institut fir Internet-Sicherheit - Ilww.irﬂgne‘l-sicherheit.de - Mozilla Firefox

St sl el 8 https:/fwww.internet-sicherheit.de/ . = .
- sichere Verbindung
- ) | N [ Allgemein | Egt;ils.
f | - !
If I s Institut} Dieses Zertifikat wurde fiir die folgenden Verwendungen verifiziert: AUf SChlosssym bOI
internet-sicherheit SL-Server-Zertifikay = - H 1
Siueleswiriborns—sonice rorsc| IR klicken: Zertifikatsinfos
Isie sind hier: Aktuslles » Mittsilungen E-Mail-Empfanger-Zertifikat erschei nen !
| -
‘ st Ausgestellt fir —
Allgemeiner Name (CN) www.internet-sicherheit.de
: f"'"";: lli_ Organisation (0) FH Gelsenkirchen
RMUCK ICK
- - Aktuelle Organisationseinheit (OU)  Institut fuer Internet-Sicherheit = -
r Seriennummer 00:E4:A1:00:01:00:02:57:0E:56:02:28:71: A4:98 Vo rSICht vor SS L Fake
ermine
b Aktuelle s Auyactellt vam .
v Ridckhlick Bipl. Infof Allgemeiner Name (CN) <kein Teil des Zertifikats> [ Namen genau Verglelchen
Organisation (0) TC TrustCenter for Security in Data Networks GmbH
Organisationseinheit (OU) TC TrustCenter Class 2 CA
aternet ' . H
e Valicitst = Im Zweifel: Fingerabdruck
Ausgestellt am 07.07.2008 . '
e Lsuft ab am 08.07.2011 Verg|e|Chen.
Fingerabdriicke
Aktuelle SHAIL-Fingerabdruck 1A:58:29:94:28:11:00:26:87:24:81: DT:BE:E2:B3:2F:FB:0E: F1: AC
MD35-Fingerabdruck E8:CE:C3:41:68:19:6B:DB:17:60:E7:F4:A3:88:32.DE
Aktuelle
a4

Schloss-Symbol: Hinweis auf sichere Verbindung
mind. 128, besser AES-256-bit Verschlusselung

: m— SchiieBen
1949412743 @ #° FoxyProxy: In .

12
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Selbstschutz if is

9 Stal‘ke Passwﬁrter internet-sicherheit.

= Absicherung vor unerwunschter Nutzung durch andere

Starke Passworter enthalten mind. 10 Zeichen (besser mehr),
GroR- und Kleinbuchstaben, Zahlen und Sonderzeichen

Problem: Sie mussen sie sich gut merken konnen!

Merkbar durch eine Eselsbrucke und Buchstaben durch Zahlen oder
Sonderzeichen ersetzen. Ein Beispiel:

: (@ wosabeseicns koo S| -t
[ | Weaengr,f5eh' ane@E%t View  Tools H;p N s

. . BoHF €- 8ue % Qe @ " o

Wer anderen eine Grube grabt, [NowDaiabass ] MyDatabase kdb | -

T . . ﬁ MuyD atab & 2
fa I It sel bst h I n e I n ! ﬁ-'" G:na:araa;se £ c_:ile zer Hame i.jiii\:md L|F|LI Eotesm ‘
B \indaws £ Sample #11 AnOnMOLE :
E Netemrk |z E3Sample #28 Anorgmous | @ Copy UserName  Cirl+B
. . . @ Irtemst [F1Sample #23  Anorymous ™| 00 Copy Passwor d Cirl+C
Passworter nicht weitergeben,  Jis | [rmpuuma L) ,
. . % Homebarking (2) Sample #47  Anompmous
fe P Sample #50 & = B Perorm Auta-T: Cirl+y
nicht aufschreiben G e S TR e ronusTre o
o [T3] 2 Group ’5‘:_’ Sample #77 Anonymous <5 Add Entry. Crl+l
] . 4 E 3 Group [&] 5ample #80 Anonymaus "?{ Edit"iew Entry... Return
Reg elmalfi g heue un d + 5 45 e
. - Ié-_é' 5 Group =\ Sample #87 Anorgmous @ Doists Enty Sy
= o 50 Gample HIF A ol
andere Passworter vergeben P ol ot [ [t :
EE@IDUD = || T Sample #1114  Anongmous Selact All Ctrl+2 sy
H " " Group: Hetwork, Title: Sample #17, User Mame: Anonymous. Passwol : ?
Ke|nen U nive rsaISChlusseI ve rgeben 12102007 21:47-07, Last Access Time: 15.07.2013 14:45:47. Last M Clipboard v
Rearrange [

- falsche Webseiten

1 of 146 zelected Ready.
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Selbstschutz if is

9 Zugl‘iffe SChutzen internet-sicherheit.

Angemessener Schutz:
Absicherung des PCs/Notebooks vor unerwunschter Nutzung anderer

= Verwenden Sie bei lhrem Windows-Benutzerkonto ein Passwort.
= Sperren Sie lhren Rechner bei jedem Verlassen:

= ,Windows-Taste + L“ - Lasst niemand anderen an lhren PC

Transportieren Sie haufig sensible Daten unverschlisselt?

= Dann ist eine Daten- oder Festplattenverschllsselung erforderlich!

Beim Nutzen des Notebooks/Tablets unterwegs
= Hotspots sind ein Sicherheitsrisiko

= Vorsicht vor Ausspahen
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Selbstschutz if is

- Fur Handys und Smartphones/Tablets il icherheit

= Vergeben Sie eine PIN fur die SIM-Karte!
= Richten Sie eine passwortgeschiitzte Display-Sperre ein! (Screen-Lock)

= Speziell fur Smartphones, Tablets und Notebooks

Verwenden Sie einen Basisschutz und aktivieren Sie ' £ _ '; ?
automatische Updates! ¥ 1
Schalten Sie nicht benotigte Dienste o |
Verschlusseln Sie sensible Daten! ‘ \‘
Surfen Sie nicht in offenen WLANS!

(automatisches Einloggen ist ein groRes Risiko)

installieren (Geschaftsmodell: ,Bezahlen mit personlichen Daten™)
Verlieren der mobilen Gerate

Bewegungsprofilbildung

aus (z.B. WLAN, Bluetooth, GPS)!
Informieren Sie sich umfassend Uber eine App (Malware), bevor Sie sie
Offentliche Einsicht B
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SchutzmafBnahmen if is

- Was man noch selbst tun kann nternet-sicherheit

= Sehr wichtig: Sich selbst informieren oder jemanden fragen

= Autofahrer sind ebenfalls stets verpflichtet, sich iber Anderungen von
Regeln im Stral3enverkehr zu informieren

= Internet-Kompetenz ist in einer digitalen Welt nicht nur sehr hilfreich,
sondern heute notwendig

= Sicherheitskataloge bieten viele Informationen rund um die Sicherheit im
Netz: www.bsi-fuer-buerger.de

= Der eigene Verstand ist der wirksamste Schutz

= Sicherheitssoftware kann (und soll auch nicht) den Benutzer vor sich selbst
schutzen

16



Das Einmaleins fiir jeden Internetnutzer if"s
- Tipps und Tricks fur das digitale Leben . _ 5. oot
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Das Einmaleins fiir jeden Internetnutzer

Wie kann ich meinen Computer vor Viren, Wirmern und Trojani-
schen Pferden schitzen? Wann darf ich meine Kreditkarten-Daten
im Internet angeben? Woran erkenne ich vertravenswirdige Online-
shops und Bankadressen? Was muss ich beim Einrichten eines
WLAN beachten? Welche Rechte und Pflichten gibt es im Internet?

Norbert Pohlmann /Markus Linnemann

Sicher

Norbert Pohimann und Markus Linnemann ersetzen den Fachmann
in jedem Computerhaushalt. Einfach und verstandlich zeigen sie,
wie Sie den Basisschutz fir lhren Computer optimieren und den
Zugang zum |nternet sicher machen. Auch ohne vorher ein Informa-
tikstudium absolviert zu haben.

Im Internet

Tipps und Tricks fiir das digitale Leben

Mit vielen Tipps und Tricks fir schnelle Leser und einem laufend
aktualisierten Online-Service mit neusten Informationen
(www._sicher-im-internet.de).
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N

lg
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Norbert Pohlmann ist Informatikprofessor for Verteilte Syste-
me und Informationssicherheit sowie Direktor des Instituts
for Internet-Sicherheit an der Fachhochschule Gelsenkirchen
(www.internet-sicherheit.de).

Markus Linnemann ist Diplom-Informatiker und Geschafts-
fohrer des Instituts for Intemnet-Sicherheit. Seit der Eroffnung
des Instituts 2005 hat sich das Team zu einer der bedeu-
tendsten Kapazitaten for Internet-Sicherheit im deutschspra-
chigen Raum entwickelt

Norbert Pohlmann
Markus Linnemann

ISEN 978-3-280-05375-1

I?M:‘anlnsz?ﬂ"

orell fussli

www.ofv.ch s

orell fiissli

www.sicher-im-internet.de 17



Vertrauenswurdiger Onlineshop if is

9 T| ppS internet-sicherheit.
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= Uberpriifen Sie das Impressum eines Onlineshops auf die rechtlichen
Merkmale (Organisationsform, verantwortliche Person, Anschrift, seit wann
der Onlineshop existiert, ...)!

= Kaufen Sie nur bei Onlineshops, die schon lange bestehen und im Internet
etabliert sind!

= Geben Sie den Namen eines Onlineshops in eine Suchmaschine ein und
uberprufen Sie die Ergebnisse! Sie geben Ruckschlusse auf die
Vertrauenswurdigkeit des Onlineshops.

= Onlineshops werden von Nutzern bewertet. Nutzen Sie die
Bewertungsseiten (idealo.de, preissuchmaschine.de, glnstiger.de, ...), um
einen Handler einschatzen zu konnen.

= Verwenden Sie Onlineshops, die Ihnen aus lhrem vertrauenswurdigen
Umfeld empfohlen werden, oder fragen Sie Bekannte und Freunde, ob Sie
bei dem Onlineshop, den Sie nutzen mochten positive Erfahrungen u
gemacht haben. 18
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Vertrauenswiirdiger Onlineshop if |s
- Tipps: Verhalten beim Online-Einkauf bt

Melden Sie sich nicht bei jedem x-beliebigen Onlineshop an!
Machen Sie es ahnlich wie im realen Leben, und entscheiden Sie sich fur
bestimmte Anlaufpunkte verschiedener Produktgruppen!

Nutzen Sie nicht jeden Dienst in einem Onlineshop, wie zum Beispiel
Wunschlisten!
Diese Daten sind oft unter Inrem Namen frei im Internet verflgbar.



if(IS)

internet-sicherheit.

© Prof. Norbert Pohlmann, Institut fir Internet-Sicherheit - if(is), Westfalische Hochschule, Gelsenkirchen

Bezahlen im Internet
(Eine Einschatzung)
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Bezahlen im Internet if |s
9 Eine EinSChﬁtzung (1/4) internet-sicherheit.

Vorkasse

BankUbgirweisung ReChnung
= Schnell = Bekanntes Verfahren = Schnell
(einfach)

= Weltweit anerkannt = Kein finanzielles Risiko

Q - i
‘s " Geldriickbuchung bei K_eln Austausgh von = Kein Austausch von
= Mi N Finanzdaten uber das . )
S issbrauch moglich Finanzdaten Uber das
S Internet
Internet
= Meist erneute = Langsam, da Versand = Meist nur fur Firmen

Dateneingabe der Ware erst nach oder wenn Sie bereits
9 notwendig — Gefahr der Eingang der Zahlung langer Kunde sind
= .
= Ausspahung = Vertrauen in den = Vorsicht bei Rechnung
@ = Verteilen von Onlineshop notwendig uber Drittanbieter
9 Finanzinformationen im } : : (Klarna, Billpay): viele

» Geld lasst sich nicht .
Internet Problemberichte und

zuruckholen hohe Mahngeblihren []

21
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Bezahlen im Internet if is

9 Eine EinSChatzung (2/4) internet-sicherheit.
Bl 0200 [T
vr—= ) 7/ 4
=7 — )
T Lastschrift ' PayPal
= Schnell = Schnell = Sehr schneller

Vorteile

Nachteile

= Kein Austausch von
Finanzdaten uber das
Internet

» Sendung muss
personlich entgegen
genommen werden

= Hohe Gebuhren

= Bei fehlerhafter Ware,
Vertrauen zum Online-
shop fur Rucknahme

; . L Geldtransfer
= Betrage konnen in einer

Frist zurickgebucht

Kauferschutz

werden = Teilweise Kostenvorteil
beim Versand
= Daten zentral bei
PayPal
= Austausch von = Zentraler Account (2-
Finanzdaten Uber das Faktor Authentifizierung
Internet maoglich)
» Kontodeckung, sonst » PayPal sperrt Zugange
fallen hohe Gebuhren auf Verdacht, deshalb
an Guthaben besser sofort

auf normales Konto
auszahlen .

22
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Bezahlen im Internet
- Eine Einschatzung (3/4)

if(IS

internet-sicherheit.

Vorteile

Nachteile

» Made in Germany

= Daten nur der Bank

bekannt (Pin & TAN)

= wie Uberweisung, aber

Bestatigung an den
Handler fur Sofort-
versand =» sehr schnell

= Nur national verwendbar
= Nicht mit jeder Bank

moglich

paydirekt

Kauferschutz
Sehr schnell
Made in Germany

Kann TAN-Verfahren
des Onlinebanking
nutzen

Nur national, in wenigen
Shops verwendbar

Noch nicht fur alle
Banken freigeschaltet

TAN-Verfahren fur alle
Zahlungen muss
aktiviert werden

Uberweisung.de

= |nternational (13

europaische Lander)

= Kauferschutz kann vom

Handler angeboten
werden

= Einfach, ohne

Registrierung nutzbar

= Weitergabe von

Zugangsdaten flr
Onlinebanking

» Kann langsam sein,

wenn Handler Ware erst
nach Eingang der
Zahlung versendet

23
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Bezahlen im Internet
- Eine Einschatzung (4/4)

if(IS

internet-sicherheit.

Vorteile

Nachteile

| "ipher amazon g

= sehr schnell

= Finanzdaten nur bei
Amazon hinterlegt

= Keine erneute
Registrierung in Shops

= Beschleunigt das
Bezahlen

= Zentraler Account sollte
nicht von Angreifern
geknackt werden

= Ermoglicht Tracking und
Profilbildung durch
Amazon

@ Barzahlen

= Kein Austausch von
Finanzdaten uber das
Internet

= \Wie Vorkasse

= Zusatzlicher Aufwand,
da Zahlung im
stationaren Handel
erfolgt

= wird nur von wenigen
Onlineshops angeboten

@ paysafecsd

Sehr schnell

Verlust maximal in Hohe
der Wertkarte

Anonym

Kein Austausch von
Finanzdaten uber das
Internet

Nur von wenigen
Online-Shops akzeptiert
(hauptsachlich fur
digitale Guter & Kaufe in
Spielen)

Aufwand, da Wertkarten
im stationaren Handel
gekauft werden mussen |

24
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Bezahlen im Internet
- Fazit

Wenn Wertkarte vorhanden ist}

hoch ~
@ paysafecsiC Rechnung
- ) -
~ NACHNAHME
@ Barzahlen m
wid
_“E’ ' PayPal
o Lastschrift ~ paydirekt
Y
o ezahlen
o =1 spfort  (RASNALD
tiberweisung.de
gering _
gering Geschwindigkeit hoch

(bezogen auf Bezahlen und ggf. Vorbereitungen)

if(IS)

internet-sicherheit.

25



n, Institut fur Internet-Sicherheit - if(is), Westfalische Hochschule, Gelsenkirchen

© Prof. Norbert Pohiman

Vertrauenswurdiger Onlineshop if is

- Tipps: Sicher bezahlen intemet-sicherheit

Verwenden Sie nicht gleich alle unterschiedlichen Bezahlarten, sondern
versuchen Sie, eine allgemeine Methode und vielleicht ein
Standardverfahren einzusetzen!

Denken Sie daran, dass |hnen (als privater Kaufer) eine Umtauschrecht
innerhalb von zwei Wochen zusteht.

Kaufen Sie moglichst bei Online-Shops aus dem Inland, um rechtliche
Schwierigkeiten im Ausland zu vermeiden.

Uberprifen Sie Ihre Kontoausziige auf Richtigkeit, wenn Sie etwas im
Internet bezahlt haben!

Bewahren Sie Bestellbestatigungen und Rechnungen in gedruckter oder
digitaler Form auf! Diese sind bei Problemen sehr hilfreich. u
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Sicher einkaufen und surfen im Netz

Gefahr erkannt, Gefahr gebannt

Prof. Dr. (TU NN)
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Anhang / Credits

if(IS)

internet-sicherheit.

Wir empfehlen unsere kostenlose App securityNews

» Kostenlose App vom Institut fur Internet-Sicherheit

» Aktuelle Sicherheitshinweise fur Smartphone, Tablet, PC und Mac

* Warnung vor Sicherheitslicken in Standardsoftware, dank
Schwachstellenampel

+ Konkrete Anweisungen fur Privatanwender und Unternehmen

J

securityNews

Quellen Bildmaterial

Eingebettete Piktogramme:
* Institut fur Internet-Sicherheit — if(is)
* |con made by Freepik from www.flaticon.com

Besuchen und abonnieren Sie uns :-)

WWw

https://www.internet-sicherheit.de

Facebook
https://www.facebook.com/Internet.Sicherheit.ifis

Twitter
https://twitter.com/ ifis

Google+
https://plus.google.com/107690471983651262369/posts

YouTube

https://www.youtube.com/user/InternetSicherheitDE/

IT-Sicherheitsstrategie fir Deutschland

Wirkungsklassen von IT-Sicherheitsmalinahmen fur
unterschiedliche Schutzbedarfe
Ein Aspekt der IT-Sicherheitsstrategie fur DE

https://www.internet-sicherheit.de/downloads/publikationen-
vortraege/dokumente-2015.html




