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Internet-Sicherheit
(Eine Einschätzung)
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IT-Sicherheit
 Situation

3

Wir entwickeln uns zur einer Internet-Gesellschaft
(Informationsquelle, eCommerce, eGovernment, …, 
eAssistenten, …, Industrie 4.0, Internet der Dinge, …)

Viele lokale Dienste werden an das Internet gebunden
(intelligente Analysen  Internetkonnektivität)

Private- und Unternehmensdaten „lagern“ immer häufiger 
im Internet (zentrale Speicherung  Internetkonnektivität)

Die IT und IT-Sicherheitstechnologien sind nicht sicher 
und vertrauenswürdig genug (Widerstandsfähigkeit)!

Professionelle Hacker greifen alles erfolgreich an!

Das Risiko wird immer großer, die Schäden auch!
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IT-Sicherheit
 Die größten Herausforderungen

4

Unzureichende Softwarequalität
(0,5 Fehler auf 1.000 LoC..)

Manipulierte IT und IT 
Sicherheitstechnologie
(Zufallszahlen, Backdoors, …)

Ungenügender Schutz 
vor Malware 
(nur 45 % Erkennung)

Unsichere Webserver
(2,5 % verteilen Schadsoftware)

Internet-Nutzer sind 
nicht sensibilisiert genug
(24 % „klicken“ Spam-Mails) 

Risiko
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Selbstschutz
(Basisschutz, richtiges Verhalten, …)
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Selbstschutz
 Basisschutz für den Computer (1/2)

Sicherheit durch Einschränkung – Benutzerrechte

Eingeschränkte Benutzerkonten schützen 
das Gesamtsystem!

Potentiell gefährliche Aktivitäten (auch unabsichtliche) werden im 
Vorhinein blockiert!

Virenschutzprogramme / Anti-Malware Programme

Überwachen fortlaufend die Aktivitäten des Computers

Muss zur zuverlässigen Arbeit aktuell sein 
 Automatische Updates aktivieren

Personal Firewall

Wie ein Pförtner: Regelt den Netzwerkverkehr

Zugriff nur erlauben, wenn der Grund dafür ersichtlich ist 6
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Selbstschutz
 Basisschutz für den Computer (2/2)

Anti-Spyware (Anti-Malware)

Spyware installiert sich als Anhängsel von Software oder über 
Sicherheitslücken

Vorsorge ist besser als Nachsorge: 
 Aufmerksamkeit beim Installieren von Programmen

Ist Ihr PC up-to-date?

Sicherheitslücken untergraben Anti-Malware-Programme

Angriffe zielen auf Fehler in Computerprogrammen ab

Malware verbreitet sich über Schwachstellen

Softwarehersteller bieten Updates an

regelmäßig

nach Bekanntwerden einer Sicherheitslücke!
7
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Selbstschutz
 Browsereinstellungen

Im Browser werden standardmäßig temporäre Dateien angelegt: 
Cookies, Cache, Logins

Temporäre Dateien regelmäßig löschen

Deaktivieren Sie Funktionen wie „Passwörter speichern“  oder 
„Auto-Vervollständigung“.

Aktive Inhalte

Viele Webseiten ohne aktive Inhalte nicht nutzbar (z.B. JavaScript/Flash)

Sperren Sie bei aktuellen Gefahren „Aktive Inhalte“ so lange, bis die 
Sicherheitslücke geschlossen ist

Deaktivieren Sie Flash  Flashblock installieren als Add-In empfohlen

AdBlocker sind empfehlenswert, auch sie erhöhen die Sicherheit

8
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Selbstschutz 
Die Statuszeile (Browser) - Kompetenz

9
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Selbstschutz
 Die Statuszeile (E-Mail) - Kompetenz

10
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Selbstschutz
 Richtiges Verhalten

Ins Internet?

Erst Sicherheitsupdates installieren
(für Betriebssystem und Anwendungsprogramme)

Malwaresignaturen erneuern

Erst dann: E-Mails abrufen, Surfen… Onlinebanking usw.

E-Mail-Kommunikation

Dateianhänge nur mit Bedacht öffnen, auch bei seriöser Quelle
Absender fälschen ist einfach – elektronische Postkarten

Bei Unsicherheiten telefonisch Rückfrage halten!

Niemals unbekannte, seltsame oder verlockende Anhänge öffnen!
z.B.  Geldinstitute/Banken versenden keine 
Kontoveränderungsanforderungen  per E-Mail!

11
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Selbstschutz
 Webseiten mit SSL-Zertifikat

12

Vorsicht vor SSL-Fake

 Namen genau vergleichen

 Im Zweifel: Fingerabdruck 
vergleichen!
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Selbstschutz
 Starke Passwörter

Absicherung vor unerwünschter Nutzung durch andere

Starke Passwörter enthalten mind. 10 Zeichen (besser mehr), 
Groß- und Kleinbuchstaben, Zahlen und Sonderzeichen

Problem: Sie müssen sie sich gut merken können!

Merkbar durch eine Eselsbrücke und Buchstaben durch Zahlen oder 
Sonderzeichen ersetzen. Ein Beispiel: 

WeaeiGgr,f5eh!
Wer anderen eine Grube gräbt,
fällt selbst hinein!

Passwörter nicht weitergeben, 
nicht aufschreiben

Regelmäßig neue und 
andere Passwörter vergeben

Keinen Universalschlüssel vergeben
 falsche Webseiten

13




P

ro
f.

  
N

o
rb

e
rt

 P
o
h
lm

a
n
n
, 

In
st

itu
t 

fü
r 

In
te

rn
e
t-

S
ic

h
e
rh

e
it 

-
if
(i
s)

, 
W

e
st

fä
lis

ch
e
 H

o
c
h
sc

h
u
le

, 
G

e
ls

e
n
ki

rc
h
e
n

Selbstschutz
 Zugriffe schützen

Angemessener Schutz: 
Absicherung des PCs/Notebooks vor unerwünschter Nutzung anderer

Verwenden Sie bei Ihrem Windows-Benutzerkonto ein Passwort.

Sperren Sie Ihren Rechner bei jedem Verlassen:

„Windows-Taste + L“ - Lässt niemand anderen an Ihren PC

Transportieren Sie häufig sensible Daten unverschlüsselt?

Dann ist eine Daten- oder Festplattenverschlüsselung erforderlich!

Beim Nutzen des Notebooks/Tablets unterwegs

Hotspots sind ein Sicherheitsrisiko

Vorsicht vor Ausspähen

14
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Selbstschutz
 Für Handys und Smartphones/Tablets

Vergeben Sie eine PIN für die SIM-Karte!

Richten Sie eine passwortgeschützte Display-Sperre ein! (Screen-Lock)

Speziell für Smartphones, Tablets und Notebooks

Verwenden Sie einen Basisschutz und aktivieren Sie 
automatische Updates!

Schalten Sie nicht benötigte Dienste 
aus (z.B. WLAN, Bluetooth, GPS)!

Verschlüsseln Sie sensible Daten!

Surfen Sie nicht in offenen WLANs!
(automatisches Einloggen ist ein großes Risiko)

Informieren Sie sich umfassend über eine App (Malware), bevor Sie sie 
installieren (Geschäftsmodell: „Bezahlen mit persönlichen Daten“)

Verlieren der mobilen Geräte

Bewegungsprofilbildung

Öffentliche Einsicht
… 15




P

ro
f.

  
N

o
rb

e
rt

 P
o
h
lm

a
n
n
, 

In
st

itu
t 

fü
r 

In
te

rn
e
t-

S
ic

h
e
rh

e
it 

-
if
(i
s)

, 
W

e
st

fä
lis

ch
e
 H

o
c
h
sc

h
u
le

, 
G

e
ls

e
n
ki

rc
h
e
n

Schutzmaßnahmen
 Was man noch selbst tun kann

Sehr wichtig: Sich selbst informieren oder jemanden fragen

Autofahrer sind ebenfalls stets verpflichtet, sich über Änderungen von 
Regeln im Straßenverkehr zu informieren

Internet-Kompetenz ist in einer digitalen Welt nicht nur sehr hilfreich, 
sondern heute notwendig

Sicherheitskataloge bieten viele Informationen rund um die Sicherheit im 
Netz: www.bsi-fuer-buerger.de

Der eigene Verstand ist der wirksamste Schutz

Sicherheitssoftware kann (und soll auch nicht) den Benutzer vor sich selbst 
schützen

16
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Das Einmaleins für jeden Internetnutzer
 Tipps und Tricks für das digitale Leben

www.sicher-im-internet.de
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Vertrauenswürdiger Onlineshop
 Tipps

Überprüfen Sie das Impressum eines Onlineshops auf die rechtlichen 
Merkmale (Organisationsform, verantwortliche Person, Anschrift, seit wann 
der Onlineshop existiert, …)!

Kaufen Sie nur bei Onlineshops, die schon lange bestehen und im Internet 
etabliert sind!

Geben Sie den Namen eines Onlineshops in eine Suchmaschine ein und 
überprüfen Sie die Ergebnisse! Sie geben Rückschlüsse auf die 
Vertrauenswürdigkeit des Onlineshops.

Onlineshops werden von Nutzern bewertet. Nutzen Sie die 
Bewertungsseiten (idealo.de, preissuchmaschine.de, günstiger.de, …), um 
einen Händler einschätzen zu können.

Verwenden Sie Onlineshops, die Ihnen aus Ihrem vertrauenswürdigen 
Umfeld empfohlen werden, oder fragen Sie Bekannte und Freunde, ob Sie 
bei dem Onlineshop, den Sie nutzen möchten positive Erfahrungen 
gemacht haben. 18
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Vertrauenswürdiger Onlineshop
 Tipps: Verhalten beim Online-Einkauf

Melden Sie sich nicht bei jedem x-beliebigen Onlineshop an! 
Machen Sie es ähnlich wie im realen Leben, und entscheiden Sie sich für 
bestimmte Anlaufpunkte verschiedener Produktgruppen!

Nutzen Sie nicht jeden Dienst in einem Onlineshop, wie zum Beispiel 
Wunschlisten! 
Diese Daten sind oft unter Ihrem Namen frei im Internet verfügbar.

19
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20

Bezahlen im Internet
(Eine Einschätzung)
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Bezahlen im Internet
 Eine Einschätzung (1/4)

21

RechnungRechnung

 Schnell

 Weltweit anerkannt

 Geldrückbuchung bei 
Missbrauch möglich

 Schnell

 Weltweit anerkannt

 Geldrückbuchung bei 
Missbrauch möglich

 Schnell

 Kein finanzielles Risiko

 Kein Austausch von 
Finanzdaten über das 
Internet

 Schnell

 Kein finanzielles Risiko

 Kein Austausch von 
Finanzdaten über das 
Internet

 Bekanntes Verfahren 
(einfach)

 Kein Austausch von 
Finanzdaten über das 
Internet

 Bekanntes Verfahren 
(einfach)

 Kein Austausch von 
Finanzdaten über das 
Internet

 Meist erneute 
Dateneingabe 
notwendig – Gefahr der 
Ausspähung

 Verteilen von 
Finanzinformationen im 
Internet

 Meist erneute 
Dateneingabe 
notwendig – Gefahr der 
Ausspähung

 Verteilen von 
Finanzinformationen im 
Internet

 Meist nur für Firmen 
oder wenn Sie bereits 
länger Kunde sind

 Vorsicht bei Rechnung 
über Drittanbieter 
(Klarna, Billpay): viele 
Problemberichte und 
hohe Mahngebühren

 Meist nur für Firmen 
oder wenn Sie bereits 
länger Kunde sind

 Vorsicht bei Rechnung 
über Drittanbieter 
(Klarna, Billpay): viele 
Problemberichte und 
hohe Mahngebühren

 Langsam, da Versand 
der Ware erst nach 
Eingang der Zahlung

 Vertrauen in den 
Onlineshop notwendig

 Geld lässt sich nicht 
zurückholen

 Langsam, da Versand 
der Ware erst nach 
Eingang der Zahlung

 Vertrauen in den 
Onlineshop notwendig

 Geld lässt sich nicht 
zurückholen
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Bezahlen im Internet
 Eine Einschätzung (2/4)

22

LastschriftLastschrift

 Schnell

 Kein Austausch von 
Finanzdaten über das 
Internet

 Schnell

 Kein Austausch von 
Finanzdaten über das 
Internet

 Sehr schneller 
Geldtransfer

 Käuferschutz

 Teilweise Kostenvorteil 
beim Versand

 Daten zentral bei 
PayPal

 Sehr schneller 
Geldtransfer

 Käuferschutz

 Teilweise Kostenvorteil 
beim Versand

 Daten zentral bei 
PayPal

 Schnell

 Beträge können in einer 
Frist zurückgebucht 
werden

 Schnell

 Beträge können in einer 
Frist zurückgebucht 
werden

 Sendung muss 
persönlich entgegen 
genommen werden

 Hohe Gebühren

 Bei fehlerhafter Ware, 
Vertrauen zum Online-
shop für Rücknahme 

 Sendung muss 
persönlich entgegen 
genommen werden

 Hohe Gebühren

 Bei fehlerhafter Ware, 
Vertrauen zum Online-
shop für Rücknahme 

 Zentraler Account (2-
Faktor Authentifizierung 
möglich)

 PayPal sperrt Zugänge 
auf Verdacht, deshalb 
Guthaben besser sofort 
auf normales Konto 
auszahlen

 Zentraler Account (2-
Faktor Authentifizierung 
möglich)

 PayPal sperrt Zugänge 
auf Verdacht, deshalb 
Guthaben besser sofort 
auf normales Konto 
auszahlen

 Austausch von 
Finanzdaten über das 
Internet

 Kontodeckung, sonst 
fallen hohe Gebühren 
an

 Austausch von 
Finanzdaten über das 
Internet

 Kontodeckung, sonst 
fallen hohe Gebühren 
an
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Bezahlen im Internet
 Eine Einschätzung (3/4)

23

 Made in Germany

 Daten nur der Bank 
bekannt (Pin & TAN)

 wie Überweisung, aber 
Bestätigung an den 
Händler für Sofort-
versand  sehr schnell

 Made in Germany

 Daten nur der Bank 
bekannt (Pin & TAN)

 wie Überweisung, aber 
Bestätigung an den 
Händler für Sofort-
versand  sehr schnell

 International (13 
europäische Länder)

 Käuferschutz kann vom 
Händler angeboten 
werden

 Einfach, ohne 
Registrierung nutzbar

 International (13 
europäische Länder)

 Käuferschutz kann vom 
Händler angeboten 
werden

 Einfach, ohne 
Registrierung nutzbar

 Käuferschutz

 Sehr schnell

 Made in Germany

 Kann TAN-Verfahren 
des Onlinebanking 
nutzen

 Käuferschutz

 Sehr schnell

 Made in Germany

 Kann TAN-Verfahren 
des Onlinebanking 
nutzen

 Nur national verwendbar

 Nicht mit jeder Bank 
möglich

 Nur national verwendbar

 Nicht mit jeder Bank 
möglich

 Weitergabe von 
Zugangsdaten für 
Onlinebanking

 Kann langsam sein, 
wenn Händler Ware erst 
nach Eingang der 
Zahlung versendet

 Weitergabe von 
Zugangsdaten für 
Onlinebanking

 Kann langsam sein, 
wenn Händler Ware erst 
nach Eingang der 
Zahlung versendet

 Nur national, in wenigen 
Shops verwendbar

 Noch nicht für alle 
Banken freigeschaltet

 TAN-Verfahren für alle 
Zahlungen muss 
aktiviert werden

 Nur national, in wenigen 
Shops verwendbar

 Noch nicht für alle 
Banken freigeschaltet

 TAN-Verfahren für alle 
Zahlungen muss 
aktiviert werden
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Bezahlen im Internet
 Eine Einschätzung (4/4)
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 sehr schnell

 Finanzdaten nur bei 
Amazon hinterlegt

 Keine erneute 
Registrierung in Shops

 Beschleunigt das 
Bezahlen

 sehr schnell

 Finanzdaten nur bei 
Amazon hinterlegt

 Keine erneute 
Registrierung in Shops

 Beschleunigt das 
Bezahlen

 Sehr schnell

 Verlust maximal in Höhe 
der Wertkarte

 Anonym

 Kein Austausch von 
Finanzdaten über das 
Internet

 Sehr schnell

 Verlust maximal in Höhe 
der Wertkarte

 Anonym

 Kein Austausch von 
Finanzdaten über das 
Internet

 Kein Austausch von 
Finanzdaten über das 
Internet

 Kein Austausch von 
Finanzdaten über das 
Internet

 Zentraler Account sollte 
nicht von Angreifern 
geknackt werden

 Ermöglicht Tracking und 
Profilbildung durch 
Amazon 

 Zentraler Account sollte 
nicht von Angreifern 
geknackt werden

 Ermöglicht Tracking und 
Profilbildung durch 
Amazon 

 Nur von wenigen 
Online-Shops akzeptiert 
(hauptsächlich für 
digitale Güter & Käufe in 
Spielen)

 Aufwand, da Wertkarten 
im stationären Handel 
gekauft werden müssen

 Nur von wenigen 
Online-Shops akzeptiert 
(hauptsächlich für 
digitale Güter & Käufe in 
Spielen)

 Aufwand, da Wertkarten 
im stationären Handel 
gekauft werden müssen

 Wie Vorkasse

 Zusätzlicher Aufwand, 
da Zahlung im 
stationären Handel 
erfolgt

 wird nur von wenigen 
Onlineshops angeboten

 Wie Vorkasse

 Zusätzlicher Aufwand, 
da Zahlung im 
stationären Handel 
erfolgt

 wird nur von wenigen 
Onlineshops angeboten
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gering hoch

hoch

gering

S
ic

h
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rh

e
it

Geschwindigkeit
(bezogen auf Bezahlen und ggf. Vorbereitungen)

Rechnung

Lastschrift

Bezahlen im Internet
 Fazit

Wenn Wertkarte vorhanden ist!
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Vertrauenswürdiger Onlineshop
 Tipps: Sicher bezahlen

Verwenden Sie nicht gleich alle unterschiedlichen Bezahlarten, sondern 
versuchen Sie, eine allgemeine Methode und vielleicht ein 
Standardverfahren einzusetzen!

Denken Sie daran, dass Ihnen (als privater Käufer) eine Umtauschrecht 
innerhalb von zwei Wochen zusteht.

Kaufen Sie möglichst bei Online-Shops aus dem Inland, um rechtliche 
Schwierigkeiten im Ausland zu vermeiden.

Überprüfen Sie Ihre Kontoauszüge auf Richtigkeit, wenn Sie etwas im 
Internet bezahlt haben! 

Bewahren Sie Bestellbestätigungen und Rechnungen in gedruckter oder 
digitaler Form auf! Diese sind bei Problemen sehr hilfreich.
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Institut für Internet-Sicherheit – if(is)
Westfälische Hochschule, Gelsenkirchen
http://www.internet-sicherheit.de

Prof. Dr. (TU NN) 

Norbert Pohlmann

Gefahr erkannt, Gefahr gebannt 

Sicher einkaufen und surfen im Netz
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Anhang / Credits

Quellen Bildmaterial

Eingebettete Piktogramme:
• Institut für Internet-Sicherheit – if(is)
• Icon made by Freepik from www.flaticon.com 

Wir empfehlen unsere kostenlose App securityNews

• Kostenlose App vom Institut für Internet-Sicherheit
• Aktuelle Sicherheitshinweise für Smartphone, Tablet, PC und Mac
• Warnung vor Sicherheitslücken in Standardsoftware, dank 

Schwachstellenampel
• Konkrete Anweisungen für Privatanwender und Unternehmen

Besuchen und abonnieren Sie uns :-)

WWW
https://www.internet-sicherheit.de

Facebook 
https://www.facebook.com/Internet.Sicherheit.ifis

Twitter
https://twitter.com/_ifis

Google+
https://plus.google.com/107690471983651262369/posts

YouTube
https://www.youtube.com/user/InternetSicherheitDE/

IT-Sicherheitsstrategie für Deutschland

Wirkungsklassen von IT-Sicherheitsmaßnahmen für 
unterschiedliche Schutzbedarfe
Ein Aspekt der IT-Sicherheitsstrategie für DE

https://www.internet-sicherheit.de/downloads/publikationen-
vortraege/dokumente-2015.html


