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IT und IT-Sicherheit if is

9 Situ ation internet-sicherheit.

IT ist ,,der Motor*“ und die Basis fur das Wohlergehen o @
unserer modernen und globalen Gesellschaft.

Der Digitalisierungsprozess wird immer schneller und
damit auch die Veranderungen in unseren Lebensraumen.

Unsere Arbeit, unsere Firmen, unsere Hochschulen, unsere
Freizeit, unser ganzes Leben wird sich wandeln.

©0&
o, 1) 43

Die IT und IT-Sicherheitstechnologien sind nicht sicher
und vertrauenswurdig genug (Widerstandsfahigkeit)!

N/
0’0

Professionelle Hacker greifen alles erfolgreich an! ‘

Das Risiko wird immer groBer, die Schaden auch!
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Immer noch nicht sicher? if is

9 PrObIemfeIder internet-sicherheit.
[ | |
= Privatheit und Autonomie a2 -
> Kulturelle Unterschiede
-  Geschaftsmodelle ,Bezahlen mit personlichen Daten®
-  Staat (NSA, BND, ...): (
|dentifizieren von terroristischen Aktivitaten N
=  Nutzer: Autonomie im Sinne der Selbstbestimmung
= Wirtschaftsspionage t
- 51 Milliarden Euro Schaden im Jahr
- Internet-Kriminalitat; ca. 100 Mio. im Jahr
(Online Banking, DDoS, ...)
>
= Cyber War
-  Umsetzung von politischen Zielen
(,einfach® und ,preiswert)
- Angriffe auf Kritische Infrastrukturen

(z.B. Stromversorgung, Wasserversorgung, ...)
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Immer noch nicht sicher? if is

- Die grofBten Herausforderungen internatsichersit
[ | |
2u viele g
IT Sicherheits- in SoftwarghWachstellen
probleme

\ov8 09 Manipulierte IT und IT
o“‘?\(\e Sicherheitstechnologie
L@ us
o Y 9
e

Cgeschéiftsmodell:
»Bezahlen mijt Personlichen D,

heute
Snowden

Neue Gefahren O
durch mobile Gerate
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IT-Sicherheit if is

9 EvaIUierung der SituatiOn internet-sicherheit.

Wir kennen die IT-Sicherheitsprobleme, doch die heute vorhandenen
und genutzten IT-Sicherheitssysteme und IT-Sicherheitsmallhahmen
reduzieren das IT-Sicherheitsrisiko nicht ausreichend!

Es handelt sich um ein globales Problem

Die zukunftigen Angriffe werden die heutigen Schaden noch deutlich
uberschreiten

Wir brauchen innovative Ansatze ’
im Bereich der Internet-Sicherheit, ‘..
um das Risiko fur unsere Gesellschaft » ‘
auf ein angemessenes Mal} ’

zU reduzieren
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Prinzipielle IT Sicherheitsstrategien
- Fokussierung

= |m Schnitt sind nur ca. 5 % aller vorhandenen Daten in
Unternehmen besonders schutzenswert.
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= Aber welche Daten sind besonders schutzenswert und wie
konnen diese angemessen geschutzt werden?

if(IS)

internet-sicherheit.



- if(is), Westfalische Hochschule, Gelsenkirchen

© Prof. Norbert Pohimann, Institut flr Internet-Sicherheit

Prinzipielle IT Sicherheitsstrategien |f Is
- Vermeiden von Angriffen - (1) internet-sicherheit

= Generell gilt: Das Prinzip der digitalen Sparsamkeit.
- So wenig Daten generieren wie moglich, so viele wie notig.

= Keine Technologie und Produkte mit Schwachstellen verwenden
(z.B. Browser, Betriebssysteme Internet-Dienste, ...

r ® securityNews
@ Ar Br\wu.m ery

= Bewertung der Vermeidung
= Vermeidung von Angriffen ist die beste IT-Sicherheitsstrategie!

= [st nur begrenzt umsetzbar,
wenn wir IT mit allen Vorteilen nutzen wollen! []
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Prinzipielle IT Sicherheitsstrategien if |s
- Entgegenwirken von Angriffen - (2) = beBiriorafim e

= Meist verwendete IT-Sicherheitsstrategie
= Beispiele, bei denen ein hoher Nachholbedarf besteht:

= Verschlusselungssicherheitssysteme
(Datei-, Festplatten-, E-Mail-Verschlusselung, VPN-Systeme, SSL, ...)

= Authentikationsverfahren
(Challenge-Response, globale Identitat, Foderation, ...)

= Vertrauenswurdige IT-Systeme
(Security Kernel, Isolierung u. Separierung, ..)

. Direct
Threat JI§

= Bewertung des Entgegenwirkens
= Eine naheliegende IT-Sicherheitsstrategie

= Leider stehen zurzeit nicht genug wirkungsvolle und
vertrauenswdurdige IT-Sicherheitstechnologien, -losungen und

-produkte zur Verfiigung oder sind nicht im Einsatz E
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Prinzipielle Sicherheitsstrategien if |s
9 El‘kennen von Angl‘iffen - (3) internet-sicherheit.

Erkennen von Angriffen, denen nicht entgegengewirkt werden kann

Angriffe erkennen und versuchen, den Schaden so schnell wie moglich zu
minimieren (APT)

Generell IT-Sicherheitssysteme,

die Warnungen erzeugen, wenn

Angriffe mit Hilfe von Angriffssignaturen
oder Anomalien erkannt werden

Bewertung des Erkennens

= Die IT-Sicherheitsstrategie, Erkennen von Angriffen, ist sehr hilfreich,
hat aber definierte Grenzen L]
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Selbstschutz if is

- Basisschutz fur den Computer (1/2) nternet-sicherheit.

= Eingeschrankte Benutzerkonten schutzen
das Gesamtsystem!

[ |
= Sicherheit durch Einschrankung — Benutzerrechte Q
g

= Potentiell gefahrliche Aktivitaten (auch unabsichtliche) werden im
Vorhinein blockiert!

= Virenschutzprogramme / Anti-Malware Programme /—%
= Uberwachen fortlaufend die Aktivitdten des Computers '&

@

= Muss zur zuverlassigen Arbeit aktuell sein
- Automatische Updates aktivieren

= Personal Firewall

= Wie ein Pfortner: Regelt den Netzwerkverkehr

= Zugriff nur erlauben, wenn der Grund dafur ersichtlich ist
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Selbstschutz
- Basisschutz fur den Computer (2/2) nternet-sicherheit.

if(IS

Ist lhr PC up-to-date?

= Sicherheitslicken untergraben Anti-Malware-Programme

= Angriffe zielen auf Fehler in Computerprogrammen ab

= Malware verbreitet sich Uber Schwachstellen
= Softwarehersteller bieten Updates an I @
= regelmaRig =

= nach Bekanntwerden einer Sicherheitslucke!

Windows ist auf dem neuesten Stand
Fir Ihren Computer sind keine Updates verfdgbar.
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Selbstschutz if is

2> Die Statuszeile (Browser) - Kompetenz . .cccenei

[ [ |
Datei Bearbeiten Ansicht Chronik Lesezeichen ScrapBook Extras Hilfe
v 6 ‘@' | | http://www.ewéantz.de B v ‘ |v | oogle @‘| @I v
|®) Ewantz GmbH - events & bo... & ’@ Hacking-Doc X Ph/Sh )
Pac.. N9
= W,
E V.UA N Home J/ Events // Uber Uns /f Gastebuch // Kontakt // Impressum

- 4+~ Der Link fuhrt nicht zu
ng@éutf: ebay. Die Statuszeile
24.10.0 zeig t den echten Link

Wir organisieren
Deine Party fur 1€!! | |
Entscheide dich =]
schnell. —
Hier Ka

08.03.07 19:10:10
Hannes - Hannga@F
Freue mich sgion

)annesseinheim.com

B

.| Proxy: None

16
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- Die Statuszeile (E-Mail) - Kompetenz internet-sicherheit
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Datei Bearbeiten Ansicht Navigation Nachricht Extras Hilfe

=BT

s J N
Abrufen  Verfassen Adressbuch @ Antworten Allen antworten Weiterleiten

=}  Betreff: [Fwd: Hab da was tolles gefunden] SSW
Von: Bernd <bernd@sicher-im-internet.de> Or d F IS .
Datum: 01:41 h Ing
An: sicherheit@unitybox.de

b o N

Schlagworter Léschen  Jun Ph/Shlng

Hallo Kollege,

ich habe da eine super Sache im Netz gefunden:
WWW. SUpersa Chc Ja /

W3

Schau Dir das mal an und GriiB} alle.

Diese Web-Adresse
wird angezeigt

Diese Web-Adresse
wird beim Klick
aufgerufen

Bernd

ﬂ
o http://www.datenklau.de.vu/
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Selbstschutz
- Richtiges Verhalten

if(IS

internet-sicherheit.

Ins Internet?

Status:  Installiere neue Dateien

= Erst Sicherheitsupdates installieren
(fur Betriebssystem und Anwendungsprogramme)

Verstrichene Zeit:
Verbleibende Zeit:

Geschwindigkeit:

= Malwaresignaturen erneuern

00:44 min Ubertragen: 134 kBytes

00:00 min Verbleibend: 0 kBytes

477,5 kBJSek

= Erst dann: E-Mails abrufen, Surfen... Onlinebanking usw.

E-Mail-Kommunikation

= Dateianhange nur mit Bedacht 6ffnen, auch bei serioser Quelle

Absender falschen ist einfach — elektronische Postkarten

= Bei Unsicherheiten telefonisch Riuckfrage halten!

= Niemals unbekannte, seltsame oder verlockende Anhange offnen!
z.B. 2 Anwalte versenden keine Abmahnungen/Rechnungen per E-Mail!

18
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Selbstschutz if is

9 Stal‘ke Passwﬁrter internet-sicherheit.

= Absicherung vor unerwunschter Nutzung durch andere

Starke Passworter enthalten mind. 10 Zeichen (besser mehr),
GroR- und Kleinbuchstaben, Zahlen und Sonderzeichen

Problem: Sie mussen sie sich gut merken konnen!

Merkbar durch eine Eselsbrucke und Buchstaben durch Zahlen oder
Sonderzeichen ersetzen. Ein Beispiel:

: (@ wosabeseicns koo S| -t
[ | Weaengr,f5eh' ane@E%t View  Tools H;p N s

. . BoHF €- 8ue % Qe @ " o

Wer anderen eine Grube grabt, [NowDaiabass ] MyDatabase kdb | -

T . . ﬁ MuyD atab & 2
fa I It sel bst h I n e I n ! ﬁ-'" G:na:araa;se £ c_:ile zer Hame i.jiii\:md L|F|LI Eotesm ‘
B \indaws £ Sample #11 AnOnMOLE :
E Netemrk |z E3Sample #28 Anorgmous | @ Copy UserName  Cirl+B
. . . @ Irtemst [F1Sample #23  Anorymous ™| 00 Copy Passwor d Cirl+C
Passworter nicht weitergeben,  Jis | [rmpuuma L) ,
. . % Homebarking (2) Sample #47  Anompmous
fe P Sample #50 & = B Perorm Auta-T: Cirl+y
nicht aufschreiben G e S TR e ronusTre o
o [T3] 2 Group ’5‘:_’ Sample #77 Anonymous <5 Add Entry. Crl+l
] . 4 E 3 Group [&] 5ample #80 Anonymaus "?{ Edit"iew Entry... Return
Reg elmalfi g heue un d + 5 45 e
. - Ié-_é' 5 Group =\ Sample #87 Anorgmous @ Doists Enty Sy
= o 50 Gample HIF A ol
andere Passworter vergeben P ol ot [ [t :
EE@IDUD = || T Sample #1114  Anongmous Selact All Ctrl+2 sy
H " " Group: Hetwork, Title: Sample #17, User Mame: Anonymous. Passwol : ?
Ke|nen U nive rsaISChlusseI ve rgeben 12102007 21:47-07, Last Access Time: 15.07.2013 14:45:47. Last M Clipboard v
Rearrange [

- falsche Webseiten

1 of 146 zelected Ready.
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Selbstschutz if is

- Fur Handys und Smartphones/Tablets il icherheit

= Vergeben Sie eine PIN fur die SIM-Karte!
= Richten Sie eine passwortgeschiitzte Display-Sperre ein! (Screen-Lock)

= Speziell fur Smartphones, Tablets und Notebooks

Verwenden Sie einen Basisschutz und aktivieren Sie ' £ _ '; ?
automatische Updates! ¥ 1
Schalten Sie nicht benotigte Dienste o |
Verschlusseln Sie sensible Daten! ‘ \‘
Surfen Sie nicht in offenen WLANS!

(automatisches Einloggen ist ein groRes Risiko)

installieren (Geschaftsmodell: ,Bezahlen mit personlichen Daten™)
Verlieren der mobilen Gerate

Bewegungsprofilbildung

aus (z.B. WLAN, Bluetooth, GPS)!
Informieren Sie sich umfassend Uber eine App (Malware), bevor Sie sie
Offentliche Einsicht B
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SchutzmafBnahmen if is

- Was man noch selbst tun kann nternet-sicherheit

= Sehr wichtig: Sich selbst informieren oder jemanden fragen
= Autofahrer sind ebenfalls stets verpflichtet, sich iber Anderungen von
Regeln im Stral3enverkehr zu informieren

= Internet-Kompetenz ist in einer digitalen Welt nicht nur sehr hilfreich,
sondern heute notwendig

= Sicherheitskataloge bieten viele Informationen rund um die Sicherheit im
Netz: www.bsi-fuer-buerger.de

= Der eigene Verstand ist der wirksamste Schutz

= Sicherheitssoftware kann (und soll auch nicht) den Benutzer vor sich selbst
schutzen
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Das Einmaleins fiir jeden Internetnutzer

Wie kann ich meinen Computer vor Viren, Wirmern und Trojani-
schen Pferden schitzen? Wann darf ich meine Kreditkarten-Daten
im Internet angeben? Woran erkenne ich vertravenswirdige Online-
shops und Bankadressen? Was muss ich beim Einrichten eines
WLAN beachten? Welche Rechte und Pflichten gibt es im Internet?

Norbert Pohlmann /Markus Linnemann

Sicher

Norbert Pohimann und Markus Linnemann ersetzen den Fachmann
in jedem Computerhaushalt. Einfach und verstandlich zeigen sie,
wie Sie den Basisschutz fir lhren Computer optimieren und den
Zugang zum |nternet sicher machen. Auch ohne vorher ein Informa-
tikstudium absolviert zu haben.

Im Internet

Tipps und Tricks fiir das digitale Leben

Mit vielen Tipps und Tricks fir schnelle Leser und einem laufend
aktualisierten Online-Service mit neusten Informationen
(www._sicher-im-internet.de).
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Norbert Pohlmann ist Informatikprofessor for Verteilte Syste-
me und Informationssicherheit sowie Direktor des Instituts
for Internet-Sicherheit an der Fachhochschule Gelsenkirchen
(www.internet-sicherheit.de).

Markus Linnemann ist Diplom-Informatiker und Geschafts-
fohrer des Instituts for Intemnet-Sicherheit. Seit der Eroffnung
des Instituts 2005 hat sich das Team zu einer der bedeu-
tendsten Kapazitaten for Internet-Sicherheit im deutschspra-
chigen Raum entwickelt

Norbert Pohlmann
Markus Linnemann

ISEN 978-3-280-05375-1

I?M:‘anlnsz?ﬂ"
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www.sicher-im-internet.de 22
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Landkarte fur das Netzwerk if Is
- spotuation Security Intelligence hetlorerdiiom e

sptuation

Sicherheit im Blick.

Mehr Informationen finden Sie unter

www.finally-safe.com/spotuation

Die personliche Landkarte lhres Netzwerks

Die gesamte Netzwerk-Sicherheitslage im Uberblick
Reporting und Alarmierungen

Zugang zu Experten-Know-how

Passive Netzwerk-Monitoring-Losung

Ziele der Technologie

Erkennung von neuen und gezielten Angriffen durch
Verhaltensanalysen

Verhinderung von Angriffen durch Steigerung der
Netzwerk-Resistenz

Aufdecken und Beseitigen von Schwachstellen

Das Wertversprechen

Priorisierung und Handlungsempfehlungen

Hocheffiziente und intelligente Netzwerkanalyse in
Deutschland entwickelt ohne Backdoors

Extreme Detailtiefe bei geringen Datenmengen, ewig
speicherbar und Datenschutzkonform

Einfach zu implementieren mit geringstem [ ]
Pflegeaufwand 24
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Identifikation/Authentifikation - Signatur if |s

-2 XignhQR

internet-sicherheit.

Einfach, schnell, benutzerfreundlich &
sicher

Adaptive Authentifizierung und rechtlich
bindende e-Unterschriften ohne
Passwort, TAN oder Zusatzhardware

|dentity- & Accessmanagement
as a Service oder on-premise -!

i S’

Flexibel und schnelle Integration tllm , 4
Unzahlige Anwendungsfalle vom Login E

an PC oder Webseite, Uber Transaktionen \U
und Dokumentensignaturen 5

Modernste Identifikationsverfahren, \-E‘[
z.B. Video-ldent oder Gebrauchsmuster O
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0O
Eine moderne Kommunikationsplattform if IS
- smart, effizient und sicher

internet-sicherheit.

= Effizientere Kommunikation (Chat)
= Verschlusselung der Kommunikation (geht nicht ohne)

= QOrganisations-orientierung
-> jede Firma verwaltet die eigene Kommunikation

= Aber, auch sichere Inter-Organisationskommunikation moglich

= Features
= |dentity-Management (vertrauenswurdig)

= Verfugbarkeitsstatus (Auto, Flugzeug, Urlaub, ...)
= Knowhow Attribute — wie Ressourcen und Wissen

= Nachweisbarkeit von Geschaftsprozessen

= Urlaubsantrage
= Dienstreisen

= Budget n
m Usw. 26
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Cyberkriminalitat
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IT ist unsicher, aber wir haben
Moglichkeiten uns zu schutzen!

Prof. Dr. (TU NN)
Norbert Pohilmann
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