
D ie Zahl der Angriffe auf Compu-
tersysteme durch Malware nimmt
stetig zu. Angreifer durchbrechen

die vorhandenen Sicherheitsmechanis-
men der Software- und Betriebssyste-
me wie Virenscanner und Firewalls,
und es stehen zwar zahlreiche Einzel-
maßnahmen, aber keine „Allzweckwaf-
fe“ oder wirksame Strategie gegen be-
kannte und unbekannte Angriffe zur
Verfügung. Identitätsdaten oder ver-
trauliche Dokumente sind ebenso ge-
fährdet wie über die IT abgewickelte
interne und externe Geschäftsprozesse.

Hier setzt Trusted Computing an. Es
soll eine geräte- und netzübergreifende
Vertrauens- und Sicherheitsbasis schaf-
fen, die die Integrität aller beteiligten
Rechnersysteme gewährleistet und un-
befugte Zugriffe auf sie verhindert. Seit
2003 spezifiziert die Trusted Compu-
ting Group (TCG), die aus über 160
Firmen wie Sun, Intel, AMD, Micro-
soft, HP, IBM, Infineon, aber auch
deutschen Herstellern wie Fujitsu-Sie-
mens, Utimaco oder Sirrix besteht,
diese Technologie. Die Hauptidee be-
steht darin, manipulationsgeschützte

Sicherheitskomponenten in die Hard-
ware zu integrieren. Sie sollen als ver-
trauenswürdige „Anker“ sowohl für
die Integrität als auch Authentizität
des Rechnersystems garantieren und
softwarebasierten Angriffen entgegen-
wirken. Eine solche Sicherheitskom-
ponente ist das „Trusted Platform Mo-
dule“ (TPM).

Es ist ein kleiner passiver Chip, der
fest mit der Systemplattform (Main-
board oder Prozessor) verbunden ist
und einen Microcontroller enthält.
TPMs werden von mehreren Chip-Pro-
duzenten angeboten und inzwischen in
die Motherboards von Servern, Desk-
tops und Laptops verbreiteter Marken
integriert. Im Jahr 2006 waren circa 60
Millionen Einheiten im Einsatz, für
2008 rechnet die Fachwelt mit bis zu
200 Millionen.

Die Architektur des TPM ähnelt der
einer Smartcard. Der Chip beinhaltet
einen Krypto-Koprozessor, einen Zu-
fallszahlengenerator und das „Platform
Configuration Register“ (PCR), in das
er die Hash-Werte von Konfigurations-
zuständen speichert. Diese Messwerte
lassen sich überprüfen und machen Än-
derungen der Soft- oder Hardwarekon-
figuration erkennbar.

Die Messung 
bringt es an den Tag
Sobald ein Softwareangriff oder eine
Veränderung von Hardwarekompo-
nenten die Systemkonfiguration verän-
dert, ändern sich die Messwerte und
sind dann unter Umständen nicht mehr
als vertrauenswürdig einzustufen. Der
Messvorgang beginnt während des
Systemstarts, dem sicheren Booten.
Stimmen die gemessenen Werte nicht
mit den Vorgaben überein, kann eine
Sicherheitsanwendung diese Informa-
tion abfragen und als Reaktion bei-
spielsweise den Bootvorgang abbre-
chen. So wird eine Aussage über die
Vertrauenswürdigkeit eines Rechner-
systems möglich.

Beim Anwendungsfall Auto würde
das etwa bedeuten, dass die Werkstatt
das Update eines Autosystems nur
durchführen könnte, wenn sich Auto
und Werkstattsystem in einer vertrau-
enswürdigen Systemkonfiguration be-
finden, definiert durch die Messwerte
der Systeme.

Die Grundfunktion der Messbarkeit
von Systemkonfigurationen ermög-
licht es außerdem, Daten an eine sol-
che Konfiguration zu binden. Dieses
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Anwendungen sicher ausführen mit Turaya

In Sicherheit
Norbert Pohlmann, Markus Linnemann

Wegen geplanter Rechtebeschränkung auf Nutzerrechnern
stieß das von Microsoft & Co. vor einigen Jahren forcierte
Trusted Computing auf wenig Gegenliebe in der Öffentlichkeit.
Das offene Projekt „Turaya“ will sich auf die Stärken des
Konzepts konzentrieren und veröffentlicht vertrauenswürdige
Pilotanwendungen.
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sogenannte „Sealing“ schützt Doku-
mente eines Anwenders vor fremdem
Zugriff. Es gewährleistet auch den
Transfer eines Dokuments an ein für
den Dokumentenzugriff autorisiertes
anderes Rechnersystem – und nur an
ein solches.

Man kann mit Trusted Computing
beispielsweise den Hash-Wert einer
vertrauenswürdigen Systemkonfigura-
tion mit den zu schützenden Dokumen-
ten zu einem Datenpaket verbinden. Die
dabei eingesetzte Verschlüsselung ge-
währleistet, dass die Daten nur auf den
Rechnersystemen wieder entschlüsselt
werden können, die die definierte Kon-
figuration vorweisen.

Zusätzlich zum Zustand des eigenen
Systems ist es hilfreich, den des Rech-
nersystems eines Kommunikationspart-
ners zu kennen. Vor einem Dokumen-
tenversand sollte man sicher sein, dass
das andere Rechnersystem auch wirk-
lich dasjenige ist, das es vorgibt zu sein,
und dass es sich in einem vertrauens-
würdigen Systemzustand befindet. Die
„Remote Attestation“ überprüft das. Da
die TPMs mit ihren Schlüsseln Einzig-
artigkeit gewährleisten, ist ein Rechner-
system mit Bezug auf seinen Integritäts-
zustand eindeutig identifizierbar.

Nur abgeleitete 
Schlüssel verwenden
Wichtig dabei ist für die Gewährleis-
tung des Datenschutzes, dass nie der
Hauptschlüssel (Endorsement Key) des
TPM verwendet wird, sondern aus-
schließlich abgeleitete Schlüssel. Die
beteiligten Rechnersysteme übermit-
teln ihren Systemkonfigurationszu-
stand an eine vertrauenswürdige dritte
Instanz und weisen sich durch Schlüs-
sel und Zertifikate ihres TPMs aus. Hat
jemand die Systemkonfiguration so

verändert, dass sie als nicht vertrauens-
würdig gilt, wird eine Kommunikation
nicht zugelassen.

Voraussetzung für das Trusted
Computing ist eine Infrastrukturkompo-
nente, die sämtliche Vorgänge der be-
schriebenen Anwendungen steuert. Ih-
re wichtigste Aufgabe besteht darin,
die Integritätsprüfungen durchzufüh-
ren und auszuwerten. Das TPM allein
bringt noch keine höhere Sicherheit,
es ist lediglich ein passives Modul,
das Sicherheitsdienste anbietet. Um es
nutzen zu können, muss der Besitzer
es zuerst aktivieren.

Herkömmliche Betriebssysteme kön-
nen aufgrund der hohen Fehleranfällig-
keit und der monolithischen Struktur
den Ansprüchen an eine solche Si-
cherheitsplattform nicht genügen. Sie
können zu einfach kompromittiert wer-
den und vertrauenswürdige Zustände
vortäuschen, die nicht den realen ent-
sprechen. Es fehlen entscheidende Struk-
turen und Konzepte, die zum Beispiel

eine strikte Trennung von Speicherbe-
reichen ermöglichen, um bei einem An-
griff den Schaden einzuschränken. Auch
können sie bisher nicht die Authentizität
von Applikationen oder des Rechner-
systems gewährleisten, wodurch eine
Anwendung nie einen nachweisbaren
vertrauenswürdigen Status erreichen
kann. Eine Sicherheitsplattform muss
selbst möglichst wenig oder gar nicht
anfällig für Angriffe sein.

Die Open-Source-Sicherheitsplatt-
form Turaya wählt einen eigenen An-
satz, der die Vorteile des Trusted
Computing nutzt und die Diskriminie-
rung von Anwendern oder Anbietern
verhindert. Sie wird im Rahmen des
Forschungs- und Entwicklungsprojekts
EMSCB (European Multilaterally Se-
cure Computing Base, www.emscb.org)
entwickelt, einem Konsortium aus dem
Institut für Internet-Sicherheit der FH
Gelsenkirchen, der Ruhr-Universität
Bochum, der TU Dresden und den Fir-
men Sirrix AG und escrypt GmbH.
Das Bundesministerium für Wirtschaft
und Technologie fördert das Projekt
und Industriepartner wie SAP AG und
Bosch/Blaupunkt unterstützen die ins-
gesamt fünf Pilotanwendungen. Ziel ist
es, eine Sicherheitsplattform mit offe-
ner Architektur und Schnittstellen zu
schaffen, die als Basis für vertrauens-
würdige IT-Systeme dient.

Turaya zeichnet sich durch einen mo-
dularen Aufbau, einen offenen Quell-
code und eine geringe Komplexität aus.
Zusätzlich bietet sie die Möglichkeit,
Rechte und Regeln durchzusetzen (Po-
licy Enforcement). Und das auf faire
Art und Weise: Während für Endbenut-
zer Datenschutzaspekte von Bedeutung
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x-TRACT
● Da einzelne Sicherheitsmaßnahmen nicht immer greifen oder von Kriminellen außer

Gefecht gesetzt werden, ist für kritische Geschäftsprozesse eine grundlegende
Sicherheitsinfrastruktur erforderlich.

● Die Basis für die europäische Open-Source-Sicherheitsplattform „Turaya“ ist das
Trusted Computing. Das dafür erforderliche Trusted Platform Module ist heutzutage
in nahezu alle Computersysteme eingebaut.

● Kennzeichnende Eigenschaften der Sicherheitsplattform sind Betriebssystem-
unabhängigkeit und offengelegter Code sowie Schnittstellen, die einerseits eine
Evaluierung aus Sicherheitssicht und andererseits die Nutzung für Produkte aller
Hersteller ermöglichen.
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Turaya schiebt sich als betriebssystemähnliche Sicherheitsschicht zwischen
Hardware und Betriebssystem. In sogenannten Compartments kann man
sicherheitsrelevante Anwendungen mit eigenem Betriebssystem oder ohne
isoliert und parallel ausführen (Abb. 1).
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sind, sind für Unternehmen und Behör-
den die sichere und vertrauliche Be-
handlung von wichtigen Daten sowie
der Schutz der Urheberrechte und Li-
zenzen gegen unautorisierte Verbrei-
tung und Nutzung relevant.

Um die geforderte Vertrauenswürdig-
keit beim Austauschen von Daten zu ge-
währleisten, ist es notwendig, die Daten
mit Rechten verknüpfen zu können,
die auf einem fremden Rechnersystem
durchsetzbar sind. Doch dürfen diese
Regeln nicht mit denen des Empfängers
kollidieren und zur Ausführung gebracht
werden. So setzt Turaya zum Beispiel
nicht nur die Regeln der Softwareanbie-
ter durch, sondern berücksichtigt die al-
ler Beteiligten. Außerdem ist die Sicher-
heitsplattform für jeden zugänglich und
hard- sowie softwareunababhängig. Ein
konventionelles Rechnersystem besteht
aus Hardware, auf der ein Betriebssys-
tem mit entsprechenden Applikationen
arbeitet. Diese Hardware wird um ein
TPM-Modul erweitert. Turaya schiebt
sich als eigenständige betriebssystem-
ähnliche Sicherheitsplattform zwischen
Hardware und Betriebssystem. Die ge-
samte Ressourcenverwaltung, die Kon-
trolle über Funktionen und Prozesse im
Hinblick auf TC-Funktionen sowie die
Rechteverwaltung übernimmt Turaya.

Betriebssystemähnliche
Zwischenschicht
Neben dem herkömmlichen Betriebs-
system kann die Sicherheitsplattform
mithilfe von Isolationsmechanismen
und Virtualisierung weitere Betriebs-
systeme und Applikationen streng von-
einander isoliert und parallel in so-
genannten Compartments ausführen
(Abb. 1). Sie können entweder reine si-
chere Applikationen enthalten, die an
die Sicherheitsplattform angepasst wur-
den, oder schlanke Betriebssysteme mit
Standardapplikationen. Im zweiten Fall
misst Turaya das Betriebssystem zu-
sammen mit der Anwendung, um die

Unversehrtheit, sprich die Integrität
nachweisen zu können. Auf diesem We-
ge muss man die Applikationen nicht
anpassen. Die Architektur der Sicher-
heitsplattform ist in sich abgeschlossen
und bietet Schnittstellen „nach oben“
zum Application Layer und „nach un-
ten“ zum Hardware Layer an. Die Ar-
chitektur ist in eine Hardware-, eine Si-
cherheits- und eine Applikationsebene
unterteilt.

Fehleranfälligkeit 
abhängig von Codebasis
Eine Sicherheitsplattform sollte aus ei-
ner möglichst kleinen Codebasis beste-
hen und somit weit weniger komplex
sein als etablierte Betriebssysteme.
Ein herkömmlicher Betriebssystem-
kern besteht aus mehr als 3ˇ000ˇ000
Zeilen Code, Turaya dagegen aus we-
niger als 100ˇ000. Das macht sie weni-
ger fehleranfällig und erleichtert eine
Validierung. Zusätzlich ermöglicht die
Sicherheitsplattform, dass Anwender
anderen ihre Daten zur Verfügung
stellen können, zuvor aber bestimmte
Bedingungen definieren, ob und in
welcher Form der Empfänger sie auf
seinem Rechnersystem verarbeiten
darf. Der Automobilhersteller kann
mit der sogenannten Security Policy
zum Beispiel vorschreiben, ob jemand
Dokumente anschauen und drucken
oder nur anschauen darf. Um zu ge-
währleisten, dass die Daten gewissen
Regeln folgen, muss der Anwender
zusätzliche Policies an die Datenpake-
te binden. Aus dieser Funktion heraus
ergeben sich neue Möglichkeiten für
den vierten und fünften Meilenstein
des Projekts, die voraussichtlich im
Februar veröffentlicht und im Folgen-
den vorgestellt werden.

Derzeit existieren bereits drei Pilot-
anwendungen, die die Funktionen der
Sicherheitsplattform demonstrieren:
–ˇ„Turaya.Crypt“ für Device-Verschlüs-
selung,

–ˇ„Turaya.VPN“, ein sicheres VPN-
Modul (Zertifikatsmanagement), 
–ˇ„Turaya.FairDRM“, ein faires Digi-
tal-Rights-Management-System.
In Kürze kommen die weiteren Pilot-
anwendungen „Turaya.ERM“ für das
Enterprise-Rights-Management (Doku-
mentenmanagement) mit SAP sowie
„Turaya.Embedded“ für den sicheren
Einsatz von embedded Systemen (Auto-
motive, Multimedia) hinzu.

Enterprise Rights Management ist
eine Umschreibung für eine Vielzahl
von Funktionen, die Daten über ihren
gesamten Lebenszyklus schützen und
mit entsprechenden Regeln versehen
können. Die Automobilindustrie als
Beispiel tauscht über ihre Systeme
sensible Daten zwischen unterschied-
lichen Standorten und Zulieferfirmen
aus, um Prozesse zu erleichtern und zu
beschleunigen. Der Verlust von De-
sign-Daten würde im Rahmen von
Plagiatsfällen einen hohen Schaden
verursachen. ERM soll dafür sorgen,
das die Design-Daten nur für einen de-
finierbaren Personenkreis einsehbar
und zu bearbeiten sind.

Bei Turaya.ERM, der vierten Pilot-
anwendung, soll die SAP AG als
EMSCB-Partner das Problem der si-
cheren Verteilung von Dokumenten
lösen. Dokumente kann man wie oben
beschrieben durch eine Sicherheits-
plattform auf Basis von Sealing- und
Attestation-Funktionen an eigene und
entfernte Plattformen binden und in
dem Rahmen verschlüsseln.

Verteilt der Chef etwa ein Doku-
ment in der Firma, soll es eventuell für
bestimmte Personen lesbar, aber nicht
druckbar sein, um eine unsachgemäße
Verbreitung zu verhindern. Andere
Mitarbeiter mit entsprechender Berech-
tigung müssen es drucken oder auch
weiterleiten können, wieder anderen ist
das Öffnen dagegen komplett unter-
sagt. Firmenintern werden die verschie-
den Rechte gemäß der Stellung häufig
durch Rollen abgebildet.

Dokumente 
sicher verwalten
Turaya kann mit einer Policy gemäß
den Rollen des Identitätsmanage-
mentssystems die jeweiligen Rechte in
Bezug auf das Dokument durchsetzen
– was den Schutz der Dokumente auch
über die Unternehmensgrenzen hinaus
gewährleisten soll. Mit dem Rights
Management ist „Multilevel-Security“
verbunden. Das bedeutet, dass die als
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Standardhardware TC

Standardhardware Trust ManagerCompartment Manager

existierendes
Betriebssystem Policy ManagerDok.-ToolPolicy Enforcer

Der Policy Enforcer sorgt für die Durchsetzung der vorgegebenen Richtlinien,
wie Mitarbeiter mit welchen Dokumenten verfahren dürfen (Abb. 2).
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sicherheitsrelevant eingestuften Vorgän-
ge neben den unkritischen im herkömm-
lichen Betriebssystem auf demselben
System parallel und streng isoliert aus-
geführt werden können (Abb. 2).

Täglich genutzte Rechnersysteme
sollen zunehmend miteinander kom-
munizieren können. So erwarten viele
von einem neuen Auto mehr als einen
fahrbaren Untersatz. Es soll etwa Multi-
mediadaten für den DVD-Player der
Kinder auf der Rückbank oder Naviga-
tionsdaten für die Reise ins Ausland
zur Verfügung stellen.

Visionen der Entwickler und poten-
zielle Sicherheitsfeatures der Zukunft,
etwa dass das eigene Auto den Brems-
vorgang selbstständig einleiten soll, so-
bald der Vordermann langsamer fährt,
dürfen nur mit vertrauenswürdigen
Soft- und Hardwarekomponenten reali-
siert werden. Das gilt ebenfalls für das
in Zukunft realisierbare Update, das die
Werkstatt im Vorbeifahren einspielt.
Danach muss sichergestellt sein, dass
das Rechnersystem vertrauenswürdig
ist und die Bremssysteme weiterhin
funktionieren. Für diese Anwendungs-
fälle gibt es schon Konzepte und erste
Praxistests.

Die Aufgabe besteht in der Umset-
zung der beschriebenen Funktionen auf
andere Systeme. Das Rechnersystem,
das die Updates der Werkstatt entgegen-
nimmt, ist ein sogenanntes eingebettetes
System. Die Turaya-Plattform wird bei-
spielsweise auf ARM-Prozessoren por-
tiert, um diese sicher und vertrauens-
würdig zu gestalten. Zu diesem Bereich

gehören maschinelle Rechnersysteme
ebenso wie Smartphones oder PDAs.

Für die fünfte Pilotanwendung erar-
beiten die Verantwortlichen gemein-
sam mit Projektpartner Bosch/Blau-
punkt ein Szenario. Kartenmaterial für
Navigations- oder zukünftige Multi-
mediasysteme in Autos sind kaum
durch CDs ständig aktuell zu halten,
und für eine Reise ins Ausland möchte
man nicht gleich die Karten von ganz
Europa bezahlen. Die Anwendung
zeigt, wie ein Autobesitzer Kartenma-
terial „on demand“ auf eine eingebet-
tete Systemplattform laden kann. Das
Kartenmaterial wird explizit für das
Rechnersystem zu entsprechenden
Konditionen zur Verfügung gestellt.
Dieser Vorgang ist stellvertretend für
das große Einsatzgebiet im Embed-
ded-Bereich.

Fazit
Neue Informationstechniken bedürfen
einer ebenso umfangreichen wie sys-
temübergreifenden Sicherheitslösung.
Damit sich Geschäftsprozesse einfa-
cher, effektiver und trotzdem sicher
gestalten lassen, muss ein Standard für
alle zugänglich und nutzbar sein.

Mit Turaya können Anwender eige-
ne Policies definieren, ihre Netzwerk-
umgebung auf Vertrauenswürdigkeit
hin prüfen und sensible Daten sichern.
Zentrale Kriterien sind Fairness und
Offenheit, damit kein Hersteller mit
seinen Produkten ausgeschlossen ist.

Deshalb sind sämtliche Programmier-
schnittstellen von Turaya und der
Quellcode aller sicherheitsrelevanten
Komponenten zu Evaluierungszwe-
cken offengelegt, um die Vertrauens-
würdigkeit der Implementierung zu
garantieren.

Turaya ermöglicht es der Open-
Source-Gemeinde, „konkurrenzfähig“
zu bleiben. Zudem bietet die Sicher-
heitsplattform den Vorteil, dass alle
sicherheitskritischen Komponenten
und Anwendungen unabhängig von
„klassischen“ Betriebssystemen agie-
ren können und damit für zukünftige
plattformübergreifende verteilte An-
wendungen geeignet sind. Sourcecode,
Pilotanwendungen und weitere Infor-
mationen finden Interessierte auf der
Website des europäischen Konsorti-
ums: www.emscb.org. (ur)

NORBERT POHLMANN UND 
MARKUS LINNEMANN

vom Institut für Internet-Sicherheit 
an der FH Gelsenkirchen arbeiten 
im Turaya-Projekt mit.
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