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Sicheres IT-Auditing einer Cloud

Konzept zum sicheren [T-Auditing in unsicheren Umgebungen
zur Erlangung von Vertrauen
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Die Verbreitung der Cloud steigt. Mittlerweile nutzen liber 60 % der deutschen
Unternehmen Cloud-Dienste, zusatzlich planen knapp 20 %, zukiinftig auf die
Vorteile von Cloud-Lésungen zu setzen [1]. Mit der Cloud-Technologie sind je-
doch auch vielfaltige Herausforderungen hinsichtlich der IT-Sicherheit verbun-
den [2]. Aktuell wird die IT-Sicherheit einer Cloud primar durch den Cloud-An-
bieter realisiert. Es gibt keine verldssliche Moglichkeit um zu kontrollieren,
welche IT-Sicherheitsmechanismen dieser in der Cloud wie umsetzt. Im Beson-
deren diese Kontrollabgabe an einen externen Cloud-Anbieter verunsichert vie-
le potenzielle Kunden [1]. Es stellt sich die berechtigte Frage, wie Unternehmen
Vertrauen in die IT-Sicherheit von Cloud-Anbietern aufbauen kénnen.

Gerade jene IT-Sicherheitsaspekte, die nicht
ausgelagert werden kénnen, weil sie eng an in-
terne Prozesse gekoppelt sind, sind besonders
relevant, wenn es um Vertrauenswirdigkeit
geht und sollten von auflen kontrolliert wer-
den konnen. Bei solchen IT-Sicherheitsaspek-
ten konnen unabhdngige externe Auditoren
die IT-Sicherheit der Cloud bestatigen [3]. Eine
Remote Attestation nach dem Trusted Compu-
ting Standard ermdglicht ein automatisiertes
Uberpriifen und Attestieren von standardkon-
formen IT-Sicherheitsmechanismen [4], setzt
aber voraus, dass jeder Rechner ein physisches
Sicherheitsmodul, das TPM, integriert hat und
in der Lage ist, dieses einheitlich anzuwen-
den. Die in diesem Beitrag vorgestellte IT-Si-
cherheitslosung benétigt kein TPM und kann
folglich auch in heterogenen Infrastrukturen,
wie sie Ublicherweise bei einer Cloud vorlie-
gen, verwendet werden.

In diesem Beitrag wird eine IT-Sicherheitslo-
sung vorgestellt, die interne Cloud-Prozesse
nach Vorbild des Trusted Computing Standards
Uberwacht, ohne dass eine einheitliche TPM
Abdeckung notwendig wird. Dies soll dazu
beitragen, dass der Cloud-Anbieter die Ab-
deckung bestimmter [T-Sicherheitsstandards
ohne einen Hardwareaustausch nachweisen
kann und somit gewahrleisten, dass IT-Sicher-

heitsstandards von Cloud-An-
bietern eingehalten werden.
Die IT-Sicherheitslosung soll das
Vertrauen in Cloud-Anbieter
deutlich steigern, da der Kunde
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Secure Cloud Auditing

The popularity of the Cloud rises, but there
is still much insecurity in the [T-Security of a
cloud solution. Companies want to be able to
check, if the processes in the cloud are secure
and trustworthy. This is possible with an ex-
ternal auditing system, which compares mea-
sured data with predefined rules. But there is
a chance, that the measured data are manipu-
lated on its way to the auditing system, before
leaving the cloud. To prevent these threads,
the measured data must be protected right
after it is generated. This is possible with the
forward integrity method, which builds a
chain-of-trust for the measured data without
need of a TPM.
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einen ganzheitlichen Nachweis tber die IT-Si-
cherheit der internen Cloud Prozesse erhalt.

Externes IT-Auditing

Diese Kontrolle der internen Prozesse folgt
dem Prinzip des externen IT-Auditing.

Unter dem Begriff IT-Auditing wird im Allgemei-
nen die Uberpriifung von bestimmten Vorga-
ben innerhalb eines IT-Systems verstanden [5].
Hierbei steht in folgender Ausarbeitung eine
Uberpriifung der Cloud-internen Prozesse im
Vordergrund. Das IT-Auditing dient zum einen
der Protokollierung aller sicherheitsrelevanten
Prozesse. Andererseits soll nachgehalten wer-
den, ob die Prozesse den definierten Standard-
vorgaben und IT-Sicherheitsanforderungen
geniigen und erwartungsgemal ablaufen [6].
Durch Automatismen soll das IT-Auditing auf
Prozessebene kontinuierlich und parallel zur
Laufzeit erfolgen.

Um ein sicheres und vollstandiges IT-Auditing
der Cloud-Prozesse zu ermdglichen, sollte das
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Bild 1: Automatisiertes,
externes IT-Auditing.
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IT-Auditing bestimmten [T-Sicherheitsvorga-
ben und standardisierten Anforderungen ent-
sprechen. Diese Anforderungen kénnen auf
der ISO Norm 27001, den Anforderungen zum
[T-Auditing des Cloud-Sicherheitsstandards
CSA STAR und des IT-Grundschutzes aufbauen
[6][7]. Durch sie lasst sich ein sicheres und stan-
dardisiertes Regelwerk aufbauen.

Das automatisierte, externe IT-Auditing setzt
sich daflir aus mehreren Schritten zusammen.
Zuerst werden der Priifungsumfang und die
Prifungsinhalte festgelegt und als Referen-
zwerte und Richtlinien in einem Regelwerk de-
finiert und gespeichert [5].

Daraufhin werden lber definierte Messein-
heiten, sogenannte Sensoren, die internen
Prozesse innerhalb der Cloud-Infrastruktur
gemessen. Die Riickmeldungen der Cloud zu
ihren Operationen werden Uber diese Senso-
ren erfasst und von einer Messanwendung als
Logs gespeichert. Die Messanwendung ist in-
nerhalb der Cloud ein Cloud-eigener Dienst.
Die gemessenen Daten werden zu einer exter-
nen Analyseeinheit tibertragen und mit dem
Regelwerk auf Konformitdt verglichen. Der
Abgleich mit dem Regelwerk, sowie die Si-
cherstellung der Integritdt und Vertraulichkeit
der Daten sollte durch die externe Analyse-
einheit gesteuert werden [8]. Diese Analyse-
einheit vergleicht die gemessenen Werte und
pruft auf UnregelmafBigkeiten oder VerstoRBe.
Sie kann auch alarmieren, wenn Unregelma-
Bigkeiten oder VerstoBe auffallen. Damit diese
Analyseeinheit dem Anspruch auf Vertrauens-
wirdigkeit gerecht wird, sollte sie in der Kont-
rolle des Unternehmens verbleiben.

Bild 1 verdeutlicht das Prinzip des externen
[T-Auditing. Hierbei generiert die Cloud bei
jedem Prozess Werte, die von Sensoren erfasst
und als Log-Dateien an die externe Analyseein-
heit Gbertragen werden. Diese dient der Ana-
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lyse der Log-Dateien und deren Vergleich mit
den Regeln im Regelwerk.

Bei einem solchen IT-Auditing steht die IT-Si-
cherheit der Messdaten im Vordergrund. Die
Log-Dateien werden von den Sensoren der
Cloud erzeugt und mussen daraufhin die ge-
samte Cloud-Infrastruktur sowie das externe
Netzwerk passieren, um die externe Analyse-
einheit zu erreichen. Hierbei kdnnten sie von
boswilligen Administratoren oder Angreifern
aus dem externen Netzwerk eingesehen und
verandert werden. Um dies zu verhindern,
muss die Integritdt und Vertraulichkeit der
Log-Dateien sichergestellt werden. Diese
Schutzziele sollten mit Blick auf die Vertrau-
enswirdigkeit nicht ausschlieB8lich durch
die Cloud, aber gleichzeitig mdglichst frih
Umsetzung finden, sodass Administratoren der
Cloud sowie potenziell gefahrliche Folgediens-
te keine Mdoglichkeit zur Einsicht oder Manipu-
lation haben. Dabei ist zu klaren, welche Auf-
gaben zum Schutz der Messdaten durch die
externe Analyseeinheit abdeckbar sind und
welche Aufgaben zwangsweise in der Cloud
verbleiben missen.

Die [T-Sicherheit von Log-Dateien

Sowohl die Vertraulichkeit als auch die Integ-
ritdt von Log-Daten muss beim vorgestellten
externen IT-Auditing geschiitzt werden. Da-
durch, dass die Analyseeinheit eine externe
Komponente ist, sind diese Schutzziele von be-
sonderer Relevanz, da die Analyseeinheit kei-
ne direkte Messung vornehmen kann und auf
Integritdt und Vertraulichkeit der erhaltenen
Werte vertrauen muss.

Um die Vertraulichkeit zu schitzen, sollten
Log-Dateien zwingend und schnellstmoglich
verschlisselt werden, damit sie Gber den ge-
samten Transferweg sicher vor Fremdeinsicht
sind. Dies kann tiber symmetrische oder asym-
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metrische Verfahren erfolgen. Der Vorteil bei
asymmetrischen Verfahren ist hierbei, dass
sie zusatzlich die Authentizitat der Log-Daten
schiitzen konnen. Die asymmetrische Ver-
schliisselung kann mithilfe eines Zertifikats
erfolgen, in das ein 6ffentlicher Schlissel (Pu-
blic Key) eingebunden ist. Es bietet sich hier-
bei an, dass das asymmetrische Schliisselpaar
von der externen Analyseeinheit erzeugt wird
und der private Schlissel (Private Key) die
externe Analyseeinheit zu keinem Zeitpunkt
verldsst. Hierdurch wird sichergestellt, dass
nur die externe Analyseeinheit die Log-Datei-
en wieder entschlisseln kann, da nur sie den
privaten Schliissel zum Entschliisseln besitzt.
AuBerdem kann die externe Analyseeinheit
Uber die Verschlisselung zuséatzlich priifen,
ob die Log-Daten manipuliert wurden, da es
die Log-Daten nur dann lesbar entschlisseln
kann, wenn sie nicht nachtraglich verdandert
wurden (implizierte Integritatsprifung). Der
zusatzliche Gebrauch von sicheren Transfer-
protokollen wie HTTPS (TLS/SSL) tragt wei-
terhin dazu bei, dass eine sichere Kommuni-
kation zwischen der Cloud und der externen
Analyseeinheit gewdhrleistet ist. Unter Ge-
brauch der asymmetrischen Verschliisselung
lasst sich ein hohes Mal3 an IT-Sicherheit um-
setzen. Es bietet aber auch Nachteile. Zum
einen ist eine Ver- und Entschlisselung mit
einem asymmetrischen Verfahren aufwandi-
ger als mit einem symmetrischen, zum ande-
ren gibt es im vorgestellten Szenario nur ein
Zertifikat mit einem Public Key. Dies bedeutet,
dass die Verschlisselung der Log-Daten po-
tenziell von jeder Komponente der Cloud er-
folgen konnte, die dieses Zertifikat besitzt. Es
kann nicht Gberprift werden, ob wirklich die
Messanwendung die Log-Daten verschliisselt
hat oder ob dies zu einem spateren Zeitpunkt
von jemand anderem, z. B. einem Angreifer,
erfolgte. Es misste fir jede Messanwendung
ein eigenes Publik-Key-Schlisselpaar mit Zer-
tifikat erzeugt werden. Dies wiirde den Ur-

Analyseeinheit

sprung der Log-Daten Uberpriifbar machen,
ist zugleich aber mit hohem Aufwand hin-
sichtlich der Schlissel und Zertifikatsgenerie-
rung verbunden.

Wichtiger ist aber die Integritdt der Log-Datei-
en. Denn nur wenn sicher ist, dass die Log-Da-
ten nicht verfalscht sind, eignen sie sich zur
Uberpriifung der Standardkonformitit und
IT-Sicherheit der Cloud-Prozesse. Ein Verfah-
ren, welches eine gute Mdglichkeit zum Schutz
der Integritdt bietet, ist das Forward Integrity
Verfahren. Bei diesem Verfahren wird ein neuer
Log-Eintrag Uber ein Hash-Verfahren mit dem
vorherigen Eintrag verkettet. Hierdurch wird
der Schutz des neuen Eintrags Uber die Un-
verfalschtheit des vorherigen Eintrags sicher-
gestellt und eine Vertrauenskette abgebildet
(Chain-of-Trust). Sofern der erste Eintrag nicht
manipuliert wurde, kann somit die Integritat
aller Folgeeintrage liber die Vertrauenskette
realisiert werden [3]. Dieses Verfahren ahnelt
dem Trusted Boot nach Trusted Computing
Standard [4], bendtigt jedoch kein TPM an
der Messanwendung. Um das Vertrauen in
den Ersteintrag sicherzustellen, sollte der ers-
te Log-Eintrag, der sogenannte Root-of-Trust,
von einem vertrauenswirdigen Erzeuger kom-
men. Im Falle der Ausarbeitung bietet sich
die externe Analyseeinheit an. Diese kann ein
TPM nutzen und dessen Root-Key liber sichere
Transferwege als Root-of-Trust fiir das Forward
Integrity Verfahren tbertragen.

Weiterhin sind an der externen Analyseeinheit
zwei symmetrische Startschlissel zu erzeugen.
Mit diesen werden Uber ein Hash-Verfahren
bei der Messanwendung zwei neue Schlissel
abgeleitet, die einerseits zur Verschlisselung
(Verschlisselungsschlissel), andererseits zur
Erzeugung einer Priifsumme (Integritatsschlis-
sel) genutzt werden. Durch weiteres Hashing
der vorherigen Schlissel werden immer weite-
re Schlissel abgeleitet. Um die Vertrauenskette
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Bild 2: Ubersicht des For-
ward Integrity Verfahrens
mit externer Analyseeinheit.
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aufzubauen, wird zuerst der erste Log-Eintrag
mit Hinzunahme des Root-of-Trust und mit
dem ersterzeugten Integritatsschlissel zu ei-
ner Prifsumme gehashed. In der Cloud wird
danach ein Hashing jedes neuen Log-Eintrags
mit der vorherigen Prifsumme und mit dem
jeweiligen neu erzeugten Integritatsschliissel
vorgenommen. Bei der Verschliisselung der
Log-Dateien wird auf den vom Startschlissel
abgeleiteten Verschlisselungsschliissel ge-
setzt.

Es ist wichtig, dass die Verknlpfung zur Chain-
of-Trust schnellstmdglich innerhalb der Messan-
wendung geschieht, sodass die Log-Dateien die
Cloud-Infrastruktur bereits integritatsgeschiitzt
und verschlisselt Richtung externe Analyse-
einheit passieren konnen. Dadurch kann si-
chergestellt werden, dass kein Cloud-Dienst die
Log-Dateien im Nachhinein beeinflussen kann.
In dem Bild 2 werden die jeweiligen Komponen-
ten des Forward Integrity Verfahrens mitsamt
externer Analyseeinheit vorgestellt. Der Ablauf
des Verfahrens ist wie folgt. Zuerst authentisie-
ren sich Messanwendung und Analyseeinheit
und bauen eine sichere Transferverbindung
auf. Daraufhin werden von der Analyseeinheit
zwei Startschlissel (iKeyO und vKey0) erzeugt
und mitsamt des Root-of-Trusts zur Messan-
wendung (bertragen. Nun kann die sichere
Transferverbindung geschlossen werden. Die
Messanwendung leitet aus den Startschlis-
seln Verschliisselungsschliissel und Integritats-
schliissel ab. Daraufhin beginnt die Messung.
Der erste Logeintrag (L1) wird mit dem Root-
of-Trust (R) unter Gebrauch des erstabgeleite-
ten Integritatsschlissels (iKey1) zur Prifsumme
(P1) gehashed (P1= hashiKey1(R, L1)). Beide
Daten werden vor einer Ubertragung mit dem
Verschlisselungsschliissel (vKey1) zu einem
Nachweis (N1) verschliisselt (N1= encvKey1(L1,
P1)). Daraufhin werden die nachsten Schlis-
sel (iKeyn, vKeyn) abgeleitet und der nachste
Logeintrag (Ln) mit der vorherigen Priifsumme
(Pn-1) gehashed (Pn= hashiKeyn(Pn-1, Ln)). Die
Daten werden zur Analyseeinheit Gbertragen,
welche entschlisselt, die Chain-of-Trust verifi-
ziert und danach die Log-Datei mit dem Regel-
werk abdeckt.

Alle Startschliissel sollten in der externen Ana-
lyseeinheit vorliegen, damit diese die abgelei-
teten Schlissel selber generieren kann [3]. Da
alle Folgeschliissel von den Startschliisseln
abgeleitet wurden, lassen sich die Folgeschliis-
sel zur Entschliisselung und zur Uberpriifung
der Priifsummen ableiten. Da die Root-of-Trust
ebenfalls in der externen Analyseeinheit ver-
wahrt ist, kann die externe Analyseeinheit die
Integritat aller Log-Dateien durch die erzeugte

Chain-of-Trust Uberprifen, ohne dass es weite-
re Informationen von der Messanwendung be-
notigt. Es ist notig, dass sich Messanwendung
und Analyseeinheit auf einheitliche kryptogra-
fische Mechanismen zur Verschliisselung und
zum Hashing einigen.

Abschlieende Beurteilung

Ein externes IT-Auditing bietet eine Moglich-
keit, innere Cloud-Prozesse auf die Einhal-
tung bestimmter [T-Sicherheitsstandards zu
Uberprifen. Hierbei muss lber IT-Sicherheits-
malnahmen sichergestellt werden, dass die
jeweiligen Priifdaten nicht auf dem Weg zur
Analyseeinheit verfdlscht werden. Gerade in
heterogenen Infrastrukturen, wie sie bei Cloud
Losungen zumeist vorliegen, kann hierfir
nicht auf einheitliche Krypto-Module wie TPMs
und folglich MaBnahmen wie einer Remote At-
testation vertraut werden.

Das vorgestellte Forward Integrity Verfahren
eignet sich gut zur Sicherstellung der Integri-
tdt und Vertraulichkeit in solchen Infrastruk-
turen, da es unabhdngig von vorgegebener
Hardware ist. Nachteilig ist aber, dass bei die-
sem Verfahren die Startschlissel zur jeweiligen
Messanwendung Ubertragen werden miissen.
Dies muss geschitzt erfolgen. An dieser Stelle
sollte abgewogen werden, ob die Verschliisse-
lung der Startschlissel nicht durch ein asym-
metrisches Verfahren erfolgen sollte. Dies
wiuirde dazu fuhren, dass die Vertraulichkeit
und Integritat der Schliissel an ein asymmetri-
sches Verfahren abgegeben wird, wahrend die
Vertraulichkeit und Integritdt der Log-Dateien
Uber das Forward Integrity Verfahren Umset-
zung finden. Jede Messanwendung miusste
dafirr ein eigenes Public-Key Paar generieren,
damit nur es seine persénlichen Startschlissel
entschlisseln kann. Eine Public-Key-Infrastruk-
tur kdnnte notwendig werden.

Obwohl das Forward Integrity Verfahren eine
gute Methodik zum Integritdtsschutz und Ver-
traulichkeitsschutz von Priifwerten in einer
heterogenen Infrastruktur darstellt, schiitzt es
nicht den Wahrheitsgehalt der Werte.

Inwieweit die gesammelten Messwerte richtig
von den Sensoren erfasst und von der Messan-
wendung verarbeitet wurden, ldsst sich nicht
durch kryptografische Verfahren uberprifen.
Hier muss ein Restvertrauen in die Cloud bezie-
hungsweise in den Cloud-Anbieter bestehen.
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