Quellen-TKU als Gefahr fir die

allgemeine IT-Sicherheit

Kinftig soll mit dem Bundestrojaner staatlich geférderte Schadsoftware eingesetzt werden, um an
die Klartextdaten von potenziellen Straftdtern zu gelangen. Das ist aus Sicht der Strafverfolgungs-

organe winschenswert, wird aus Sicht der IT-Sicherheit aber schwerwiegende Nebenwirkungen
haben. Von Norbert Pohlmann und Rene Riedel

Einfiihrung

IT-Sicherheit geht uns alle an. Durch Sicher-
heitslicken in IT-Systemen sind nicht nur Nut-
zer gefahrdet, die vergessen haben, die neueste
Firewall herunterzuladen. Sicherheitslicken bie-
ten flachendeckend Einfallstore, um auf eine
riesige Anzahl von Endgeraten zuzugreifen und
ermaglichen Kriminellen die Begehung schwerer
Straftaten. Insbesondere im Bereich der Wirt-
schaftsspionage entstehen dabei enorm hohe
Schadenssummen. Der jahrliche finanzielle Scha-
den in diesem Bereich wird allein in Deutschland
mit 50 bis 60 Milliarden Euro beziffert. Wie unaus-
geglichen das Verhaltnis zwischen dem aktuel-
len Schutzniveau im Internet und den maglichen
Angriffsflachen zugunsten der Hacker und Cyber-
kriminellen ist, wurde zuletzt bei den Sicherheits-
licken .Spectre” und .Meltdown” deutlich. Um
Straftaten und Wirtschaftsspionage wirksam zu
verhindern, muss die IT-Sicherheit im Internet
nachhaltig verbessert werden.

Esistdaher grundsatzlich positivzu bewerten, dass
immer mehr Kommunikationsdaten verschlis-
selt werden. Durch die zunehmende Verwendung
offentlich zuganglicher Verschlisselungssoftware
werden die Schutzziele Vertraulichkeit, Integri-
tat und Authentizitat nachhaltig gestarkt und das
Schutzniveau im Internet fiir alle Blirger und die
gesamte Wirtschaft deutlich erhoht.

Von den Vorteilen der Verschlisselung profi-
tieren aber natlrlich auch kriminelle Personen
und Gruppierungen, die ihre Aktivitaten Uber
das Internet, zum Beispiel bei WhatsApp oder
Skype, organisieren. Fir die Strafverfolgungsbe-
horden ergeben sich daraus Probleme, denn die
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Telekommunikationsiiberwachung (TKU) in der
bisherigen Form ist nicht fiir die Uberwachung von
verschliisselten Kommunikationskanalen geeignet.

Der Deutsche Bundestag hat daher am Ende der
letzten Legislaturperiode in einem Schnellverfah-
rendas . Gesetzzur effektiven und praxistauglichen
Ausgestaltung des Strafverfahrens” beschlossen.
Dieses Gesetz gibt den Strafverfolgungsbehdrden
die Méglichkeit, Softwareschwachstellen auf dem
Endgerat eines Verdachtigen auszunutzen, um
mittels aufgespielter Schadsoftware die Daten
bereits vor der Verschliisselung oder spatestens
nach der Entschlisselung abzugreifen. Dies wird
als Quellen-TKU bezeichnet.

Die Ausnutzung von Softwareschwachstellen
durch die Quellen-TKU ist jedoch mit einer grund-
satzlichen Schwachung der IT-Sicherheit aller
Nutzer und der gesamten Wirtschaft im Internet
verbunden. Dieser Aspekt ist bei den Planun-
gen zur Quellen-TKU véllig auBer Acht gelassen
worden, obwohl das Bundesverfassungsgericht
bereits in seinem Grundsatzurteil aus dem Jahr
2008 zum ,Grundrecht auf Gewahrleistung der
Vertraulichkeit und Integritat informationstech-
nischer Systeme” auf den Zielkonflikt zwischen
der Strafverfolgung und dem Schutz unserer IT-
Systeme aufmerksam gemacht hat.

Im Ergebnis werden Behorden nun ermachtigt,
die gleichen Methoden zu nutzen wie Kriminelle.
Das sollte aber nicht die Losung des Problems
sein. Im Gegenteil: Der Schutz aller misste so
nachhaltig erhéht werden, dass es Kriminellen
prinzipiell erschwert wird, Straftaten zu begehen.

Unterschiede der TKU und Quellen-TKU

In der bisherigen Form der TKU werden die Kom-
munikationsdaten von potenziellen Straftatern
direkt in der Telekommunikationsinfrastruktur
abgegriffen. Es handelt sich dabei um ein pas-
sives Abhdren des Kommunikationskanals ohne
die Integritat, das heifit die IT-Sicherheit der
beteiligten Endgerate, zu beeintrachtigen.

Der Zugriff auf die Daten erfolgt Uber eine spezi-
elle Schnittstelle, die vom Bundesamt fiir Sicher-
heit in der Informationstechnik (BSI) spezifiziert
wurde. Diese Schnittstelle muss gesetzlich ver-
pflichtend von den Betreibern einer Telekom-
munikationsinfrastruktur eingebunden werden.
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Durch spezifizierte Zugriffskontrollen und wei-
tere Schutzmechanismen kann weitestgehend
sichergestellt werden, dass nur die Strafverfol-
gungsbehorden Zugriff auf die Kommunikation
erhalten. Die IT-Sicherheit der klassischen TKU
hangt also von der Sicherheit der spezifizier-
ten Schnittstelle und der Verwendung durch
die Strafverfolgungsbehdrden ab. Es handelt
sich dabei um eine akzeptable Losung, die dem
Spannungsverhaltnis zwischen IT-Sicherheit und
Strafverfolgung gerecht wird.

Anders sieht es bei der Quellen-TKU aus. Um an
die Klartextdaten von potenziellen Straftatern
zu gelangen, wird eine Abhdrsoftware (Malware)
auf das Endgerat des Verdachtigen aufgespielt.
Im Zuge der effektiven Strafverfolgung erfolgt
das Aufspielen der Schadsoftware dabei ohne
das Wissen der verdachtigen Person. Diese Vor-
gehensweise stellt eine aktive Beeintrachtigung
der Integritat des Endgerates dar, sie wird des-
halb aus Sicherheitsgriinden von den aktuellen
Betriebssystemen grundséatzlich unterbunden.
Um das Aufspielen dennoch zu ermdglichen,
muss eine Schwachstelle in der Software auf
dem Endgerat des Verdachtigen ausgenutzt wer-
den. Die Behorden nutzen dabei ihnen bekannte
Sicherheitsliicken, ohne die Bevolkerung liber die
Gefahren der Softwareschwachstellen zu infor-
mieren. Damit ist im Vergleich zur klassischen
TKU nicht nur ein Zugriff auf die Daten Verdéchti-
ger moglich, potenziell sind die Daten aller Nut-
zer der verwendeten Software gefahrdet. Es ware
etwa theoretisch denkbar, dass eine Sicherheits-
licke, von der deutsche Strafverfolger wissen
und die sie gerade nutzen, um eine Diebesbande
zu verfolgen, zur selben Zeit von Kriminellen aus-
genutzt wird, um Millionenbetrage zu erbeuten.
Das ist mit dem Auftrag des Staates, seine Biirger
zu schitzen, kaum zu vereinbaren.

Einordnung des Bundestrojaners

Die technische Umsetzung der Quellen-TKU, ins-
besondere die Verwendung von Schwachstellen
und die Veranderung der Integritat des Endgera-
tes, entspricht der gangigen Vorgehensweise von
kriminellen Organisationen im Internet. Die auf
dem Endgerat des Verdachtigen installierte Soft-
ware wird als ,Bundestrojaner” bezeichnet. Bei
Trojanern handelt es sich um eine spezielle Form
von Malware. Diese wird im Rahmen der Quellen-
TKU verwendet, um Kommunikationsdaten des
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Verdachtigen noch vor der Verschlisselung oder
nach der Entschliisselung abzugreifen und an
die Abhdrsysteme der Strafverfolgungsbehaorde
zu versenden.

Einordnung der Abhérinfrastruktur

Das technisch anspruchsvollste Problem bei der
Arbeit mit einem Trojaner ist, bisher unbekannte
Sicherheitsliicken ausfindig zu machen, lber
die die Malware aufgespielt werden kann. Fir
die Koordination und technische Realisierung
des Abhorens von verschlisselter Kommunika-
tion wurde durch das Bundesministerium des
Innern (BMI) eine neue Bundesbehdrde mit dem
Namen .Zentrale Stelle fir Informationstechnik
im Sicherheitsbereich” (ZITiS) geschaffen. ZITiS
ist in Miinchen angesiedelt. Bis 2022 sollen dort
400 Beamte, davon viele IT-Spezialisten, einge-
stellt werden.

Wie die Autoren dieses Beitrages in einer eigens
erstellten Analyse mit dem Thema ,Strafver-
folgung darf die IT-Sicherheit im Internet nicht
schwachen” aufgezeigt haben, wird die geplante
Ausstattung von ZITiS héchstwahrscheinlich nicht
ausreichen, um vergleichbare Strukturen und
Mechanismen wie Cyberkriminelle aufzubauen.
Das bedeutet konkret, dass ZITiS alleine nicht in
der Lage sein dirfte, gentigend Schwachstellen in
Softwareprodukten zu finden, um den Bundestro-
janerim punktuellen Bedarfsfall auf dem Endgerat
eines Verdachtigen, zum Beispiel auf dem Smart-
phone, dem Tablet oder dem Computer, aufzuspie-
len. Alle diese Endgerate haben unterschiedliche
Betriebssysteme, etwa von Microsoft/Windows,
Apple/i0S, Google/Android und LINUX, die ent-
sprechend beriicksichtigt werden miissen.

Weil die Suche von Schwachstellen in Softwarepro-
dukten so aufwendig und schwierig ist, hat sich
ein ,Black Market” entwickelt, auf dem Cyberkri-
minelle Schwachstellen in Softwareprodukten
einkaufen, um Engpdsse bei der Verbreitung von
Schadsoftware zu vermeiden. Die eigenstdndige
Suche nach Schwachstellen wird zunehmend
irrelevant. Stattdessen etablieren sich professio-
nelle Marktteilnehmer auf dem ,Black Market”,
die .Malware-as-a-Service” oder vergleichbare
Dienste als innovative Verkaufsstrategien im Inter-
net anbieten. Bei diesen Diensten ist es unter ande-
rem moglich, fur kleine Geldbetrage punktuelle
Installationen von Schadsoftware zu veranlassen.

Daneben existiert auch der ,Grey Market”, der
die Vermarktung von Schwachstellen fir einen
.vermeintlich positiven Zweck" betreibt, etwa an
Staaten. Die Uberginge zwischen den Markten
sind flieBend, insbesondere werden auf dem ,,.Grey
Market” wahrscheinlich auch Schwachstellen an
autoritdre Regime verkauft. Damit die Quellen-
TKU durchgangig realisiert werden kann, ist davon
auszugehen, dass ZITiS in einer vergleichbaren Art
und Weise Schwachstellen auf dem ,,Grey Market”
einkaufen wird.

Schwachung von bestehenden Bemiihungen

Angriffe auf Basis von ,Zero Day Exploits” (ZDE)
haben in der Vergangenheit verdeutlicht, welche
wirtschaftlichen oder gesellschaftlichen Schaden
durch unbekannte Schwachstellen in Software
verursacht werden konnen. ZDE haben ihren
Ursprung im ,Black Market”. Fir die Erstel-
lung eines ZDE muss zuerst eine unbekannte
Schwachstelle identifiziert werden. Zu dieser
Schwachstelle wird anschlieBend ein Exploit pro-
grammiert. Dieser Exploit wird am Ende als Pro-
dukt auf dem ,Black Market” verkauft. Ein Exploit
gilt solange als ZDE, bis die zugrunde liegende
Schwachstelle dem Hersteller der Software tber
.Bug Bounty“-Programme oder vergleichbare
Bemiihungen gemeldet wurde und dieser einen
entsprechenden Patch verdffentlicht hat.

Die zentrale Idee von ,Bug Bounty“-Programmen
ist es, Wissenschaftler, die ..Hacker"-Community
oder weitere Akteure durch finanzielle Anreize zu
animieren, Schwachstellen in Produkten der Her-
steller zu finden, damit diese anschlieBend die
Schwachstellen beheben konnen. Eine Berkeley-
Studie hat ergeben, dass die finanzielle Unter-
stlitzung von ,Bug Bounty”-Programmen bis zu
hundertmal kostenwirksamer ist als eigenstan-
dige Bemiihungen der Hersteller.

Wirtschaftswissenschaftlich betrachtet stehen die
.Bug Bounty“-Programme in einem Wettbewerb
zu den Akteuren des ,Grey/Black Markets”. Alle
Akteure bewegen sich zusammen auf dem Markt
fir Softwareschwachstellen. Die einen nutzen
diesen Markt fiir das Beheben von Softwarefeh-
lern, die anderen fiir das gezielte Ausnutzen der
Schwachstellen.

Problematisch ist in diesem Zusammenhang die
Tatsache, dass die finanziellen Belohnungen der
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.Bug Bounty“-Programme fiir kritische Schwach-
stellen in der Regel weitaus geringer ausfallen
als der durchschnittliche Minimalpreis im ,Black
Market”. Fir die .Bug Bounty"-Programme
kommt erschwerend hinzu, dass in der Regel nur
einmalig eine Belohnung erzielt werden kann. Auf
dem ,Black Market” hingegen kann ein ZDE meh-
rere Male an verschiedene Interessenten verkauft
werden. Daraus werden sich langfristig zahlrei-
che Probleme fiir die IT-Sicherheit aller Endge-
rate ergeben. Es ist davon auszugehen, dass sich
Akteure der ,Bug Bounty”-Programme zukiinftig
auf dem ,Black Market” positionieren, um einen
hoheren finanziellen Profit zu erzielen.

Der Kauf von Schwachstellen fir den Betrieb
des Bundestrojaners unterstitzt diese Entwick-
lung, weil er die Nachfrage auf dem ,Grey Market"
erhoht. Im Ergebnis wiirde die finanzielle Unter-
stitzung des .Grey Markets” durch ZITiS auch
dem ,Black Market” zu mehr Wachstum verhel-
fen. Damit wiirde unvermeidlich das Risiko fur die
allgemeine IT-Sicherheit steigen und sich folglich
der zu erwartende Schaden durch Cyberkriminali-
tat im Internet erhohen.

Fazit

Die zunehmende Verwendung von Verschliisselung
im Internet zwingt die Strafverfolgungsbehorden
unweigerlich dazu, ihre technischen Werkzeuge fiir
die TKU an die neue Situation anzupassen.

Die Quellen-TKU ist hierfiir jedoch nicht das
geeignete Mittel. Die systematische Verwendung
von Schwachstellen fiir die Installation des Bun-
destrojaners fordert den Bieterwettbewerb um
Exploits und schwacht bestehende ,,.Bug Bounty"-
Programme. Dadurch wird nicht nur die IT-Sicher-
heit aller Endgerate der Blrger und der gesam-
ten Wirtschaft erheblich reduziert, sondern auch
die Gefahr von Cyberkriminalitat, Wirtschafts-
spionage und auch Cyberwar durch Terroristen
erhoht. Da zum aktuellen Zeitpunkt nicht klar ist,
welcher Mehrwert bei der Aufklarung von Straf-
taten mittels Quellen-TKU tatsachlich erzielt wer-
den kann, wiegt die Reduzierung der IT-Sicherheit
umso schwerer.

Notwendig ware eine gesamtgesellschaftliche
Anstrengung, um die IT-Sicherheit in allen Berei-
chen messbar zu erhdhen. Die Bundesregierung
sollte etwa dariiber nachdenken, Bug Bounty-
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Programme aktiv zu unterstitzen. Ziel muss
sein, den .Black Market” auszutrocknen, nicht
ihn staatlich zu unterstiitzen. Nur dieser Weg
bietet auf lange Sicht die Moglichkeit, Kriminali-
tat und Wirtschaftsspionage im Internet wirksam
zu begegnen.

Dieser Ansatz lost natdrlich nicht das konkrete
Problem der Strafverfolger, die in vielen Fallen
Nachrichten nicht mehr lesbar machen kdnnen.
Aber die Quellen-TKU ist aus den genannten Griin-
den hierfir eben auch der falsche Ansatz. Es ist
notwendig, dass Experten aus den verschiedenen
Bereichen gemeinsam nach sichereren und risiko-
armeren Losungen fiir die Strafverfolgung suchen,
die im Kontext der IT-Sicherheit funktionieren.
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