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Cybersecurity made in EU

Ein Baustein europaischer Sicherheit

Europa will in allen Bereichen enger zusammenwachsen. Cybersicherheit ist dabei
ein bedeutender Faktor. Die allumfassende Digitalisierung birgt enorme Chancen
und schafft zugleich neue Risiken. Grenziiberschreitende Loésungen sind gefragt.

Neue Dynamik

Im Dezember 2017 beschlossen 24 EU-Mitgliedsstaaten in Briis-
sel die standige militdrische Zusammenarbeit und legten damit
den Grundstein fiir die bereits seit 2003 geplante Europiische Si-
cherheits- und Verteidigungsunion (ESVU). Obwohl damit ledig-
lich der Rahmen fiir weitere Schritte geschaffen wurde, gilt der
symboltrichtige Schritt als Bekenntnis zur Stirkung der euro-
péischen Souverdnitit in Sicherheitsfragen. In Anbetracht ge-
meinsamer Herausforderungen wichst offenkundig auch Bereit-
schaft, dem europdischen Staatenbiindnis mehr Verantwortung
zu iibertragen. Selbst das Krisenthema Finanzierung kommt in
Bewegung, seitdem sich Regierungsvertreter aus Frankreich und
Deutschland fiir die Schaffung eines européischen Finanzminis-
teriums ausgesprochen haben.

Fortschritte im Einigungsprozess gibt es auch bei der zivilen Si-
cherheit, beispielsweise beim Datenschutz. Die Européische Daten-
schutz-Grundverordnung EU-DSGVO, die ab Mai 2018 vollstan-
dige Rechtswirkung auch in Deutschland entfaltet, vereinheitlicht
die Regeln fiir den Umgang mit personenbezogenen Daten. Mit der
nun vollzogenen Angleichung wird der Nachteil einer fragmentier-
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ten Rechtslage innerhalb der EU beseitigt. Kritiker warnen indes
vor biirokratischen Auswiichsen, die vor allem kleine Organisatio-
nen treffen. Mit Blick auf den Binnenmarkt fiir digitale Giiter und
Leistungen (Digital Single Market) bringt die Harmonisierung je-
doch vor allem Transparenz und Rechtssicherheit. Der damit ver-
bundene Investitionsschutz starkt die Grundlage fiir Innovation
und Wachstum. Daher erscheint es plausibel, dass der juristische
Abgleich auch 6konomisch positive Impulse setzt.

Hochste Prioritat

Grenziiberschreitende Losungen sind nicht nur vorteilhaft, mit-
unter sind sie unabdingbar fiir die Wirksamkeit. Dass insbeson-
dere beim Thema Cybersicherheit akuter Handlungsbedarf be-
steht, verdeutlicht der aktuelle Lagebericht State of the Union, den
Jean-Claude Juncker im November 2017 prisentierte. [1] Dem-
nach erwarten 86 Prozent der befragten Europder eine deutliche
Zunahme von Cyberangriffen und zugleich eine hohere Wahr-
scheinlichkeit, selbst Opfer digitaler Kriminalitit zu werden.

Spektakuldre Fille von Datendiebstahl und Onlinebetrug héu-
fen sich, vor allem die als Ransomware bekannte Form digitaler
Erpressung. Uber 4000 registrierte Angriffe pro Tag entsprechen
einer beachtlichen Zunahme um 300 Prozent gegeniiber 2015.
Im selben Jahr verzeichnet die Statistik ein Plus von 38 Prozent
bei der Gesamtzahl sicherheitsrelevanter Vorfille und damit den
hochsten Anstieg in 12 Jahren. In einigen Staaten entfallt bereits
die Hilfte aller Delikte auf den Bereich Cybercrime.

Abb. 1| Zunahme an Cyberangriffen

Cyber incidents and attacks are on the rise:
+4, 000 ransomware

A@ # attacks per day in 2016.

In some Member States
50% of all crimes committed are
cybercrimes.
y Security incidents across all industries
rose by 38% in 2015 - the biggest
increase in the past 12 years.
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In Anbetracht des evidenten Bedarfs ist die Anbieterseite derweil
nicht untitig. Mit dem Feature Cyber Threat Intelligence bewirbt
sich eine neue Produktgeneration am Markt. Auch européische
Firmen haben ihr Portfolio technologisch aufgeriistet. Gemessen
am Nachfragevolumen der EU fillt deren Marktanteil allerdings
noch immer vergleichsweise gering aus. In diesem Zusammen-
hang wird hiufig vom Strukturproblem der Fragmentierung als
Nachteil Europas im globalen Wettbewerb gesprochen.

In Deutschland ist vor allem der Mittelstand das Riickgrat tech-
nologischer Innovation, gestiitzt durch eine leistungsfahige Infra-
struktur offentlicher und privater Forschungs- und Bildungsein-
richtungen. In vielen Wirtschaftsbereichen hat sich diese Kons-
tellation bestens bewahrt.

Was der heimischen IT bisweilen fehlt, ist die Marktmacht ka-
pitalstarker Unternehmen. Anbieter entsprechender Gréfienord-
nung gibt es zwar auch in Europa, Anzahl und Verbreitung sind
jedoch bei weitem nicht vergleichbar mit der Ansammlung be-
kannter Branchengréflen in den USA und Fernost. Die gegen-
wirtige Dominanz auflereuropédischer Anbieter im IT-Markt
fithrt erkennbar zu kritischen Abhiangigkeiten und unerwiinsch-
ten Einschriankungen der technologischen Souverénitit. In Ver-
bindung mit unterschiedlichen Grundsatzpositionen bei Daten-
schutz und Uberwachung ergibt sich hier ein deutlicher Hand-
lungsbedarf mit dem Ziel eines eigenstindigen Binnenmark-
tes fiir Cybersicherheit. Finanzielle Anschubhilfen der 6ffentli-
chen Hand konnen private Investitionen verstarken und die ge-
wiinschte Entwicklung beschleunigen. Entsprechend breit gefi-
chert sind Beschaffungs- und Férderprogramme fiir Forschung
und Entwicklung, die hierfiir gezielte Anreize setzen. Das ak-
tuelle Forschungsrahmenprogramm der EU stellt im Zeitraum
2014 bis 2020 insgesamt rund 80 Mrd. Euro fiir Forschung und
Entwicklung bereit. [2] In Technologiebereichen mit besonderer
strategischer Bedeutung (Beispiel Elektromobilitit, Energieeffi-
zienz, neue Produktionsformen) ist auflerdem die Public-Priva-
te Partnership (PPP) als spezielle Implementierungshilfe vorge-
sehen. Dies zielt auf einen Kanalisierungseffekt bei der Entwick-
lung innovativer Technologien und soll die Wettbewerbsfihig-
keit in Schliisselindustrien durch gezielte Schwerpunktforderung
forcieren. Mit zunehmender Digitalisierung riickt I'T-Sicherheit
auch hier starker in den Fokus. Seit 2013 betonen alle fithrenden
Strategieprogramme der EU-Kommission explizit die Notwen-
digkeit einer europdisch koordinierten Sicherheitsforderung, et-
wa die EU Cybersecurity Strategy, die NIS Direktive und der Um-
setzungsplan Digital Single Market. Letzterer schreibt auch die
Einrichtung einer Cybersecurity PPP fest.

Am 5. Juli 2016 wurde diese schliefllich unter der Leitung von
EU-Kommissar Oettinger und Kommissionsvizeprésident An-
sip formell etabliert. [3]

European Cybersecurity Organisation

Zur Institutionalisierung und operativen Umsetzung dieser Part-
nerschaft ging noch im selben Monat eine neu geschaffene Ko-
operationsplattform fiir Cybersicherheit an den Start: die Euro-
pean Cyber Security Organisation, kurz ECSO.

Als Vertragspartner der EU-Kommission koordiniert sie die
Interessenvertretung und Mitwirkung aller Stakeholder aus
Wirtschaft, Wissenschaft und Verwaltung in Fragen europii-
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scher Cybersicherheit. [4] Trotz ihrer schlanken Struktur mit
nur sieben hauptamtlichen Mitarbeitern betreut die nach belgi-
schem Recht als ASBL (Association sans but lucratif) gegriinde-
te Non-Profit Organisation mit Sitz in Briissel eine Vielzahl an
Aktivitaten und z&hlt aktuell bereits tiber 230 Mitgliedsorgani-
sationen — Unternehmen ebenso wie Hochschulen, Forschungs-
einrichtungen und Regionalverwaltungen. Die Anzahl deutscher
ECSO-Mitglieder stieg anfangs iiberraschend langsam, wihrend
Interessenten aus Italien, Frankreich und Spanien bereits frithzei-
tig die neue Dialogplattform nutzten und bis heute zahlenméfiig
stirker reprisentiert sind. Substanzielle Unterstiitzung kam aller-
dings sehr friith auch aus Deutschland. Gerd Miiller, Sales Direc-
tor der Secunet AG und Mitglied des ECSO Strategie- und Koor-
dinierungskomitees, hat die Entstehungsgeschichte der Organisa-
tion wesentlich mitgestaltet. Ebenfalls seit Griindung mit an Bord
sind das Bundesamt fiir Sicherheit in der Informationstechnik
(BSI) und der TeleTrusT - Bundesverband I'T-Sicherheit e.V., der
in Briissel mit drei Delegierten die Interessen seiner Verbands-
mitglieder vertritt. Auch das Bundesland Nordrhein-Westfalen
engagiert sich mit einem Vernetzungsbeauftragten in den Bera-
tungsgremien der ECSO, um regionale Akteure aus NRW beim
Ausbau europdischer Partnerschaften zu unterstiitzten. In ihrer
Eigenschaft als Cluster zdhlt hierzu auch die Region selbst. Seit
Jahresbeginn ist NRW Partner eines europaweiten Pilotprojekts
fir interregionale Kooperation zur Starkung der EU-Cybersi-
cherheit. Die gemeinsame Arbeit in ECSO bietet ideale Ankniip-
fungspunkte fiir iiberregionale Vernetzung und Kooperation.

Dialogbereitschaft, Flexibilitit und konstruktive Problemls-
sung sind Kernelemente der praktischen Mitwirkung. Pflichten
und Aufgaben tibernehmen die Mitglieder mehrheitlich selbst,
Abstimmung und Beschlussfassung erfolgen nach transparenten
Regeln und Statuten. ECSO ist vollstindig eigenfinanziert und
tragt sich tiber Mitgliedsbeitrige, die je nach Organisationstyp
und Grofe gestaffelt sind. Der niedrigste Tarif betrdgt 1.000 EUR
pro Jahr und gilt fiir Start-ups und Kleinstunternehmen, soge-
nannte ,,micro-sized companies®.

2.000 Euro jahrlich entrichten Universititen, kleinere For-
schungseinrichtungen und typische KMU. Weitere Staffelbei-
trage fiir Unternehmen der Privatwirtschaft liegen bei 4.000 und
6.000 EUR. Den mit 12.000 Euro hochsten Jahresbeitrag zahlen
GrofSunternehmen (Jahresumsatz > 1 Mrd. Euro). Fiir 6ffentliche
Verwaltungen ist eine beitragsfreie Mitgliedschaft moglich. Ein
Formular fiir den Beitrittsantrag finden Interessierte auf der EC-
SO Homepage, ebenso weiterfithrende Informationen zu Man-
dat, Zielen und Arbeitsweise der European Cyber Security Or-
ganisation. Ein Publikationsarchiv und News Blog runden den
Webaulftritt ab.

Thematische Vielfalt pragt nicht nur die Auflendarstellung der
ECSO, auch intern gilt es, ein breites Spektrum an Arbeitsthe-
men zu bewiltigen. Um die praktische Mitwirkung konstruktiv
und effektiv zu gestalten, wurden sechs Arbeitsgruppen (Wor-
king Groups) mit speziellen Schwerpunktthemen eingerichtet. Sie
koordinieren die Zusammenarbeit der Mitglieder, konsolidieren
die Arbeitsergebnisse und leiten diese zur Beschlussfassung an
die zustandigen Gremien weiter. Umgekehrt gelangen Informa-
tionen und Anfragen iiber die jeweilige Arbeitsgruppe an die zu-
stindigen Experten. So wird die ECSO ihrer funktionalen Aufga-
be als Dialogplattform gerecht und fungiert als zentraler Anlauf-
punkt fiir alle Stakeholder im Bereich Cybersecurity.
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Abb. 2 | ECSO Working Groups

WG 1
Standardisation
Certification /
Labelling / Supply Chain
Management

WG 2
Market deployment /[
investments /
international collaboration

kann, was sich in schnell wachsenden Tech-
nologbereichen zunehmend als Herausforde-
rung darstellt. Hierzu bedarf es gemeinsamer
Anstrengungen in Aus- und Weiterbildung,
aber auch zur Erhéhung der Transparenz be-
stehender Marktlosungen. Standardisierung
und Zertifizierung sind zwei der Hauptins-

WG 3
Sectoral demand
(vertical market applications:
Industry 4.0; Energy;
Transport; Finance; eGov;
Health; Smart Cities;
Telecom/media )

WG 5
Education, training,
awareness,
cyber ranges

WG 4
Support SME, REGIONS and
coordination with local
bodies (in particular East EU)

Strategic Research &

Innovation Agenda (SRIA)
Technologies, Products &
Services

trumente, mit denen die EU technologische
Wettbewerbsfahigkeit starken will.

Dass langfristiger Markterfolg Integra-
tionslosungen erfordert, wird nicht zuletzt bei
dem fiir Deutschland wichtigen Thema Indus-
trie 4.0 deutlich. Gelingt es europédischen An-
bietern, ihre Produkte entlang der gesamten

WG 6

Die Arbeitsinhalte gliedern sich wie folgt:

1. Standardisation, certification, and labelling

2. Market deployment, international collaboration

3. Sectoral demand (vertical market applications)

4. Support to SMEs, countries and regions

5. Education, awareness, training, cyber ranges

6. Strategic Research and Innovation Agenda (SRIA)

Je nach Bedarf und Interessenlage ist ein Engagement in mehre-
ren Arbeitsgruppen moglich. Auch zwischen den einzelnen Wor-
king Groups werden Prozesse und Arbeitsinhalte abgestimmt. So
unterstiitzen beispielsweise WG 2 und WG 6 mit Beitragen zur
Marktentwicklung und Forschungsagenda die Konzepte zur Re-
gionalentwicklung aus WG 4.

In Zusammenarbeit mit anderen Akteuren wie der Sicherheits-
agentur ENISA erarbeitet ECSO strategische Handlungsempfeh-
lungen und gestaltet die kiinftige EU-Cyberstrategie aktiv mit.
Die zielkonforme Priorisierung von Forschungsthemen ist ein
wichtiger Teil dieser Arbeit.

ECSO erhilt jedoch kein separates Budget, sondern berit in-
haltlich bei der Mittelverwendung des bestehenden Rahmenpro-
gramms. Bis 2020 sind Mafinahmen mit einem Férdervolumen
von bis zu 450 Millionen Euro vorgesehen, die privatwirtschaft-
liche Investitionen in dreifacher Hohe freisetzen sollen. Mit die-
sem Hebeleffekt flieflen insgesamt rund 1,8 Milliarden Euro in
neue Sicherheitstechnologien.

Zukunft gestalten

In der Strategic Research and Innovation Agenda (SRIA) und der
Industrial Policy sind Grundsatzpositionen und Handlungsemp-
fehlungen der ECSO zur Unterstiitzung strategischer Entschei-
dungen der EU konsolidiert. Wahrend die SRIA primér Themen
und Prioritdten der kurz- und mittelfristigen Forschungsforde-
rung beinhaltet, adressiert die Industrial Policy vor allem lang-
fristige Gestaltungserfordernisse. Ziel aller Mafinahmen ist die
Schaffung eines nachhaltigen wirtschaftlichen Okosystems im
européischen Markt fur digitale Sicherheitslosungen.

In dieser Funktion wirkt die ECSO auch an der Gestaltung
des Neunten EU-Forschungsrahmenprogrammes (FP9) mit, das
im Mai 2018 veréffentlicht und ab 2021 ausgerollt wird. Kern-
ziel ist auch hier Starkung der Wettbewerbsfahigkeit in techno-
logischen Schliisselbereichen. Letzteres setzt voraus, dass Euro-
pa den kiinftigen Bedarf an qualifizierten Fachkriften decken
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Wertschopfungskette zu etablieren, so kann
die globale Wettbewerbsposition nachhaltig
ausgebaut werden. Liicken im Okosystem schwichen hingegen
die MarkterschlieSung und manifestieren die Dominanz aufler-
europdischer Anbieter.

Mit einer stirkeren Koordination bei Qualifizierung und Zerti-
fizierung will die EU-Kommission europaweit technologische In-
novationen beschleunigen. Einheitliche Standards sollen Inves-
titionen in Forschung und Entwicklung schiitzen und Beschaf-
fungsprozesse vereinfachen. Damit - so die Intention - gelangen
neue Produkte frither in den Markt.

Innovation bedeutet nicht, das Rad neu zu erfinden. Vorhan-

dene Erfahrung und erfolgreiche Losungen auf nationaler Ebe-
ne konnen als Orientierungsrahmen dienen. So existieren etwa
in Deutschland bewéhrte und international angesehene Stan-
dards zur Zertifizierung, die im Zuge einer europaweiten Har-
monisierung nicht aufgeweicht werden sollten. Darauf weist der
TeleTrusT Bundesverband IT-Sicherheit e.V. in einer Stellung-
nahme [5] zu einem entsprechenden Regulierungsvorschlag der
EU-Kommission [6] ausdriicklich hin. Die Bedeutung transpa-
renter Qualitdtsstandards und security by design betont das ,,Ma-
nifest zur IT-Sicherheit®, herausgegeben vom VOICE Bundesver-
band der IT-Anwender e.V. und TeleTrusT. [7] In sechs Thesen
werden hier zentrale Herausforderungen und spezifische Hand-
lungserfordernisse abgeleitet. Das Strategiepapier unterstreicht
den Wert nationaler Qualititsmafistibe, etwa beim deutschen
Datenschutz, die Europa insgesamt zu einem hoheren Mafl an
Technologiesouverinitit verhelfen kénnen.
Die genannten Beispiele belegen das Interesse an gemeinsamen
Marktregeln. Es bedarf eines konstruktiven Dialoges, um ausge-
wogene Standards zu definieren. Diese sollen europaweit prak-
tikabel sein, ohne den regionalen Status quo zu verschlechtern.
Vom Erfolg dieser Bemithungen wird es nicht zuletzt abhdngen,
ob die EU ihr eigenes Portfolio an Cybersicherheitslosungen im
globalen Wettbewerb stirken kann.

Nur durch intensive Kooperation der Mitgliedstaaten lassen
sich Engpisse frithzeitig identifizieren und vorhandene Ressour-
cen effizienter nutzen. Die EU-Kommission hat hierfiir ein Maf3-
nahmenprogramm verabschiedet, mit dessen Implementierung
Ende 2017 begonnen wurde. Im Fokus stehen die Vernetzung re-
gionaler Organisationsstrukturen und eine stérkere Institutiona-
lisierung der gemeinsamen Markterschlieffung. Neben dem Aus-
bau vorhandener Ressourcen stehen auch ginzlich neue Instru-
mente zur Verfiigung. Dies beinhaltet z.B. ein EU-weites Zertifi-
zierungsschema fiir Cybersecurity zur Erhohung der Sicherheit
digitaler Produkte und Dienstleistungen. Der European Agen-
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Abb. 3 | Zertifizierungsschemata SOG-IS, CPA (UK), CSPN
(FR) und BSPA (NL)

cy for Network and Information Security (ENISA) wird kiinf-
tig eine European Union Cybersecurity Agency zur Seite gestellt,
welche die Mitgliedsstaaten bei der Abwehr von Cyberangriffen
unterstiitzt. Das neu geschaffene European Cybersecurity Re-
search and Competence Centre betreut in Kooperation mit na-
tionalen Kompetenzzentren Forschungs- und Entwicklungsmaf3-
nahmen regionaler IT-Anbieter. Mit der Erweiterung des euro-
péischen Portfolios an marktgerechten Produkten und Dienst-
leistungen wird sowohl die heimische Wettbewerbsposition als
auch die technologische Souverénitit der EU gestarkt. Fiir Qua-
lifizierungsmafinahmen zur Deckung des Fachkriftebedarfs sind
aufgabenspezifische Plattformen fiir Ausbildung und Training
vorgesehen, die ein breites Spektrum an Sicherheitshemen abde-
cken. Eine stiarkere Integration erfahrt in diesem Kontext auch
der Bereich Cyber Defence, der gemeinsam mit der NATO auf-
gebaut wird.

Fazit

Europa steht vor grofien Aufgaben beim Thema Cybersicherheit.
Im Gefolge innovativer Technologien entstehen neuartige Bedro-
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hungen, deren Komplexitit und Dynamik vollig neue Abwehr-
mechanismen erfordern. Eine systematische und ganzheitliche
Starkung der Resilienz ist notwendig, um den Schutz materieller
und immaterieller Werte langfristig zu gewéhrleisten. Nicht nur
Technologie und Wirtschaft sind hiervon betroffen, auch recht-
liche und gesellschaftliche Aspekte miissen addquat berticksich-
tigt werden. Dafiir braucht es Konsens und abgestimmtes Han-
deln tiber Landes- und Kompetenzgrenzen hinweg. Auch das
will immer wieder getibt werden. In der Vergangenheit hat die
Europiische Union sich bisweilen in Ermangelung eigener Kon-
sensfahigkeit auf die Eigeninitiative einzelner Staaten verlassen,
um partielle Fortschritte zu erzielen. In Bezug auf Cybersicher-
heit hat dieses pragmatische Krisenkonzept jedoch ausgedient,
ein ,,Europa der zwei Geschwindigkeiten macht hier keinen
Sinn. Vielmehr muss die Bereitschaft zur Umsetzung notwendi-
ger Reformen vom Staatenbiindnis gemeinsam getragen werden,
wenn die Mainahmen Wirkung zeigen sollen. Gleichwohl kann
Deutschland als gréfite Volkswirtschaft der EU einen signifikan-
ten Beitrag zur gemeinsamen Initiative leisten und neu geschaf-
fene Organisationsstrukturen wie die ECSO wirksam unterstiit-
zen. Europa hat den ersten Schritt getan, um aus der Vision ,,Cy-
bersecurity made in EU einen stabilen Baustein européischer Si-
cherheit zu formen.
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