SCHWERPUNKT
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Was IT-Sicherheitsindustrie und
Anwender voneinander lernen konnen

Die Kooperation zwischen Anwendern
und Herstellern wird wichtiger.

Bei der heutigen und zukiinftigen Rolle der IT und damit auch der IT-Sicherheit sind

sich alle einig, dass ein hohes Sicherheitsniveau erreicht werden muss, um unseren
Wirtschaftsraum und unsere Wissensgesellschaft zu schiitzen. Ideen, wie sich dies in der
Breite umsetzen lasst, hat die ,DAX 30 Studie” adressiert, die als Basis flir diesen Beitrag
dient. Fiir eine stichhaltige Datenbasis wurden personliche Befragung der DAX30 CIOs

und CISOs durchgeflihrt. Die Ergebnisse konnten interessanter nicht sein und bilden einen
einzigartigen tiefen Einblick in die Denkweise, BedUrfnisse und Erwartungen der Anwender.

1 Einfiihrung und Zielbestimmung

Im Sommer 2016 begannen die ersten Gespriche und Vorberei-
tungen fir eine Studie im Bereich der Internet-Sicherheit, wel-
che es bisher in dieser Form noch nicht gegeben hat. Die initia-
le Idee war ein Dialog zwischen dem Bundesverband IT-Sicher-
heit - TeleTrusT, dem Bundesverband der IT-Anwender- VOI-
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CE und dem ASW Bundesverband, der eine Allianz fiir Sicher-
heit in der Wirtschaft bildet. Das ganze Projekt wurde im Kon-
text einer moglichen Kooperation zwischen den Anwendern und
der I'T-Sicherheitsindustrie betrachtet. Fiir die Zielgruppe wur-
den die DAX30 ausgewéhlt und mit 12 Teilnehmern gelang es,
die nachfolgenden 40% von ihnen zu adressieren: Allianz, Bay-
er, E.ON, Infineon, Lufthansa, Pro7Satl, RWE, Siemens, thyssen-
krupp, T-Systems/Telekom, Volkswagen und Vonovia.

1.1 IT: Grundpfeiler unserer Gesellschaft

Ein ganz zentraler Punkt ist die Rolle der IT: Die Unternehmens-
welt besteht heute mafigeblich aus IT-Produkten, die das Riick-
grat im Biiro, Bereichen der Kommunikation und in der Pro-
duktion auf allen Ebenen bilden. IT-Systeme schaffen nicht nur
Vorteile bei der Produktivitit und sorgen fiir eine hohe Effizienz
respektive Flexibilitit, sondern vergrofiern auch gleichzeitig die
potenzielle Angriffsfliche eines Unternehmens.

Theoretisch kann beinahe jedes IT-System mit Hilfe eines ge-
zielten Angriffs dafiir ausgenutzt werden, sich Zugang zur gesam-
ten IT-Infrastruktur zu verschaffen — vorausgesetzt es wurden kei-
ne entsprechenden Sicherheitsmafinahmen getroffen. Diese kon-
nen jedoch nur die zu iiberwindende Hiirde fiir den Angreifer an-
heben mit dem Ziel, ihm sein Vorhaben maximal zu erschweren.

1.2 Schutz unserer Wissensgesellschaft

Wir kénnen uns als Wissensgesellschaft Angriffe, bei denen wert-
volles Wissen abflief3t und unsere wirtschaftliche Kraft in nationa-
ler Hinsicht gefahrdet, auf Dauer nicht leisten. Neben den existen-
ziellen Gefahren fiir bedrohte Unternehmen sind die Wirtschafts-
kraft und das Wohlergehen unserer Gesellschaft sehr wichtig.
Mit Hilfe von Produkten, Losungen und Services aus dem
IT-Sicherheitsbereich ldsst sich zwar den meisten Bedrohungen
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entgegenwirken, aber eine vollstandige I'T-Sicherheit gibt es nicht.
Ohnehin sollte es auch nicht das primére Ziel sein, diese zu er-
reichen. Viel wichtiger ist es, IT-Sicherheitsmafinahmen zu tref-
fen und Prozesse anzupassen, um damit die Hiirde fiir einen An-
greifer so hoch wie nur moglich zu legen. Hierbei spielt der Fak-
tor Mensch eine wichtige Rolle.

Bei einer Betrachtung des weltweiten IT-Sicherheitsmarktes
wird offensichtlich, dass eine Dominanz der ausldndischen Her-
steller herrscht. Insbesondere kommen in vielen Technologiebe-
reichen die Produkte der Marktfiihrer aus den USA aber auch
aus Israel zum Einsatz. Die aus Deutschland stammenden Pro-
dukte und Technologien befinden sich zwar auf Augenhohe mit
den auslandischen Marktfiihrern, allerdings werden sie weniger
hiufig eingesetzt. Die starke Fragmentierung des IT-Sicherheits-
marktes in Deutschland und die sehr ingenieur-getriebenen Pro-
dukte sind dabei ein nicht unerheblicher Grund.

1.3 IT-Sicherheit made in Deutschland

Heutige aus dem Ausland stammende Technologien sind auch im-
mer an die jeweiligen gesetzlichen Vorgaben und kulturellen Denk-
weisen gekoppelt. Diese konnen sich nicht nur untereinander stark
unterscheiden, sondern auch im direkten Vergleich zu deutschen
und europdischen Werten duflerst divergent sein. Das prominen-
teste Beispiel ist die weltweit unterschiedliche Sicht auf die Stér-
ke der einzusetzenden Verschliisselung und den andernorts ver-
langten Hintertiiren oder dem Verbot hoherwertiger und sicherer
Kryptografie. Die Komplexitat dieser Problematik und die mogli-
chen Konsequenzen sind oft tiefgehender und vielfiltiger als die
gesamte Diskussion erahnen lassen konnte. Die Begriindung da-
fiir ist oft gleich: Sicherheit der Gesellschaft und der Schutz vor Ter-
ror, oft jedoch auch als politisches Machtinstrument zum Ausspa-
hen, fiir Industriespionage und Uberwachung. Diese immer wie-
derkehrenden ,,Argumente” sind in einer Wissensgesellschaft ein
zweischneidiges Schwert, da dies auch gleichzeitig Risiken birgt,
dass die fiir den Schutz unseres geistigen Eigentums eingesetzten
Technologien mit der ,,Mdglichkeit der Offnung durch Behérden®
auch immer missbraucht werden konnten [1].

Die weltweit fithrenden Technologiehersteller kommen heute
zumeist aus den USA und bieten nicht unbedingt die qualitativ
hoherwertige Technologie, sind aber international sehr vertriebs-
stark aufgestellt und personell von hoher Quantitit. Dies bedeutet
gleichzeitig, dass sie auf dem deutschen und europédischen Markt
in starker Konkurrenz zu den hiesigen Anbietern stehen und bei
grofleren Auftragsvolumina meist bevorzugt beauftragt werden.
Die Griinde hierfiir sind vielfiltig. Die sehr ausgeprégte inter-
nationale Unternehmens-, Vertriebs- und Supportstruktur und
Unternehmensgrof3e sind die wichtigsten Faktoren.

Auf dem heimischen Markt ist die IT-Sicherheitsindustrie aus
Deutschland und Europa in vielen Punkten konkurrenzfihig. Ein
Ergebnis der durchgefiihrten Untersuchung ist, dass die interna-
tionale Vertriebs- und Supportstirke noch ausbaufihig ist aber
grundsitzlich sind das Potential und die Vielfalt der verfiigbaren
Technologien sehr breit und von hoher Giite.

1.4 Vertrauenswiirdigkeit und Wirkung
Die beiden Aspekte der Vertrauenswiirdigkeit und Wirkung sind

wichtige Faktoren, bei denen insbesondere die nationalen Anbie-
ter punkten kénnen. Wird das Thema der Backdoor-Freiheit oder
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Kryptografie ohne Vorbehalte betrachtet, fithrt kaum ein Wegan
deutschen Produkten vorbei. Fiir den Einkauf ist dies vielleicht
nicht immer der ausschlaggebende Grund, sich fiir ein Produkt
zu entscheiden, aber es gibt fiir die Beschaffung im 6ffentlichen
Sektor bereits erste ernstzunehmende Ansitze, wie beispielsweise
die Uberarbeitung des Vergaberechtes [2]. Eine neue Fassung for-
dertin Zukunft die schriftliche Zusicherung, dass durch den Her-
steller keine absichtlichen Backdoors eingebaut wurden.

1.5 Nutzerakzeptanz, Usability,
Integrierbarkeit, Qualitat

Bei aller Diskussion tiber Sicherheitshiirden, Schutzbedarfe und
wirkungsvolle IT-Sicherheitsprodukte sind auch die Erh6hung
der Nutzerakzeptanz durch bessere Usability und Transparenz
der eingesetzten IT-Sicherheitstechnologien wichtige Schritte auf
dem Weg zu mehr I'T-Sicherheit. Der Nutzer gehort am Ende im
Hinblick auf den ,,Faktor Mensch® zu den attraktiveren Angriffs-
punkten aus Sicht der Angreifer und so ist eine transparente Si-
cherheitslosung oder zumindest eine leicht verstindliche aber
trotzdem wirkungsvolle entscheidend.

Des Weiteren ist es auch wichtig, dass die I'T-Sicherheitspro-
dukte sich in die umgebende Landschaft einfiigen kénnen. Der
Nutzer ist nicht gewillt seine Umgebung an die I'T-Sicherheitspro-
dukte anpassen zu miissen. Diese Verantwortung liegt, bis auf we-
nige Ausnahmefille, stets beim Hersteller.

Die Abgabe eines Qualitétsversprechens sollte nicht nur unter
Marketingaspekten geschehen, sondern sich auch in der Wahr-
nehmung der Anwender wiederspiegeln. Dies ist heute in vielen
Fillen nicht der Fall und muss zukiinftig mit aller konstruktiven
Ehrlichkeit beriicksichtigt werden.

Das bedeutet letztendlich auch, dass es fiir den Anwender und
den Markt passende I'T-Sicherheitsprodukte geben muss, die die
Erwartungshaltung der Nutzer erfiillen wird.

1.6 Markte und Potentiale: GroBenverhaltnisse
DAX vs. Mittelstand fiir den IT-Sicherheitsmarkt

Die Frage nach dem Marktvolumen und den finanziellen Mog-
lichkeiten ist von zentraler Bedeutung. Interessant im Kontext
dieser durchgefiihrten Arbeit war daher ebenfalls die Frage nach
dem durch die IT-Sicherheitshersteller adressierbaren IT-Sicher-
heitsmarkt in Deutschland. Fiir eine Bewertung der moglichen
Kaufkraft aller DAX Unternehmen im Hinblick auf den IT-Si-
cherheitsmarkt ist auch ein Vergleich zu allen anderen kleineren
Unternehmen im Mittelstand relevant.

Der deutsche Mittelstand hat im Jahr 2015 einen Gesamtum-
satz von 2,217 Billionen EUR erzielt [3]. Im Vergleich dazu wur-
den 2016 durch die Groflunternehmen des DAX30 1,325 Billionen
EUR umgesetzt. Unter dem Aspekt, dass die betrachteten DAX
Unternehmen im Durchschnitt, wie die Ergebnisse der durchge-
fithrten Arbeit zeigen, ca. 0,1% ihres Gesamtumsatzes in I'T-Si-
cherheit investieren, ergibt dies einen potentiellen Markt im Be-
reich der Groflanwender DAX30 von etwa 1,32 Mrd. EUR. Unter
der Annahme, dass der Mittelstand einen dhnlichen Anteil in die
IT-Sicherheit investiert, ergibt dies einen Etat von 2,22 Mrd. EUR.

Das bedeutet, dass der Markt fiir die IT-Sicherheitsindustrie im
Bereich der mittelstdndischen Unternehmen, wie in der Abbildung
1 dargestellt zwar grofer ist, jedoch mehr Vertriebsaufwand zu leis-
ten ist im Vergleich zu den insgesamt 30 Konzernen im DAX. Aus
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Abbildung 1 | Gesamtmarkt DE fiir IT-Sicherheit nach
Gesamtumsatz Mittelstand und DAX

Markt DAX30:
1,32 Mrd. EUR

(37%)

Markt Mittelstand:
2,22 Mrd. EUR

(63%)

Gesamtmarkt:

3.54 Mrd.
EUR

diesem Grund kann eine Fokussierung auf Groflanwender helfen,
neue IT-Sicherheitsarchitekturen gemeinsam einzufiithren.

1.7 Bediirfnisse und Mehrwert von Anwendern

Anwender haben im Hinblick auf ihre IT-Sicherheitslandschaft
verschiedene Bediirfnisse. In erster Linie sind ihnen Qualitit,
internationale Verfiigbarkeit und faire Preise wichtig. Auch das
Thema der ,,Backdoors“ hat eine hohe Bedeutung. Die Erwar-
tungshaltung an die I'T-Sicherheitsindustrie ist dabei, dass die
Hersteller ein tieferes Verstidndnis fiir das Business der grofien
Anwendungsfirmen entwickeln.

Die Anwender sind sich durchaus bewusst, dass es keine ultimati-
ven und alles konnenden IT-Sicherheitslosungen gibt, aber trotz-
dem ist das aktuelle Angebot noch viel zu weit von diesem Punkt
entfernt. Der Markt ist sehr kleinteilig, was die Frage nach einer
Konsolidierung aufwirft. Diese konnte fiir den zukiinftig avisier-
ten internationalen Erfolg der I'T-Sicherheitsbranche zwingend
notwendig sein. Ein Austausch zwischen den Anwendern und
den Herstellern wire notwendig und ist ausdriicklich gewiinscht.
Basierend auf den dargestellten Problemen und Herausforderun-
gen lassen sich entsprechende Thesen herleiten, die als Grundla-
ge fiir die Studie genutzt wurden.

Thesen der Studie

® Das Merkmal ,made in Germany* hat fiir die Unterneh-
men eine besondere Bedeutung.
= Ein betrachtlicher Anteil der IT-Belegschaft kiimmert sich
um die IT-Sicherheit.
® Die Bereitschaft fiir den Sicherheitsaspekt mehr Geld zu
investieren ist vorhanden, da ein hoherer Schutzbedarf
auch eine zusitzliche Investition bedeutet. Zudem sind die
Unternehmen auch bereit, tiberproportional mehr Geld in
grofere Technologiespriinge zu investieren.
= Das Budget fiir IT-Sicherheit ist durchschnittlich hoher als
bei mittelstandige Unternehmen.
= Alle Risiken werden identifiziert und mit Hilfe von Sicher-
heitstechnologien entgegengewirkt.
= Die Anwender sind aufgrund der Wichtigkeit von Open
Source Projekten bereit, Geld fiir die Qualitét, die Weiter-
entwicklung und Unterstiitzung von Open Source Projek-
ten zu investieren.
Diese Thesen werden nachfolgend in den entsprechenden The-
mengebieten aufgegriffen und zusammen mit den tatsachli-
chen Ergebnissen sowie Implikationen diskutiert.
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2 Verantwortung fiir Politik, Gesellschaft
und der resultierende Mehrwert

Damit die Bedrohungslage nicht die Oberhand gewinnt und
unsere Gesellschaft einholt, stehen hier verschiedene Gruppen
mit verschiedenen Kompetenzen in der Verantwortung, die die-
se als solche auch wahrnehmen miissen. Die Politik hat hier z.B.
regulatorische und andere unterstiitzende Mafinahmen als Werk-
zeuge, welche zur Verbesserung der heutigen Situation genutzt
werden sollten.

Die Gesellschaft muss geschlossen begreifen, dass erfolgreich
durchgefithrte Cyberangriffe am Ende uns allen nachhaltig Scha-
den zuftigen. Eine ausweichende und gleichgiiltige Einstellung
demgegeniiber ist der gesamten Gesellschaft gegentiber fahrléssig
und darf nicht hingenommen werden. Ein wesentlicher Schrittin
diese Richtung ist das IT-Sicherheitsgesetz. Nichts desto trotz be-
steht nach wie vor grofler Handlungsbedarf.

Die heutigen Gesetze beriicksichtigen lediglich in Teilen die
Entwicklungen der letzten 2 bis 5 Jahre und adressieren erst recht
nicht die kommenden 5 bis 10 Jahre, in denen sich véllig neue
Technologien, Geschiftsmodelle und gleichzeitig auch Risiken
entwickeln und etablieren werden. Die Wirtschaft und die Poli-
tik miissen einen Weg finden voran zu gehen, um mindestens am
Puls der Zeit zu bleiben, statt wie bisher von der technischen Ent-
wicklung und den Bedrohungen ,,iiberholt“ zu werden.

Ein Kernthema dabei ist auch die digitale Souverinitit, die je-
des Unternehmen fiir sich beanspruchen muss. Dabei geht auf
der einen Seite es zwar primar darum, einen Weg aus der digita-
len Abhéngigkeit von den jetzigen Marktfithrern zu finden. Auf
der anderen Seite ist die Souverénitit tiber die eigenen Daten, also
der Informationen im Kontext der digitalen Selbstbestimmung,
einer der wichtigsten Aspekte in unserer Zeit. Diese gilt es wahr-
zunehmen und auszubauen.

Um diese Probleme zu losen, lief3e sich beispielsweise ein ge-
meinsames Gremium mit allen wichtigen Stakeholdern einrich-
ten, um die Umsetzung der wichtigsten Aspekte voranzutreiben.

Letztendlich wire es sinnvoll, nicht in deutschen, sondern in
europdischen Dimensionen zu denken. Der Grund dafiir ist zum
einen die wirtschaftlich deutlich gréfere Dimension und zum
anderen der gleiche Rechtsrahmen, bei dem durch Teil- oder voll
Harmonisierung innerhalb der EU die entsprechenden rechtli-
chen Bedingungen herrschen.

3 Ergebnisse der Studie

Nachfolgend werden die wichtigsten Ergebnisse aus den verschie-
denen Themengebieten mit den verschiedenen Schwerpunkten
dargestellt, die in der Studie erarbeitet worden sind. Eine Verof-
fentlichung des gesamten und umfangreichen Papiers befindet
sich zum heutigen Zeitpunkt in Vorbereitung und wird im Friith-
jahr 2018 auf den Webseiten der unterstiitzenden Verbande zum
Download angeboten werden.

Mitarbeiter Im Bereich IT und IT-Sicherheit

Die befragten DAX30 verfiigen insgesamt im Durchschnitt iiber
157.716 Mitarbeiter pro Konzern, von denen durchschnittlich 3.538
in der IT titig sind und sich davon anteilig 131 Mitarbeiter im Be-
reich IT-Sicherheit beschiftigt sind. Dies sind 3,1% der I'T-Mitarbei-
ter und nur 0,1% Anteil in Relation zur Gesamtbelegschaft. Alle
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DAX-Unternehmen zusammen haben 3.930 I'T-Sicherheitsexper-
ten und arbeiten mit vielen I'T-Sicherheitsdienstleitern zusammen

Schwerpunkte bei der IT-Sicherheit

Da das gesamte Feld der IT-Sicherheit unter Umstianden sehr
breit sein kann und jeder Unternehmensbereich fiir sich genom-
men umfangreiche sicherheitsrelevante Aktivititen erlaubt, wur-
de dementsprechend die Frage nach den Schwerpunkten gestellt.
Damit war beabsichtigt, mehr tiber die Fokussierung der wertvol-
len und sehr begrenzten I'T-Sicherheits-Ressourcen zu erfahren.
Bei der Betrachtung der gemachten Angaben wird ersichtlich, dass
die Ausrichtung der Schwerpunkte sehr unterschiedlich ist. Uber-
geordnet lassen sich jedoch Gemeinsamkeiten identifizieren. Die
hiufigsten Schwerpunkte bei der IT-Sicherheit sind IT-Infra-
strukturen, Awareness und Governance bzw. Compliance.

Insbesondere das Thema Awareness bewegte die meisten der be-
fragten Unternehmen sehr stark. Die Sichtweise ist, dass die voll-
standige Verantwortung nicht bei den Nutzern liegt und auch nicht
liegen kann, sondern die Hersteller die Verantwortung tragen muss.

Weiterhin sind auch moderne neue Technologien fiir die Teil-
nehmer sehr wichtig. Was frither unter dem Begriff ,Kommu-
nikationslagebild fiir das eigene Netzwerk® als sinnvoll erach-
tet worden ist, wird heute als ,,Security Advanced Analytics Plat-
form®als notwendig und wichtig empfunden. So setzen 10 der 12
Konzerne auf Lagebilder und haben damit tiberwiegend gute Er-
fahrungen gemacht. Analytics Plattformen sind aus der Sicht der
Anwender ein spannender Trend, den sie verfolgen.

Ein wesentlicher Punkt war das Thema der Hochsicherheit.
Hier legten sich die Verantwortlichen klar auf I'T-Sicherheitspro-
dukte fest, die besonders starken Schutz versprechen, die jedoch
heute noch nicht in der Breite eingesetzt werden, obwohl dies in
den meisten Fillen sinnvoll wére - je nach Branche und Unter-
nehmensbereich. Genutzt werden Hochsicherheitsprodukte heu-
te insbesondere beim Schutz der eigenen ,,Golden Nuggets® des
Unternehmens. Dies sind beispielsweise Produktentwicklung,
Forschung und hochkritische Informationsbereiche.

Zudem sind die Unternehmen durchaus bereit fiir tibermaflig
grofere Technologiespriinge auch ein tibermaf3ig hohes Budget
zu investieren.

Beschaffung: Budgets
Was steht den Unternehmen an finanziellen Mitteln zur Verfii-
gung? Aus den veranschlagten Budgets fiir I'T und IT-Sicherheit
lassen sich durchaus Schlussfolgerungen auf Schwerpunkte und
technologische Expansion ziehen. So gibt es erwartungsgeméafd
eine sehr breite Spanne der jeweiligen Budgets.
Ein Unternehmen gab ein IT-Budget von ca. 3,5 Mrd. EUR an,
wovon etwa 175 Mio. EUR fiir I'T-Sicherheit eingeplant waren. Im
Durchschnitt hat ein DAX Konzern etwa 1,5 Mrd. EUR IT-Aus-
gaben angegeben, wovon etwa 80 Mio. EUR fiir IT-Sicherheit
veranschlagt worden sind. Dieser Durchschnitt bezieht sich le-
diglich auf die 12 befragten Unternehmen und begrenzt auf al-
le 30 Konzerne anwendbar, da dieser Wert im Einzelnen starken
Schwankungen unterliegt. Fiir alle 30 DAX Unternehmen wiir-
de dies jedoch ein Gesamtbudget von ca. 2,4 Mrd. EUR ergeben.
Dieser Wert liegt tiber dem erstgenannten Wert aus der prozen-
tualen Betrachtung und hat ebenfalls einen Schitzungscharak-
ter, jedoch einen anderen Betrachtungsansatz.

Die getitigten Angaben fiir IT und IT-Sicherheit lassen sich
entsprechend im Durchschnitt betrachten. Werden die Mittel-
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werte der Pro Kopf Ausgaben betrachtet, so liegt dieser Wert im
Mittel fiir I'T bei 9.112 EUR und fiir IT-Sicherheit bei 510 EUR.

Interpretation?

Bezugnehmend zu den aufgestellten Thesen, werden nun Ergeb-
nisse in Verbindung mit moglichen Implikationen diskutiert. In
diesem Bereich divergieren die Annahmen und Ergebnisse zum
grofdten Teil.

Die aufgewendeten personellen und finanziellen Mittel liegen
zwar meist hoher als angenommen - je nach betrachtetem Unter-
nehmen - sind jedoch nicht so hoch, wie angenommen. Zudem ist
die Anzahl der Beschiftigten im Bereich der IT-Sicherheit deutlich
niedriger als erwartet werden konnte. Nicht zuletzt ist dies jedoch
auch dem Mangel an qualifizierten Experten am Markt zuzurech-
nen. Um diesem Umstand zu begegnen, werden Foderations- und
Kooperationsmodelle unter den Anwendern diskutiert und aus-
probiert, als auch externe I'T-Sicherheits-dienstleister beauftragt.

3.1 Kriterien und Aspekte zur Beschaffung
von IT-Sicherheitsprodukten

Interessant waren auch die Aspekte, die bei der Beschaffung von
IT-Sicherheitsprodukten eine Rolle spielen. Die angebotenen
Kriterien in Bezug auf IT-Sicherheit waren Qualitit, Preis, Nut-
zerfreundlichkeit, Made in Germany, Made in Europe, Made in
»egal®, Supportzeitraum, Grofle des Anbieters, Internationaler
Support und Marktfithrerschaft.

Differenziert wurden die Kategorien in drei Stufen: 1. wich-
tigste Aspekte, 2. weniger wichtige Aspekte, 3. Aspekte, die kei-
ne Rolle spielen.

Keine grofie Rolle spielen demnach die Herkunft, die mit 24%
fiir ,made in egal®, und jeweils 14% fiir ,,made in Europe“ und
»Made in Germany“ bewertet wurden. Diese genannten Krite-
rien wurden auch in der Kategorie ,weniger wichtig” recht stark
bewertet. Daraus ldsst sich ableiten, dass heute die Herkunft der
Produkte eine untergeordnete spielt.

Hierzu gesellt sich auch die Kategorie ,,Marktfiihrerschaft. Es
spielt offenbar nur eine geringe Rolle, ob ein Anbieter mit seinem
IT-Sicherheitsprodukt der Marktfiithrer ist oder nicht, die ande-
ren Kriterien sind tendenziell deutlich bedeutender.

Aus der Kategorie der wichtigsten Aspekte sind mit 23% die
Qualitit, mit 13% der Preis, mit 13% der Supportzeitraum und
mit 17% der internationale Support die wesentlichsten.

Interpretation?
Aus den Angaben lassen sich zwei wichtige Implikationen herlei-
ten: Die wichtigsten Kriterien sind Qualitét, Preis, Supportzeit-
raum und Internationaler Support.

Das Thema ,Made in Germany* spieltin den Augen der Befragten
heute keine wesentliche Rolle, sofern es sich nicht um den Schutz-
bedarf sensibler Bereiche und die eigenen ,,Kronjuwelen handelt.

3.2 Angemessene Relationen: Anschaffungspreis
IT und Kosten fiir IT-Sicherheit

Im Hinblick auf Verhltnisse zwischen den Kosten von Systemen
und der zusitzlichen Sicherheit, wurde eine mogliche angemes-
sene Relation zwischen dem Anschaffungspreis von I'T-Systemen
und den Kosten fiir die dafiir benétigte IT-Sicherheit themati-
siert. Dabei wurde ein Mapping auf das Strategiepapier ,,IT-Si-
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cherheitsstrategie fiir Deutschland® [4] des
TeleTrusT e.V. durchgefiihrt, bzw. jenes dort
vorgestellte Wirkungsklassenmodell.

Die Frage nach einem akzeptablen Aufpreis
in Relation zum Anschaffungspreis des be- 20 |
troffenen IT-Systems fiir hoherwertige I'T-Si-
cherheit konnte mit 0% (Sicherheit ist voll-
standig enthalten), 5%, 10%, 20%, 50% und
400% beantwortet werden.

Eine Mehrfachauswahl war bei der Frage- 10 ]
stellung moglich, da es IT-Systeme mit sehr
unterschiedlichen Schutzbedarfen gibt.

Viele tendierten zwar dazu, iiber die im
Durchschnitt insgesamt ermittelten 20% hi-
naus, dass Sicherheit eigentlich integrativ da- 0
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zugehort, es jedoch besonders sensible Berei-

che gibt, wo die Abdeckung durch diese voll-

kommen unrealistisch erscheint. Wie bereits diskutiert, ist Hoch-
sicherheit insgesamt fiir alle ein wichtiges Thema, daher wurde
durchaus auch das Ende der Skala mit 400% Aufpreis als rele-
vant angesehen.

Wie die Abbildung 2 darstellt, ergibt sich ein interessantes Bild
hinsichtlich der Bereitschaft, in hherwertige I'T-Sicherheit zu in-
vestieren. Werden die Bereiche +10% bis +20% Aufpreis zusam-
men betrachtet, liegt der Anteil bei insgesamt 45%. Wiirden die
+5% Aufpreis mit in die Betrachtung genommen, so liegt die Be-
reitschaft sogar bei 60% einen 5- bis 20-prozentigen Aufpreis zu
akzeptieren.

Im Detail gaben die Konzerne an, dass der Preis im Prinzip

nicht entscheidend sei und die Entscheidung auf Basis einer eige-
nen Klassifikation des Business-Impacts festgestellt wird.
In manchen Fillen fiel die Bewertung schwierig unter dem Ge-
sichtspunkt, dass Sicherheit heute (notwendigerweise) ,,State oft
he Art“ sein muss. Einige Befragte gehen strikt risikobasiert vor,
wobei der Schutz dem Wert der betrachteten ,,Juwelen entspre-
chen muss.

Interpretation?

Bei dieser Frage lassen sich die folgenden Implikationen festhal-
ten: Ein Teil der Unternehmen erwartet einfach, dass eine ange-
messene Sicherheit integriert ist, aber es gibt durchaus den Be-
darf, deutlich mehr Geld fiir IT-Sicherheit auszugeben.

3.3 Relevante Faktoren fiir Anschaffung
von IT-Sicherheitsprodukten

Alle Beteiligten waren sich einig, dass eine dringliche Notwen-
digkeit fiir IT-Sicherheitsprodukte besteht. Was sind aber die re-
levanten Faktoren, die eine Anschaffung motivieren?

Die Auswertung der Ergebnisse zeigt auf, dass 83% (10) der be-
fragten Unternehmen priventiv handeln und 17% (2) hier kei-
nen Anlass sehen, Investitionen im Vorfeld zu tdtigen. Im Falle
auftretender Vorfille erwerben dann 92% (11) I'T-Sicherheitspro-
dukte und nur einer (8%) tut dies dann trotzdem nicht.

Insgesamt ldsst das Ergebnis den Schluss zu, dass die praventive
Beschaffung noch ausbaufihig ist. Des Weiteren ist hier die Risi-
kobereitschaft offenbar durchaus vorhanden, dies hingt in eini-
gen Fillen jedoch mit dem Preis-Leistungsverhiltnis zusammen.
Zwar spielt fiir einige Konzerne der Preis zwar nur eine unter-
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geordnete Rolle, allerdings tibersteigt in der Gesamtbetrachtung
irgendwann der ginzliche Aufwand den tatséchlichen Nutzen.

Interpretation?

Einige mogliche Implikationen wiren an dieser Stelle: Die Ver-
triebsstrategie der I'T-Sicherheitsanbieter sollte an die Beschaf-
fungsstrategie angepasst werden, dies wire ein beidseitiger Mehr-
wert.

Weiterhin ist eine Preisanpassung im Kontext der ,letzten Mei-
le“ zu priifen, denn der Kauf von Produkten ist aufgrund zu ho-
her Kosten ab einem Punkt nicht mehr attraktiv. Hier empfiehlt
sich unter diesem Aspekt die Priifung einer Neuausrichtung des
Portfolios.

3.4 Bewusste Akzeptanz von IT-Sicherheitsgefahren

Eine vollstindige Sicherheit kann es nicht geben - in diesem
Punkt sind sich alle Parteien einig. Auch Anwender, ganz egal
welcher Grofie, nehmen bewusst Risiken in Kauf. Dies bedeu-
tet, dass diese nicht einfach ignoriert werden. Die Griinde sind
sehr unterschiedlich, es gibt aber stets gemeinsame Nenner: Fiir
die letzten Prozentpunkte an I'T-Sicherheit fehlt das Geld. Aus
diesem Grund werden Risiken Klassifiziert und dokumentiert,
statt entsprechende Produkte zu kaufen.

Die Mafinahme liegt dabei meist beim Tragen der Risiken
durch Akzeptanz und entsprechendes Risikomanagement. Zu-
dem wird letztendlich auch in Versicherungspolicen investiert,
statt in IT-Sicherheitsprodukte.

Interpretation?

Die Implikationen sind im Hinblick auf die befragten Meinun-
gen relativ synchron: In der Konsequenz, dass die letzten Prozent-
punkte IT-Sicherheit meist tiber dem Budget liegen, setzt die Mas-
se heute auf das Pareto Prinzip, also einen Grundschutz mit Hil-
fe von Basisprodukten fiir eine hohe Effektivitit und einen gerin-
geren Anteil von Speziallosungen. Es gilt ggf. bei der Argumen-
tation eines Einsatzes weiterer Produkte auch den ROI zu beriick-
sichtigen (Return on Investment).

Fiir den Einsatz einiger Produkte ist das notige hochqualifizier-
te Personal nicht vorhanden, auch wenn das Budget fir die Be-
schaffung da wire, daher sollte der Rolloutaufwand gepriift und
optimiert werden.
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3.5 Open Source ein wichtiger Faktor

Open Source ist heute ein essentieller Bestandteil aller verwende-
ten IT-Produkte. Insgesamt gaben alle 12 der Befragten an, Open
Source im Bereich der I'T und I'T-Sicherheit zu nutzen. Mangelnde
Ressourcen in der Open Source Community haben Sicherheits-
und Qualitatsprobleme zur Folge. Daher konnten sich 11 der 12
befragten Unternehmen grundsitzlich vorstellen, Open Source
Projekte und deren Entwicklung finanziell zu unterstiitzen, mit
dem Ziel der Steigerung von Qualitdt und Sicherheit. Hinsicht-
lich der genannten GrofSenordnung einer finanziellen Aufwen-
dung sind Summen zwischen 10.000 EUR und 5.000.000 EUR
p.a. genannt worden. Bei der Organisation dieses Sponsorings
wiirde sich ein DAX Open Source Fond Modell anbieten. Dabei
wire es jedoch wichtig die Priorisierung der jeweiligen Stakehol-
der zu berticksichtigen, damit das verfiigbare Budget als Mehr-
wert zuriickflieflen kann.

Interpretation?

Die These zur Wichtigkeit und Unterstiitzung von Open Source
ist bestitigt worden und hat die aufgestellten Erwartungen sogar
iibertroffen. Der Wille positiv auf bestehende Open Source Pro-
jekte zu wirken und hierfiir Geld zu investieren ist gegeben. Dies
bedeutet auch, dass mit der Griindung eines Open Source Fonds
auf einen Schlag betrichtliche Mittel zur Verfiigung stehen wiir-
den, die heute ungenutzt sind. Eine der Hiirden ist die Entwick-
lung einer entsprechenden Strategie, wie moglichst alle Anwen-
der zu einer Teilnahme an einem gemeinsamen Fonds motiviert
werden konnten.

3.6 Ein Blick in die Zukunft: 10+ Jahre

Bereits heute stehen sich ausgekliigelte IT-Sicherheitssysteme,
Architekturen, sowie Gegenmafinahmen und immer profes-
sioneller werdende Angreifer gegentiber. Aus der Historie her-
aus ist dieses Wettriisten aus anderen Bereichen bereits bekannt
und eine Prognose dariiber, wer am Ende die besseren Chancen
hat, fillt schwer. Im Hinblick auf die Zukunft stellt sich die Fra-
ge, welche Innovationen die Anwender beider Seiten erwarten —
also im Grunde genommen die I'T-Sicherheit und Bedrohungsla-
ge im Jahre 2027 bis 2030. Zusammenfassend lassen sich die Ant-
worten als Delta in einigen Punkten verdichten.

So wird es eine vollstindige Cloudifizierung im Gegensatz
zur heutigen nur teilweisen Nutzung von Cloud-Diensten geben.
Bereits heute ist es laut den Befragten keine Frage von ,,0b in die
Cloud®, sondern lediglich ,,wann®.

Der vergleichsweise mittelmafSige IT-Sicherheitslevel von heu-
te wird ein annidhernd optimales Maf} erreichen. Bei allen Be-
trachtungen spielt nicht nur die eigene IT, sondern die gesamte
Lieferkette eine Rolle.

Artificial Intelligence wird aus der Nische austreten und so-
wohlim Angriffals auch Verteidigung, also in der Breite beidsei-
tig eingesetzt werden.

Software und Hardware wird die heutige Robustheit deutlich
iibertreffen. Dabei werden Sicherheitsprodukte ein hohes Maf$ an
Transparenz erreichen und fiir den Nutzer unsichtbar.

Die Geschiftsmodelle von Angreifern werden sich professio-
nalisieren und auf KRITIS ausgerichtet werden.
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4 Und nun? (Der Versuch eines Fazits)

Ein Gesamtfazit zu ziehen im Hinblick auf die verschiedenen
Positionen und Meinungen, ist aufgrund der Gesamtkomplexi-
tét eine Herausforderung.

Die Hersteller von IT-Sicherheitsprodukten betonen stets, die
Produkte sind qualitativ gut, preiswert und fiir jeden Bedarf vor-
handen. Auch die Bedienbarkeit ist angemessen und der hoher-
wertigen IT-Sicherheit geschuldet.

Die Groflanwender sehen dies anders: Thnen ist die Qualitat zu
niedrig, die Preise zu hoch und die Bedienfreundlichkeit verbes-
serungsbediirftig. Es wurde auch moniert, dass die Wirkung der
Produkte entweder unzureichend oder nicht bewertbar ist. Pro-
dukte sind nicht international verfiigbar, und die Lizensierungs-
modelle nicht mehr zeitgemaf. Auch die durch die Hersteller pro-
pagierte Herkunft aus Deutschland spielt fiir die Anwender nur
eine untergeordnete Rolle.

Innovationen sind fiir die Groflanwender ebenfalls ein sehr
zentrales Thema. Durch bestehende (zahlreiche) Prozesse und
die Struktur einer grofSen Organisation, besteht dort oft kein
Raum fiir die notige Agilitit. Nichts desto trotz wiinschen sich
die Unternehmen die Umsetzung innovativer Ideen und neuer
Denkansitze. In dem Kontext erhoffen sie sich die starkere Ein-
bindung der Forschung. Hier entstehende Start-Ups sollten un-
bedingt den Kontakt zu den Grofien suchen und sich trauen, mit
ihnen zu sprechen.

Sollten Normen und Standards entwickelt werden, miissten
diese aus Sicht der Anwender auf européischer Ebene entwickelt
werden, um hier zum Tragen zu kommen. Diese Perspektive ist
nachvollziehbar, da die DAX Unternehmen international aufge-
stellt und weltweit titig sind. Aus diesem Grunde muss in grofie-
ren Dimensionen gedacht werden als tiblich.

Vielleicht gelingt es global gesehen auf diese Weise — neben der
Erreichung eines angemessenen Sicherheitsniveaus, in vielen Be-
reichen der IT-Sicherheit, nicht langer als Follower aufzutreten,
sondern in naher Zukunft die Rolle des Leaders zu tibernehmen.

Eine enge Zusammenarbeit zwischen Hersteller und Anwender
im Bereich der I'T-Sicherheit ist dringend notwendig, um passen-
de IT-Sicherheitslosungen fiir eine angemessen I'T-Sicherheitsle-
vel nutzen zu kénnen.
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