Westfalische
Hochschule

Gelsenkirchen Bocholt Recklinghausen
University of Applied Sciences

if(IS

Internet-sicherheit.

4+ Fonds

Cyber Security
9

Prof. Dr. (TU NN)
Norbert Pohilmann

Professor fur Informationssicherheit und
Leiter des Instituts fiir Internet-Sicherheit — if(is)

Vorstandsvorsitzender Bundesverband IT-Sicherheit - TeleTrusT
Vorstandsmitglied des Verbands der Internetwirtschaft - eco



- if(is), Westfalische Hochschule, Gelsenkirchen

© Prof. Norbert Pohimann, Institut flr Internet-Sicherheit

Institut fiir Internet-Sicherheit (IS
9 UberSiCht internet-sicherheit.

= Das Institut fur Internet-Sicherheit - if(is) ist eine Fachbereich Ubergreifende,
wissenschaftliche Einrichtung der Westfalischen Hochschule,
im Fachbereich Informatik und Kommunikation

= Grundung: 2005

= Das Institut fur Internet-Sicherheit hat sich zu einer erfolgreichen und

nachhaltigen Institution entwickelt!
E lMASTER

M

= Seit WS10/11: Master ,Internet-Sicherheit® Iintemetsicherheit.

Enge Kooperation mit dem HGI

m  Gemeinsame Forschungsprojekte
m Externes Mitglied des HGI

m  Kooperation Master-Module

m  Kooperative Promotionen

= Ca. 5
50 Mitarbeiter

= Unser Ziel ist es, einen Mehrwert an Vertrauenswurdigkeit / []
und IT-Sicherheit im Internet herzustellen. \
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Institut fiir Internet-Sicherheit if i S
> ProjEkte interne.t-sicherheit.

®
WA it-sicherheit.de

Der Marktplatz IT-Sicherheit

Der Marktplatz IT-Sicherheit

securityNews (App)

Cyberschutzraum - Der 7. Sinn im Internet - Cybarcast

CYBER
SCHUTZRAUM

nrw.uniTS: Starkung von Forschungseinrichtungen und lj}
Unternehmen der IT-Sicherheitsbranche in NRW Nrw-uniTs

Live-Hacking/Awareness Performance/Penetrationstest \\_HI_L,J

Cyber Security Challenge Germany
-2 junge Talente identifizieren und motivieren

Startups: ::=° finally safe m t)h(|c;;n52/5t ]
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Cyber Security
- Problemfelder

Wirtschaftsspionage

55 Milliarden Euro Schaden im Jahr

if(IS

internet-sicherheit.
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Cyber Security if is

9 EvaIUierung der Situation internet-sicherheit.

Wir kennen die Cyber Security Probleme, doch die heute vorhandenen
und genutzten Cyber Security Systeme und Maldnahmen reduzieren das
Cyber Security Risiko nicht ausreichend!

Es handelt sich um ein globales Problem

Die zukunftigen Angriffe werden die heutigen Schaden noch deutlich
uberschreiten

Wir brauchen innovative Ansatze

im Bereich der Cyber Security, ’ ‘
um das Risiko fur unsere Gesellschaft ’ ’
auf ein angemessenes Maf} » .

Zzu reduzieren ’
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Okosystem Cyber Security NRW
- Forscherinnen und Forscher
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'FORSCHERINNEN UND FORSCHER
FUR IT-SICHERHEIT IN NRW
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Okosystem Cyber Security NRW ifis
9 WEitere Zahlen intern;t-sicherhé‘i-;}.

= 20 Fachhochschulen und Universitaten

= Insbesondere im Ruhrgebiet
= HGI, if(is), ...
= Secunet, Rohde&Schwarz Cyber Security, GDATA, Escypt, ... -l
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Okosystem Cyber Security NRW if i s
9 WEitere Player internet-sicherheit.

Bundesamt fur Sicherheit in der Informationstechnik — BSI
LKA NRW, Cybercrime-Kompetenzzentrum

Networker NRW
DWNRW-Hubs in Aachen, Bonn, Dusseldorf, Koln, Munster und Ruhr

Einbindung regionaler Akteure in die bundesweiten Aktivitaten uber:

= Bundesverband IT-Sicherheit — TeleTrusT
(ca. 350 IT-Sicherheitsunternehmen)

= Verband der Internetwirtschaft — eco
(Uber 1.000 Unternehmen aus der Internetwirtschaft)
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Cyber Security if is

-~ Herausforderungen internet-sicherheit,
[ | |
= GroRe Risiken bei der Digitalisierung 5
. N
= Zu wenige wirkungsvolle Cyber Security Losungen
= Zu wenige Cyber Security Spezialisten, die uns helfen, sehr schnell

neue Ildeen im Bereich Cyber Security umzusetzen
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Cyber Security if is

9 WaS Wollen Wil‘? internet-sicherheit.

9

Junge Leute aus dem Ruhrgebiet, NRW, DE und Europa unterstutzen,

notwendige Innovationen im Bereich Cyber Security sehr schnell
im Ruhrgebiet umzusetzen

Was bietet das Ruhrgebiet?

Sehr viele und sehr gute Cyber Security Studiengange
- Cyber Security Absolventen

Die meisten und die wichtigsten Cyber Security Unternehmen

Erfolgreiche Cyber Security Unternehmer / Business Engel / Experten / ...

Umfeld mit innovativen Menschen (BWLer, Informatiker, ...)
(Erste) Cyber Security Fonds
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Cyber Security T
- Wie soll das gehen? !t!net-!c§en_

Pitch Tolle Ideen haben und aufzeigen

Die richtigen Fragen Gute Antworten

Energie fur Neues

Zusammen ist besser als allein

=  Wir bieten:

Zuhoren, Bewerten, Unterstutzen, ...

Raum fur kreatives und intensives Arbeiten
an neuen Cyber Security Technologien

,Das notige Geld®“, um den Transfer schnell und erfolgreich umzusetzen
Berater, Partner, ... WIN-WIN ... O
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Wir empfehlen

- Besuchen und abonnieren Sie uns :-)
+ Kostenlose App securityNews

- = Available on the WWW
. o App Store https://www.internet-sicherheit.de
: @ Facebook
securityNews https://www.facebook.com/Internet.Sicherheit.ifis
CYBER
« 7.Sinn im Internet (Cyberschutzraum) L=—"2_Z Twitter
https://www.youtube.com/channel/UCEMkHjW9dHcWfek En3xhijg https://twitter.com/_ifis
Google+

https://plus.google.com/107690471983651262369/posts

* Cybarcast — Der IT-Sicherheit Podcast

https://podcast.internet-sicherheit.de/

YouTube
https://www.youtube.com/user/InternetSicherheitDE/
* Master Internet-Sicherheit mSTER Prof. Norbert Pohlmann
M : .
https://it-sicherheit.de/master-studieren/ T el https://norbert-pohimann.com/

Quellen Bildmaterial Der Marktplatz IT-Sicherheit
Eingebettete Piktogramme:

+ Institut fir Internet-Sicherheit — if(is) V= TEERTE) MHSIEET, LESUNEE, Jelo;

Folie08: Veranstaltungen und Hilfestellungen (Ratgeber, IT-
- GDATA Campus: G Data Software Sich.erheits’.[ipp_)s, Glogsar, u.v.m.) leicht & einfach finden.
« Gebaude Secunet AG: T. Tothemax — Google Maps Altore e elehetinel Lo ]
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