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IT und IT-Sicherheit
 Situation (auch Smart Home)
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Die IT und IT-Sicherheitstechnologien sind nicht sicher 
und vertrauenswürdig genug (Widerstandsfähigkeit)!

Professionelle Hacker greifen alles erfolgreich an!

Das Risiko wird immer größer, die Schäden auch!

Threat

Assets

$




P

ro
f.

  
N

o
rb

e
rt

 P
o
h
lm

a
n
n
, 

In
st

itu
t 

fü
r 

In
te

rn
e
t-

S
ic

h
e
rh

e
it 

-
if
(i
s)

, 
W

e
st

fä
lis

ch
e
 H

o
c
h
sc

h
u
le

, 
G

e
ls

e
n
ki

rc
h
e
n

IT-Sicherheit
 Die größten Herausforderungen

IT Sicherheits-
probleme

Zeit
heute

Snowden
Neue Gefahren 

durch mobile Geräte 

Manipulierte IT und IT 
Sicherheitstechnologie
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Smart Home
 Risiken: Cybercrime (1/3)

Betrug: Hausbesitzer
Strom, Wasser, Gas, Internet, Online Bestellungen, …

Manipulation: 
Beleuchtung, Alarmsirene, Rauchmelder, Audiosysteme, Heizung, …

Schäden: 
Wasser (Absperrventil), 
Temperatur (Heizen und Kühlen gleichzeitig),
… 
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Smart Home
 Risiken: Cybercrime (2/3)

Einbruch: Sprachsteuerung durch das Fester (Alexa), …
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Smart Home
 Risiken: Cybercrime (3/3)

Einbruch: Hacken der Cloud …

(1) IP-Kameras: 
überprüfen, ob jemand im Haus ist 

(2) Türe öffnen 

(3) Haus leer räumen, …
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Smart Home
 Risiken: Privatsphäre

Unerlaubter Zugriff auf:

- Mikrofone und Kameras

Durch mitlesen von Daten Bewegungsprofile erstellbar:

- Stromverbrauchslasten (5 min Takt Speicherung)

- Jalousien hoch- und runterfahr Zeiten

- Wasser-, Gas-, Internet-, … -verbrauchswerte

- Heizkurve

- Zugriff auf Terminkalender

- Bevorzugter Raumaufenthalt

- …
7

"My home is my castle "
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Smart Home
 Risiken: kein „Vertrauen“

Sicherheit der angebundenen Cloud oft schwierig zu beurteilen

Ohne Vertrauen, keine Smart Home!
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Smart Home
 Sicherheitsprobleme nehmen zu
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Smart Home
 Gegenmaßnahmen?
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Smart Home
 Gemeinsam für mehr Sicherheit

Nutzer nicht bloß interessiert an Sicherheit - sie wird erwartet

„Zuhause“ ist der Rückzugsort und von besonderer Bedeutung

Bitkom-Umfrage von August 2017:
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Smart Home
 Ökosysteme 
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Smart Home
 Chancen und Risiken
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Risiken

Der Markt wird durch andere 
besetzt!

Es gelingt keine Zusammenarbeit 
im Ökosystem Smart Home und zu 
den angrenzenden Ökosystemen

Für Einbrecher wird es „leichter“
(wir schaffen keine angemessene 
IT-Sicherheit)

Weiterer Abbau der Privatsphäre
(Gläsernes Leben und Zuhause)

Wir können kein Vertrauen 
aufbauen

…

Chancen

Nutzung des hohen 
Marktwachstums

Durch Zusammenarbeit einen 
größeren Markt schaffen

Eine globale IT-
Sicherheitsarchitektur 
etablieren (DE, EU, …)

IT-Sicherheit als nachhaltiges 
Differenzierungsmerkmal 
nutzen (International)

Vertrauen aufbauen
(Verhalten, Siegel, …)

…
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Ohne IT-Sicherheit gelingt keine nachhaltige 
Digitalisierung (Smart Home)!

IT-Sicherheit 
von Smart Home
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Anhang / Credits

Quellen Bildmaterial

Eingebettete Piktogramme:
• Institut für Internet-Sicherheit – if(is)

Wir empfehlen 
• Kostenlose App securityNews

• 7. Sinn im Internet (Cyberschutzraum)
https://www.youtube.com/channel/UCEMkHjW9dHcWfek_En3xhjg

•

• Cybärcast – Der IT-Sicherheit Podcast
https://podcast.internet-sicherheit.de/

• Master Internet-Sicherheit
https://it-sicherheit.de/master-studieren/

Besuchen und abonnieren Sie uns :-)

WWW
https://www.internet-sicherheit.de

Facebook 
https://www.facebook.com/Internet.Sicherheit.ifis

Twitter
https://twitter.com/_ifis

Google+
https://plus.google.com/107690471983651262369/posts

YouTube
https://www.youtube.com/user/InternetSicherheitDE/

Prof. Norbert Pohlmann
https://norbert-pohlmann.com/

Der Marktplatz IT-Sicherheit

(IT-Sicherheits-) Anbieter, Lösungen, Jobs, 
Veranstaltungen und Hilfestellungen (Ratgeber, IT-
Sicherheitstipps, Glossar, u.v.m.) leicht & einfach finden.
https://www.it-sicherheit.de/
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