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Motivation

- Alert-System fur Online-Banking
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Online-Banking ist der Standard zur Tatigung von Bankgeschaften
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Motivation THTI
- Angriffe auf Online-Banking If Is |
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Social Engineering ermoglicht erfolgreiche Angriffe

< VR-Banking LOSCHEN ETd Dortmunder Volksbank
Mittwoch, 21. Februar 2018 Homepage  Banking
jggn Sehr geehrter Kunde, Finanzen & Umsatze  Zahlungen Produktangebote  Service & Verwaltung  Postkorb

aufgrund der neuen Geldwa-
schegesetze vom 01.02.2018
sind wir vom Gesetzgeber
verpflichtet von allen
unseren Kunden eine mobile
Identifizierung einzuholen.
Bitte bestéatigen Sie nachfol-

» Banking » Finanzen & UmsEtze » Finanrstatus > Fnanziibersicht

Sehr geehrte Kundin/sehr geehrter Kunde,

Eine neue, verbesserte Online-Banking-Schutzanlage wird in unserer Bank implementiert, Sie
umfasst die folgenden Funktionen:

gend Ihr Konto um eine vor-
laufige Kontoeinschrankung
zu verhindern.

= SMS und TAMN-Generation-Systeme Prifung;
- Schutz vor unbefugtem Zugnff (Phishing):
- Pritfung Thres Browsers auf Sicherhertslicken.

hitp: gsptz?018 0714

cht

o S | [RFREE -

= 7+ -rheit, wird der Zugriff auf Ihr Konto per Online-Banking fir Sie begrenzt
ze Schulung auf einem Demokonto zu vervollstandigen.

]

Finanzubers

lenclen Kurzanleitung;
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Vel

Sehr geehrter Kunde, am 09.09.2014 wurde auf Ihr Konto 441562377 eine Summe in einer Hihe
von 3.500,00 EUR gutgeschrieben. Laut unseren Informationen wurde das Geld versehentlich auf Thr
Konto Gberwiesen, daher ist Ihr Konto voribergehend gesperrt. Wir empfehlen Thnen die Summe
an den Absender zuriick zu (berweisen. Ihr Konto wird dann automatisch wieder freigeschaltet. Bit-
te dricken Sie auf "erstatten” um das Geld zuriick zu Gberweisen. Bitte entschuldigen Sie die Unan-
nehmlichkeiten.

> ERSTATTEM .
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9 SChIeChte AUfklﬁrung der Bankkunden intern\e.t--sicherhe:i:tﬁl.

= Bei Kontoeroffnung

= Allgemeine Informationen auf der Webseite

= Nachrichten bei grof3flachigen Problemen 'Y\'\'
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Idee
- Alert-System fur Online-Banking

= Wie konnte eine Losung aussehen?

= Tagesaktuelle Warnungen bei erhohter Gefahrenlage
-> damit der Bankkunde und die Bank reagieren konnen

= Aufklarung der Nutzer, wenn Gefahren vorliegen
- damit der Bankkunde sich ,richtig“ verhalten kann

= Ansatz des Alert-Systems
= Sicherheitskennzahlen zum Betrug identifizieren S

= Mittels KI Gefahrenlage bestimmen

= Nutzer und Bank Warnen

if(IS
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Konzept
- Alert-System fur Online-Banking

1 O

Nachrichten,
E-Mails,
Webseiten

Phishing

Infektionen Betrugsfalle

Aktivitaten Prevention Data

Banking
Trojaner

Aktuelle
Schwachstellen

National
Vulnerability
Database

Fl.

Stakeholder

if(IS)
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Finanzinstitut
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Evaluierung if i S

- Zahlen fur den Testzeitraum von 456 Tage internet-sicherheit.

5.589 E-Mail (Phishing-Angriff)

1.904 Nachrichten (Phishing-Angriff)

2.776 Phishing-Webseiten
23.184 Infektionen von Banking-Trojaner (Malware)
- 875 relevante Schwachstellen (NVD)
- 459 erfolgreiche Betrugsfalle im Online-Banking

1 O

Nutzer

Phishiing Nachrichten, <,
E-Mails, 6’/:,‘
Webseiten
Infektionen Betrugsfdlle
Aktivitdten Prevention Data

Barildrg Finarzinst itut

Trevjamner
Aktuelle
Schwachstellen

),
Manticrial Stakehokler

Vulimersalyility
Database

1/, des Zeitraums zum Training (152 Tage) ?/5 zur Evaluation (304 Tage)

]
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9 k- N ea reSt N € i g h bo r intern;i-sicherhé};’.

k-Nearest Neighbor

=== SCaled prediction scores o fraud sehr hoher Input i;
=== scaled aggregated input v dlert viele Betrugsfalle
hoher Input ~wenig Input hohe Gefahr ||
wenig Betrugsfalle viele Betrugsfalle ¢ Warnung v’y
wenig Gefahr hohe Gefahr i
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Ergebnisse
- verschiedene Algorithmen

Allgemeines Lineares Modell

k-Nearest Neighbor (k=12)

if(IS

Internet-sicherheit.
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Ergebnisse if is

- Effizienz der Verfahren internet-sicherheit

Wie kann die Effizienz der Verfahren verglichen werden?

Vor wie vielen Betrugsfallen wurde gewarnt?

Wie lange musste dafur gewarnt werden?

T = Gesamter Testzeitraum (304 Tage)
Twarn = Zeitraum in dem Warnungen aktiv waren (1 bis 10 Tage)
Q = Anzahl der Betrugsfalle, die im Testzeitraum lagen

w = Anzahl der Betrugsfalle, die in Ty, 4zy lagen []
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Ergebnisse
- Vergleich der verschiedenen Verfahren

if(IS

internet-sicherheit.

[ | |

Comparison of the different approaches
—O— Arfificial Neuronal Network
~-A~  k-Nedrest Neighbor /..a\
-4~ Generdl Linear Model i | H"“*e
—x - Support State Vector Machine
- Random ',-x"‘- -
-7~ Evenly Distributed = g _A

eff(S)

1 2 3 4 5 o} Vi 8 Q

10

Alert ’rirﬁespon (in days)

11
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- Aufklarung der Bankkunden ritarnetsichertsit
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Die Ergebnisse mussen den Kunden mitgeteilt werden

frojaner Aktivittten

Wicas sl Trojoness Wis kann Ieh m

Phishing
Wekseaiten

Fhishing

“A ‘Bétrugsmasche: Fehierhafte Abbuthiing P

Durch Manigulationen an der Webseile der Bank ‘versuchen die

“Angreffer dem Mutzer i suggerieren, dass eine” unberechtigie

‘Uberweisong suf dessen Konto stattgefunden hat und in Folge dessen

':de-r Zugang :ru}ﬁ:uhliﬁe-:ﬁaﬁhir_‘g "géip:erl;l wel Hie:riu"' fiagen” dil‘. il

Angretfer gine entsprechende Warmmeldung an prominenter Stelle —

dnnerhalb der Wehbseite ein. Zusitzlich kann von denAngreifern die : . "1 ; z

Darstellung der Finanzibersicht manipuliert werden, indem z.B. ein ¥ , _ _ 1 | Trojaner Sothware

Eintrag 2w det vermeintiichen . Uberweaisung hinzugefipt. upd. der - o ; B 0 AkdivitGlen. | ERsaliie il

Gesamthetragt anpepasst wird, Die Sperrung des Juganges zum -

Online-Banking: kann  ebenfalls durch: Manipulationen  simuliest - . ¥

- sverden, Higrbel werden dle Interaktionselemente aulf der Webselte et s . . . 2 :A N .
[wie 2.8, Buttons:oder Links: von den Angreifern verandart - b - T B . B - . .




Nutzerstudie if is

- Ergebnisse der Befragung rtermeslcharipit

© Prof. Norbert Pohimann, Institut fir Internet Sicherheit - if(is), Westfalische Hochschule

= Alert-System wird als vertrauenswurdig eingestuft
= /6% der Probanden wurden ein solches Alert-System nutzen

= 20% der Probanden fuhlen sich durch das Alert-System
unsicherer (Warnungen haben die Nutzer verunsichert)
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Fazit if iS

Internet-sicherheit.

Angriffe auf das Online-Banking konnen vorhergesagt werden
> Bankkunde und Bank konnen reagieren, um Schaden zu vermeiden
> Bank: risiko-basierte Authentifikation / Transaktionsverarbeitung
-> Bankkunde:
> Achtsames Online-Banking oder

> warten, bis Gefahrenlage besser ist

Nutzer sehen den Nutzen und

wurden ein solches Alert-System nutzen
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Sei gewarnt! - Ein Alert-System im Online-Banking

Informationen uber die Gefahrenlage und eine passende
Handlungsanweisung helfen Schaden zu vermeiden!

i

11}

rt Pohimann
Imann [at] internet-sicherheit.de
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Anhang / Credits
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Wir empfehlen
+ Kostenlose App securityNews

securityNews

0 Ky stors

« 7.Sinn im Internet (Cyberschutzraum)

https://www.youtube.com/channel/UCEMkHjW9dHcWifek En3xhijqg

CYBER
SCHUTZRAUM

* Cybarcast — Der IT-Sicherheit Podcast

https://podcast.internet-sicherheit.de/

* Master Internet-Sicherheit ;'
- | . w "MASTER
https://it-sicherheit.de/master-studieren/ intemet-sicherheit.

Quellen Bildmaterial

Eingebettete Piktogramme:
* Institut fur Internet-Sicherheit — if(is)

Besuchen und abonnieren Sie uns :-)

WWw
https://www.internet-sicherheit.de

Facebook
https://www.facebook.com/Internet.Sicherheit.ifis

Twitter
https://twitter.com/ ifis

Google+
https://plus.google.com/107690471983651262369/posts

YouTube
https://www.youtube.com/user/InternetSicherheitDE/

Prof. Norbert Pohlmann
https://norbert-pohlmann.com/

Der Marktplatz IT-Sicherheit

(IT-Sicherheits-) Anbieter, Losungen, Jobs,
Veranstaltungen und Hilfestellungen (Ratgeber, IT-
Sicherheitstipps, Glossar, u.v.m.) leicht & einfach finden.
https://www.it-sicherheit.de/ .
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