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Sei gewarnt! 
Vorhersage von Angriffen im Online-Banking

Alert-System auf der Basis eines kontinuierlichen Lagebilds 
über die aktuelle Gefahrenlage im Online-Banking




P

ro
f.

 N
o
rb

e
rt

 P
o
h
lm

a
n
n
, 

In
st

itu
t 

fü
r 

In
te

rn
e
t 

S
ic

h
e
rh

e
it 

-
if
(i
s)

, 
W

e
st

fä
lis

ch
e
 H

o
ch

sc
h
u
le

Motivation
 Alert-System für Online-Banking
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Source of Data: Eurostat, 2018

Online-Banking ist der Standard zur Tätigung von Bankgeschäften
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Personen, die Online-Banking nutzen
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Motivation
 Angriffe auf Online-Banking

Social Engineering ermöglicht erfolgreiche Angriffe
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Motivation
 Schlechte Aufklärung der Bankkunden

Bei Kontoeröffnung

Allgemeine Informationen auf der Webseite

Nachrichten bei großflächigen Problemen
(z.B. SS7-Schwachstelle Anfang 2017)
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Idee
 Alert-System für Online-Banking

Wie könnte eine Lösung aussehen?

Tagesaktuelle Warnungen bei erhöhter Gefahrenlage
 damit der Bankkunde und die Bank reagieren können

Aufklärung der Nutzer, wenn Gefahren vorliegen
 damit der Bankkunde sich „richtig“ verhalten kann

Ansatz des Alert-Systems

Sicherheitskennzahlen zum Betrug identifizieren

Mittels KI Gefahrenlage bestimmen

Nutzer und Bank Warnen
5
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Konzept
 Alert-System für Online-Banking
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Evaluierung 
 Zahlen für den Testzeitraum von 456 Tage
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- 5.589  E-Mail (Phishing-Angriff)

- 1.904  Nachrichten (Phishing-Angriff)

- 2.776  Phishing-Webseiten

- 23.184  Infektionen von Banking-Trojaner (Malware)

- 875  relevante Schwachstellen (NVD)

- 459  erfolgreiche Betrugsfälle im Online-Banking 

�
�⁄ des Zeitraums zum Training (152 Tage) � �⁄ zur Evaluation (304 Tage)
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Ergebnis einschätzen 
 k-Nearest Neighbor
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hoher Input
wenig Betrugsfälle

wenig Gefahr
keine Warnung

wenig Input
viele Betrugsfälle

hohe Gefahr
Warnung

sehr hoher Input
viele Betrugsfälle

hohe Gefahr
Warnung
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Ergebnisse
 verschiedene Algorithmen
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Ergebnisse
 Effizienz der Verfahren 

Wie kann die Effizienz der Verfahren verglichen werden? 
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��� � ≔	
�
Ω�

�����
��

�												 =	Gesamter Testzeitraum (304 Tage)
����� 	= �eitraum in dem Warnungen aktiv waren (1 bis 10 Tage)
�											 =	Anzahl der Betrugsfälle, die im Testzeitraum lagen  
�											 =	Anzahl der Betrugsfälle, die in ����� lagen

Vor wie vielen Betrugsfällen wurde gewarnt?

Wie lange musste dafür gewarnt werden?
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Ergebnisse
 Vergleich der verschiedenen Verfahren
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Nutzerstudie
 Aufklärung der Bankkunden 

Die Ergebnisse müssen den Kunden mitgeteilt werden
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Nutzerstudie
 Ergebnisse der Befragung

Alert-System wird als vertrauenswürdig eingestuft

76% der Probanden würden ein solches Alert-System nutzen

20% der Probanden fühlen sich durch das Alert-System 
unsicherer (Warnungen haben die Nutzer verunsichert)
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Fazit
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Angriffe auf das Online-Banking können vorhergesagt werden

 Bankkunde und Bank können reagieren, um Schäden zu vermeiden 

 Bank: risiko-basierte Authentifikation / Transaktionsverarbeitung 

 Bankkunde:

Achtsames Online-Banking oder 

warten, bis Gefahrenlage besser ist

Nutzer sehen den Nutzen und 

würden ein solches Alert-System nutzen
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Informationen über die Gefahrenlage und eine passende 
Handlungsanweisung helfen Schäden zu vermeiden!

Norbert Pohlmann
pohlmann [at] internet-sicherheit.de

Sei gewarnt! - Ein Alert-System im Online-Banking
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Anhang / Credits

Quellen Bildmaterial

Eingebettete Piktogramme:
• Institut für Internet-Sicherheit – if(is)

Wir empfehlen 
• Kostenlose App securityNews

• 7. Sinn im Internet (Cyberschutzraum)
https://www.youtube.com/channel/UCEMkHjW9dHcWfek_En3xhjg

•

• Cybärcast – Der IT-Sicherheit Podcast
https://podcast.internet-sicherheit.de/

• Master Internet-Sicherheit
https://it-sicherheit.de/master-studieren/

Besuchen und abonnieren Sie uns :-)

WWW
https://www.internet-sicherheit.de

Facebook 
https://www.facebook.com/Internet.Sicherheit.ifis

Twitter
https://twitter.com/_ifis

Google+
https://plus.google.com/107690471983651262369/posts

YouTube
https://www.youtube.com/user/InternetSicherheitDE/

Prof. Norbert Pohlmann
https://norbert-pohlmann.com/

Der Marktplatz IT-Sicherheit

(IT-Sicherheits-) Anbieter, Lösungen, Jobs, 
Veranstaltungen und Hilfestellungen (Ratgeber, IT-
Sicherheitstipps, Glossar, u.v.m.) leicht & einfach finden.
https://www.it-sicherheit.de/
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