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Sichere und vertrauenswurdige Apps

oberstes Gebot

Selfpass: Mit Wearables
gegen Depressionen

DepressionengehdrenmitzudenamstarkstenzunehmendenBegleiterscheinungen
einer modernen Zivilisation. Im Projekt Selfpass sollen beim Kampf gegen
Depressionen neue Methoden zum Einsatz kommen, darunter auch Wearables in
Verbindung mit entsprechenden Smartphone-Apps. Die Uber Gerdte wie Fitness-
armbander gemessenen Vital- und Umweltparameter liefern Daten, die Gber eine
intelligente Auswertung sehr zeitnah wertvolle Hinweise Uber den aktuellen
Gemdtszustand geben. Droht ein Stimmungsabfall, soll die App passgenaue
Empfehlungen fir sofort umsetzbare VerbesserungsmaBnahmen anbieten.
Selfpass soll eine professionelle Therapie nicht ersetzen, moglicherweise begleiten,
wenn der Arzt das fur sinnvoll hélt. In erster Linie geht es bei dem Projekt aber
darum, die oft lange Zeit zwischen Erstdiagnose und Therapiebeginn Gberbricken
zu helfen. Fr den Schutz der sensiblen persoénlichen Daten steht Konformitat mit

der neuen DS-GVO an oberster Stelle.

Depressionen wurden lange unterschatzt.
Inzwischen belegen zahlreiche Studien den
Ernst der Lage. Eine Langzeiterhebung unter
den 2,9 Millionen Mitgliedern der DAK-Ver-
sicherung von 1997 bis 2017 etwa kam zu
dem Ergebnis, dass die Zahl psychischer Er-
krankungen, die zu einer Arbeitsunfahigkeit
fihrte, bei den Frauen um 284 Prozent zu-
nahm!". Bei den Ménnern ist die Zunahme
an Depressionen nur geringfiigig niedriger.
Auch im Vergleich aller Krankheiten, die in
Deutschland im Jahr 2017 zu einer Arbeits-
unfahigkeit fihrten, belegt die Depression
mit 16,7 Prozent nach Muskel- und Ske-
letterkrankungen (21,8 Prozent) den zwei-
ten Platz?. Depressionen zeigen sich zu-
meist in einer stark gedriickten Stimmung,
der Betroffene ist in seiner Lebensqualitat
stark eingeschrankt. Nicht selten folgt da-
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rauf eine Abwartsspirale, unter deren Aus-
wirkungen nicht nur die berufliche Karrie-
re, sondern auch das private Umfeld stark
leiden. Wird einem depressiven Menschen
langer nicht geholfen, kann es im Extrem-
fall sogar zu Suiziden fiihren. Daher ist es
umso wichtiger, dass Menschen in der Zeit
zwischen Erstdiagnose und Therapie nicht
alleine gelassen werden. Jede Hilfe ist will-
kommen — warum nicht auch eine App?

Neue Ansatze fur die Unter-
stUtzung von Depressionen

Die Idee beim Einsatz von Wearables: Die
in Frage kommenden Gerdte messen zum
einen kontinuierlich Vitalparameter wie
Bewegung (Schritte), Herzschlag und An-
spannung (Hautwiderstand), zum anderen

gleichzeitig auch Umweltparameter wie
beispielsweise Helligkeit, Luftfeuchtigkeit
und lokale Pollendichte. Dunkelheit kann in

Verbindung mit einer Belastung durch Pol-
len zur Verschlechterung des Zustands einer
bereits depressiven Person fiihren. Gerade
diese Kombination der erfassten Parame-
ter macht das Projekt Selfpass so interes-
sant. Die vielen Daten sollen kiinftig auch
mit den Ansdtzen der kiinstlichen Intelli-
genz ausgewertet werden. Ziel ist insbeson-
dere die Gewinnung weiterer Erkenntnisse
darlber, wie sich die Parameter gegensei-
tig beeinflussen. Patienten sind nach einer
Herzerkrankung besonders anfallig fiir eine
Depression. Einfache Atemiibungen oder
Meldungen wie zum Beispiel ,Geh doch
mal raus und genieB das Wetter”, sind oft
schon hilfreich — unter der Bedingung, dass



Abbildung 1:
Weltweit ge-
schétzter Umsatz
flir Wearables

aus dem Bereich
Healthcare von
2015 bis 2021.51
(Quelle: tractica)
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es drauBen nicht regnet und auch kein star-
ker Pollenflug herrscht. Weiter bietet die
App Ubungen und Aufgaben im Bereich der
Planung und Konzentration, die dem Patien-
ten helfen sollen.

Die Selfpass-Plattform begleitet die Patien-
ten durch ihren gesamten Alltag. Eine au-
tomatische Auswertung von regelmaBigen
Fragen mithilfe der App, gekoppelt mit der
intelligenten Auswertung der Wearable-
Messdaten gibt dariiber Auskunft, wie der
aktuelle Zustand des Patienten ist. Anhand
dieser Messdaten werden selbststandig
passende Ubungen und Aufgaben fiir den
Patienten ausgewahlt, die im Laufe des
Tages, auch mithilfe der App, zu erledigen
sind.

Im Rahmen des Forschungsprojektes liegt
ein besonderes Augenmerk auf IT-Sicher-
heit und Datenschutz bei den verwendeten
Wearables. Dabei wurden bei den von den
Wearable-Herstellern bereitgestellten Gera-
ten die Datenschutzerklarungen untersucht
und die Apps IT-Sicherheits-technisch analy-
siert. Auch bei der Umsetzung des (Cloud)-
IT-Systems fiir die Verarbeitung von Daten,
die zunachst Probanden und im spateren
Verlauf des Projektes Patienten bereitge-
stellt werden, wurden Analysen durchge-
flihrt. Die notwendigen Attribute der neuen
Datenschutz-Grundverordnung  (DS-GVO),
die seit dem 25. Mai 2018 verpflichtend in
Europa giiltig ist, wurden sofort in Selfpass
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HINTERGRUND

Zusammen mit den Forschungs-
partnern aus dem Universitatskli-
nikum Heidelberg, der Technischen
Universitat Berlin und der Medisi-
te GmbH arbeitet das Institut fiir
Internet-Sicherheit - if(is) im For-
schungsvorhaben ,,Self-administe-
red Psycho-Therapy-Systems (Self-
pass). In diesem Forschungsprojekt
soll eine Plattorm entwickelt wer-
den, die Patienten, bei denen in
einem ersten Arztgesprach eine De-
pression diagnostiziert wurde, da-
bei hilft, die Zeit bis zu ihrer ersten
Therapiesitzung zu liberbriicken
und langfristig zu begleiten. Die
Plattform soll den Patienten dabei
in seinem Alltag unterstitzen und
anhand von Messdaten der Weara-
ble-Gerate erkennen, ob sich eine
Depression verstarkt oder abnimmt
und dementsprechend Therapie-
maBnahmen einleiten.

Ein besonderer Fokus wird dabei
insbesondere auf den Datenschutz
und die Datensicherheit der An-
wendung und der dahinter befind-
lichen IT-Infrastruktur gelegt. Ge-
fordert wird das Projekt im Rahmen
des Aktionsfeldes ,,Gesundheits-
wirtschaft im Rahmenprogramm
Gesundheitsforschung” durch das
Bundesministerium fiir Bildung und
Forschung (BMBF). Die Patienten
sollen die Moglichkeit erhalten,
durch eine Android- oder iOS-App
ihren Zustand selbst zu priifen, so
dass es bei einer Verschlechterung
die Méglichkeit gibt, mit einfa-
chen TherapiemaBBnahmen direkte
Selbsthilfe anzubieten, beziehungs-
weise bei starken Verschlechterun-
gen des Zustandes einen Kontakt
zu einem Notfallteam anzubieten.

integriert. Nutzern muss es demnach unter
anderem maglich sein, alle ihre personen-
bezogenen Daten in einem offenen Daten-
format aus dem IT-System extrahieren zu
kénnen, um sie gegebenenfalls bei einem
anderen Anbieter einzuspeisen. Zukiinf-
tig werden nach ersten Probandenstudien
echte Patientendaten in die Selfpass-Platt-
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form eingepflegt. Hier handelt es sich um
medizinische Daten, fiir die eine gesetzliche
Aufbewahrungspflicht von bis zu 30 Jahren
gilt. In dieser Zeit ist dementsprechend nur
eine Sperrung der personenbezogenen Nut-
zerdaten moglich, gesperrte Daten diirfen
dann nicht weiter verarbeitet werden.

Risikofaktoren bei dem
Einsatz von Wearables

Der Markt fiir Wearables unterliegt bereits
seit vielen Jahren einem starken Wachstum.
Nahezu jeder Smartphone-Hersteller bietet
auch eigene Wearables beziehungsweise
Fitnessarmbander an. Dariiber hinaus gibt
es Hersteller, die sich einzig und alleine auf
Fitness Wearables spezialisiert haben. Der
Markt wird laut einer Studie des Marktfor-
schungsunternehmens tractica aus den USA
alleine im Bereich der Gesundheits-Weara-
bles von 2,1 auf 17,8 Milliarden US-Dollar
wachsen.

IT-Sicherheit, Datenschutz
und Prazision der Wearables

Im Rahmen des Projektes Selfpass konn-
te festgestellt werden, dass die Prazision
einzelner Gerate sehr unterschiedlich ist.
Es waren teils deutliche Unterschiede bei
der Messung des Puls und der Zahlung der
Schritte zu verzeichnen. Auf dem Markt feh-
len auch noch Gerate, die als Medizinpro-
dukt zertifiziert sind und dem Datenschutz
in Europa Folge leisten. Viele Gerate stam-
men aus den USA, Siidkorea und China — oft
ist der Datenschutz hier noch nicht ange-
messen umgesetzt. Die DS-GVO gilt aller-
dings auch fiir auslandische Unternehmen,
wenn sie ihre Dienste in Europa anbieten.

Quellcodeanalyse
der Applikationen

Im Rahmen von I[T-Sicherheitsstudien wur-
den auch diverse Android-Apps analysiert.
Fiir tiefergehende Untersuchungen wurden
die Applikation zunachst dekompiliert, um
eine verstandliche Form, den Quellcode,
fir die Analyse nutzen zu konnen. Darauf
aufbauend war es mit verschiedenen stan-
dardisierten Vorgehensweisen und Unter-
stlitzungs-Tools maglich, einen sehr detail-
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lierten Einblick in die zu (iberpriifende App
zu gewinnen.

Bei den Anwendungstests der Wearables
wurden im Wesentlichen keine kritischen
Sachverhalte identifiziert, die das direk-
te Zusammenspiel zwischen Benutzer und
Applikation gefahrden. Wiirde es jedoch
einem Angreifer gelingen, eine manipulier-
te Version der getesteten Anwendungen
auf das Gerat eines potenziellen Opfers zu
schleusen, so waren anhand der identifizier-
ten Schwachstellen einige Angriffsszenarien
denkbar.

So wurde beispielsweise eine Schwachstel-
le bei mehreren Apps identifiziert, mit der
es moglich ware, Betriebssystemkomman-
dos auszufiihren. Bei dieser Attacke wiirden
die vom Angreifer bereitgestellten Betriebs-
systembefehle mit den Rechten der anfal-
ligen Anwendung ausgefiihrt. Damit dieser
Angriff funktioniert, ist nach Abanderung
des Quellcodes zusatzlich eine Neukom-
pilierung notwendig. Erst nachdem diese
Schritte abgeschlossen sind, kann die , Aus-
lieferung” an das potenzielle Opfer stattfin-
den. In der Praxis wird ein solcher Angriff
als ,Command Injection” bezeichnet. Den
Boden dafiir bereiten unzureichende Einga-
bevalidierungen.
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An anderer Stelle wurde eine Schwachstel-
le gefunden, welche es einem Angreifer er-
laubt, Abfragen auf die verwendete Daten-
bank der App abzusetzen. Dies ist mdglich,
da im Quellcode native, hart codierte SQL-
Abfragen ausgefiihrt werden. Ein Angreifer
konnte diese Abfragen nun beliebig anpas-
sen, um aus der Datenbank vertrauliche In-
formationen zu extrahieren. Um diese Art
von Schwachstelle zu verhindern, sollten
alle sensiblen Informationen der Datenbank
verschliisselt und lediglich systemintern
verarbeitet werden.

Wie bereits bei der Command-Injection-
Schwachstelle ist auch hier eine Neukom-
pilierung der App erforderlich, sowie die
anschlieBende Auslieferung an das Opfer.
Aus diesem Grund besteht fir einen Benut-
zer der App zunachst keine Gefahr, solan-
ge Apps lediglich von vertrauenswiirdigen
Quellen installiert werden. Aus rein pro-
grammiertechnischer Sicht bleiben die iden-
tifizierten Mangel jedoch weiter als kritisch
einzustufen.

Angriffsvektoren
bei Wearables

Im IT-Umfeld eines Fitness-Armbandes be-
ziehungsweise einer Smartwatch haben
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Abbildung 2: Skizzierung einer Cloud-Umgebung im Umfeld von Selfpass



sich als Luftschnittstellen drei Kommuni-
kationsstandards etabliert: Bluetooth ist
die haufigste Verbindungsart, gefolgt von
WLAN und dem Mobilfunk, einschlieBlich
seiner Ubertragungsstandards 3G (HSDPA),
4G (LTE) und zukiinftig auch 5G. Nutzt ein
Wearable ausschlieBlich Bluetooth, dient
das Smartphone als zentraler Verbindungs-
punkt, in dem alle Daten mithilfe der dem-
entsprechenden App gespeichert werden.
Bei WLAN-fahigen Wearables ist dies ganz
ahnlich, jedoch kdnnen Daten direkt in die
Cloud zum jeweiligen Anbieter (ibermittelt
werden. Unterstiitzt das Gerat Mobilfunk-
verbindungen, kann die Smartwatch sogar
als Smartphone Ersatz dienen: Je nach Ge-
staltung lassen sich Anrufe tatigen, E-Mails
austauschen und Web-Verbindungen her-
stellen.

All dies bringt potenzielle Risiken mit sich,
die dementsprechend auch eine breite-
re Angriffsflache fiir Angreifer darstellen
und hohere Sicherheitsanforderungen an
ein Wearable stellen. Untersuchungen ha-
ben bei ausgewahlten Smartwatches und
Fitness-Armbandern festgestellt, dass das
Sicherheitsbewusstsein bei den bekannten
Herstellern in einem hoherwertigen Preis-
segment in den letzten Jahren deutlich ge-
stiegen ist. Es sind keine unverschlisselten
Verbindungen mehr zu finden. Auch wird
immer haufiger das so genannte HTTP Pu-
blic Key Pinning verwendet, das wirksam
gegen Man-in-the-Middle-Angriffe schiitzt.
Dabei werden Signaturen der Zertifikate
auf den jeweiligen Geraten gepriift. Somit
ist es unbekannten Dritten nicht mehr még-
lich, durch selbst erstellte TLS-Zertifikate,
verschliisselte Verbindungen vorzutduschen
und somit Nutzerinformationen abzugrei-
fen. Deutliche Schwachstellen wurden bei
der Ausstellung der serverseitigen TLS-Zer-
tifikate entdeckt, die immer noch mit dem
als zu schwach angesehenen Signierungs-
alorithmus SHA-1 erfolgt. Das Bundesamt
fur Sicherheit in der Informationstechnik
(BSI) weist in seiner technischen Richtlinie
zu kryptographischen Verfahren darauf hin,
auf die Nutzung von SHA-256 beziehungs-
weise auf SHA-384 umzustellen und somit
potenzielle Risiken beziiglich SHA-1 auszu-
schlieBen.
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Abbildung 3: Verbindungsinformationen fiir ein Fitness-Armband von Garmin.

Kommunikationsverhalten
der Android-Apps

Im Rahmen des Projekts wurde auch das
Kommunikationsverhalten der einzelnen
Wearables und der dazugehérigen Smart-
phone Apps untersucht. Dabei wurde ins-
besondere darauf geachtet, wohin die
einzelnen Gerate die aufgezeichneten Nut-
zerdaten senden. Die Wearables selbst kom-
munizieren lediglich mit diesen Apps und
diese senden dann wiederum Daten an an-
dere Server.

Es wurde ein Analyse-System genutzt, das
im Hintergrund untersucht, wohin die Appli-
kationen, die auf dem Smartphone gerade
aktiv sind, Daten senden®. Im Rahmen des
Projektes wurden ausschlieBlich Android-

Anwendungen untersucht. Es wurden samt-
liche Datenpakete mitgeschnitten, die das
Smartphone empfangt und versendet.

Auf dem fiir diese Untersuchung genutz-
ten Test-Smartphone wurden schlieBlich
die ausgewahlten Apps installiert. Anschlie-
Bend wurde das Smartphone mit jeweils ei-
nem Wearable fiir fiinf Tage gekoppelt und
getestet. Dies geschah fiir alle Wearables
und nach der Testzeit wurden die Verbin-
dungsdaten von allen Gerédten ausgewertet.

Diese Verbindungsdaten beinhalteten IP-
Adressen, an die die jeweiligen Applikati-
onen Daten gesendet haben. Der nachste
Schritt der Auswertung bestand darin, zu er-
mitteln woher diese IP-Adressen stammen.
Jeder IP musste ein geografischer Standort

Verbindungen, die
ausschlieglich starke Cipher-
Gerat Anzahl an Verbindungen Suiten nutzen

Fithit Blaze 33 3
Garmin Vivoactive
Hid a8 0 Tabelle:
Microsoft Band 2 1 0 Ergebnisse der
Polar A360 a o Verbindungsanalyse
Runtastic Orbil 40 10 im Hinblick auf
Samsung Gear Fit 2 1 0 die unterstitzten

Cipher Suiten.
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zugeordnet werden, um herauszufinden,
wo die jeweiligen Server stehen, welche die
Daten der Applikation empfangen.

Die Hauptergebnisse der Analyse zeigten,
dass samtliche Gerate Daten an diverse
Standorte schicken. Dariiber hinaus senden
alle Wearables Daten auch an Server auBer-
halb Europas, konkreter an Server in den
USA. Da in den USA der Zugriff auf die Da-
ten gesetzlich anders als in Europa geregelt
ist, wird eine Speicherung von personlichen
Daten in den USA als kritisch betrachtet.
Zusatzlich wurden die Server, an die Daten
gesendet wurden, einer ersten sicherheits-
technischen Untersuchung unterzogen.

Es wurde insbesondere auch analysiert,
welche Kryptographie-Methoden (Cipher
Suiten) von den Smartphones angeboten
und von den verschiedenen Servern fiir die
SSL/TSL-Verbindung ausgewahlt wurden.
Die ausgewahlte Cipher Suite beschreibt,
welche Algorithmen fiir den Schliisselaus-
tausch, die Verschliisselung und die Authen-
tifizierung genutzt werden.

Die Ergebnisse dieser Auswertung zeigten,
dass nur ein Bruchteil der Server, an die Da-
ten gesendet werden, ausschlieBlich starke
Cipher Suiten auswahlt (siehe Tabelle). Bei
allen anderen werden auch noch Algorith-
men akzeptiert, die als schwach gelten und
damit ein Sicherheitsrisiko darstellen kon-
nen.

Die Kommunikationsanalyse macht deut-
lich, dass Wearables die personlichen Da-

ten der Nutzer an eine Vielzahl von Orten
auf der ganzen Welt schicken. Dabei hat der
normale Nutzer keinen Uberblick dariiber,
was mit seinen Daten geschieht.

Fazit

Mit dem Verbundvorhaben Selfpass wird
aktuell eine sehr fortschrittliche und sichere
Anwendung zur Unterstiitzung bei Depres-
sionserkrankungen entwickelt. Die Erkennt-
nisse aus den dabei entdeckten Sicherheits-
mangeln bei Android-Apps in Kombination
mit Erkenntnissen aus den Datenschutz-
analysen flieBen direkt in die Weiterent-
wicklung ein. Ziel ist, die Selfpass-Anwen-
dung moglichst robust zu gestalten und
ein HochstmaB an IT-Sicherheit und Daten-
schutz zu bieten.

Auf dem Markt der Wearables ist festzu-
stellen, dass es an prazisen Geraten, inshe-
sondere solchen aus Europa, schwer man-
gelt. Nur im europaischen Wirtschaftsraum
kann ein hoher gesetzlicher Standard bei
dem sensiblen Thema Datenschutz gewahr-
leistet werden. Positiv ist jedoch auch an-
zumerken, dass die hier analysierte Stich-
probe der Android-Anwendungen auf den
Ubertragungswegen grundsatzlich die Da-
ten verschliisseln. Dies ist jedoch auch den
Weiterentwicklungen und hoéheren Sicher-
heitsrichtlinien bei der Entwicklung von An-
droid-Apps selbst zu verdanken. Entwicklern
werden viele einfache Moglichkeiten gebo-
ten, ein ausreichendes MaB an Sicherheit in
moderne Anwendungen zu integrieren. Uber
das serverseitige Umfeld bei den Anbietern
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der Wearable-Anwendungen selbst kann bis
auf die Analyse der Verschliisselungsstar-
ken und die Aufzeichnung der vielen unter-
schiedlichen IP-Verbindungen keine weite-
re Aussage getroffen werden. Nutzer geben
mit Smart-Watches, Fitness-Armbandern
oder Gesundheitsarmbandern viele sensible
Informationen Uber sich preis. Das werden
sie langfristig nur tun, wenn die IT-Systeme
diese sicher und vertrauenswiirdig verarbei-
ten.
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