PRODUKTE & TECHNOLOGIEN

ol

IT—Sicherhéit und ihre Anforderungen
an moderne cyber-physische Systeme

Intelligente und vertrauenswurdige
Energiespeicher

In einer modernen Industriegesellschaft entsteht mit zunehmendem Wachstum der Bedarf an immer intelligenteren Versor-
gungs- und Netzstrukturen. Dank gestiegenem Verantwortungsbewusstsein liegt dabei angesichts der Knappheit der Res-
sourcen oft ein besonderes Augenmerk auf der Nachhaltigkeit der Rohstoffe. Ein sehr spannendes Beispiel dafur liefert ak-
tuell das Ruhrgebiet. Dort wird derzeit eine bislang ziemlich einzigartige Form der Warmespeicherung erforscht: Die tiefen
Stollen stillgelegter Zechen sollen die Warmeenergie verschiedenster Erzeuger im Sommer speichern und in kalteren Jahres-
zeiten wieder abgeben. Wichtigstes Element der dafir nétigen, komplexen Steuerungen sind sogenannte cyber-physische
Systeme. Durch ihre physische Komponente haben sie direkten Einfluss auf die reale Welt. Eine Manipulation ihrer Cyber-
Komponente kénnte deshalb dort immensen Schaden anrichten. So ist dieses Energieprojekt auch gleichzeitig ein IT-Sicher-

heitsprojekt erster Gute.

Befeuert durch die Energiewende stellt sich
in Deutschland nicht zuletzt der Energie-
sektor taglich neuen Herausforderungen.
Neue Wege werden beschritten, sowohl
in Sachen Gewinnung als auch bei der
Speicherung von Energie. Eine besonders
groBe Herausforderung ist beispielsweise
die nachhaltige Verarbeitung von Warme-
energie. Im Ruhrgebiet liegen zahlreiche
alte Zechenanlagen brach, und ihre alten
Stollen eignen sich hervorragend als mo-
derne Energiespeicher. Mit Wasser geflutet
kénnen sie Warme speichern, die liber den
Sommer erzeugt und nicht verbraucht wur-
de. Steigt der Bedarf der Bevolkerung an
Warmeenergie im Winter, kdnnen die regi-
onalen Warmenetze die Energie direkt aus
den Stollen nutzen, so der Plan.
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Die iberfliissig erzeugte Warmeenergie
stammt dabei sowohl von den Netzbetrei-
bern selbst, als auch von sogenannten Pro-
sumenten. Prosumenten (ein inzwischen
etablierter Kunstbegriff aus den Worten
Konsumenten und Produzenten) sind so-
wohl Verbraucher als auch Erzeuger von
Energie. Privathduser, die eine Solaran-
lage besitzen, decken ihren Eigenbedarf
an Energie und speisen die Uberschiis-
sige Energie in das Netz. Die Verwaltung
der Energiebestande erfolgt dabei auto-
matisiert, wobei Endnutzer die volle Ein-
sicht auf den Nutzen ihrer Anlage haben.
Gebaude, die eine solche Form der Auto-
matisierung betreiben, werden in der Re-
gel Smart Buildings (intelligente Gebaude)
genannt. Der Bedarf an Smart Buildings

steigt sowohl im privaten als auch wirt-
schaftlichen Zweig, und die Zusammen-
flihrung solcher Smart Buildings zu einem
intelligenten Versorgungsnetz stellt hohe
Anforderungen an die IT-Sicherheit.

In intelligenten Netzen kommen cyber-phy-
sische Systeme (CPS) zum Einsatz, um spe-
zielle Anlagen zu steuern. CPS sind hoch-
komplex, bestehen in der Regel aus einer
Vielzahl mechanischer Aktoren und Sen-
soren sowie aus Softwarekomponenten,
die mittels loT-Komponenten (Internet of
Things) iiber Netze, wie dem Internet, mit-
einander kommunizieren. Das Einspeisen
von Fehlinformationen in solche Netze hat
durch die physischen Komponenten der cy-
ber-physischen Systeme also stets Auswir-
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Bild 1: Speichern von solarthermischer Energie in der Grube.

kung auf die reale Welt. Die Absicherung
der Kommunikation von CPS sowie die
Wahrung der Integritédt jedes CPS in einem
Netz hat damit oberste Prioritat fiir einen
sicheren und vertrauenswiirdigen Betrieb.

Cyber-physische Systeme

Cyber-physische Systeme (CPS) sind Mehr-
komponentensysteme, die sich durch den
Einsatz mechanischer sowie rechnerischer
Elemente auszeichnen. In der Regel repra-
sentieren sie eine Entitdt aus der realen
Welt, vom einzelnen Aktivbauteil bis hin
zu ganzen Industrieanlagen. Durch das
Vernetzen werden CPS oft im Kontext von
loT-Geraten gebracht. Dies ist im Prinzip
richtig, denn CPS, die iiber unsichere Netz-
werke, wie dem Internet, kommunizieren,
enthalten tatsachlich Komponenten, die
analog zu klassischen loT-Geraten funkti-
onieren. CPS haben jedoch durch ihre me-
chanischen Bauteile grundsatzlich immer
auch Auswirkungen auf die reale Welt. Der
Funktionsumfang eines CPS wird durch
Sensorik und Aktorik bestimmt. So kon-
nen CPS auch auf ihre Umgebung einge-
hen, indem die Aktorik durch Auswertung

der Sensordaten erfolgt. Kommunizieren
CPS iber das Internet miteinander und
sind durch ihre Funktionsbestimmungen
voneinander abhangig, konnen Fehlinfor-
mationen eines einzelnen verteilten CPS
ungeahnte Auswirkungen auf das Gesamt-
system haben.

CPS finden sich in vielen verschiedenen
Einsatzbereichen. So werden CPS in der
Energieindustrie, in sogenannten Smart
Grids (intelligente Stromnetze) genutzt.
Auch in der Logistik, Umwelttechnik, Au-
tomobilindustrie und Medizin werden CPS
verwendet. Da die Prozesse weitgehend
autonom ablaufen, sind CPS eine kosten-
effiziente Moglichkeit, die Automatisie-
rung und Digitalisierung voranzutreiben.
Der immer groBer werdende Wunsch nach
Gebaudeautomatisierung verspricht einen
lukrativen Markt fiir CPS sowohl fiir priva-
te Anbieter, als auch fiir 6ffentliche Betrei-
ber durch die Verteilung in Haushalten zur
Steuerung von Versorgungsnetzen.

Das durch die ,ruhrvalley”-Initiative ge-
forderte Projekt ,Smart Solar Geothermal
Energy Grid Ruhr — GeoSmaGriR" verfolgt

PRODUKTE & TECHNOLOGIEN

das Ziel, die im Ruhrgebiet verfligbaren
Warmenetze durch eine intelligente Ener-
giespeicherung zu erweitern. In diesem
Kontext befasst sich das Projekt mit CPS,
die in privaten Haushalten eingefiihrt wer-
den sollen, wobei hier speziell Konzepte
fiir den Einsatz bei Prosumenten erarbeitet
werden. So soll solarthermische Energie,
die bei der Aufnahme im Sommer {iberpro-
duziert wird, auf absehbare Zeit im inne-
ren der alten Grubenanlagen bis auf Ab-
ruf gespeichert werden (Bild 1). Fiir diesen
Zweck werden eigenstdndig CPS entwi-
ckelt und durch das Institut fir Internet-
Sicherheit auf ihre sichere und vertrauens-
wiirdige Nutzung in nicht vertrauensvollen
Netzen hin untersucht und bewertet. In
eigener Herstellung werden durch die be-
teiligten Projektpartner Smart Device Con-
troller (SDC) entwickelt, CPS, die an die Si-
cherheitsanforderungen eines modernen
CPS angepasst sind.

Fiir die Koordination eines verteilen SDC-
Netzes eignet sich ein Cloud-System, das
die Infrastruktur als Ganzes erfasst und
Sensordaten der Haushalte empfangt so-
wie auswertet. Diese autonomen Prozesse
verteilen dann im Umkehrschluss Steuer-
befehle an die einzelnen SDC, um Aktoren-
zustande zu andern.

Grubenspeicher

Im Ruhrgebiet existieren mehr als 200 ehe-
malige Schachtanlagen, die {iber entspre-
chend groBe wassergefiillte Hohlraume,
aufgrund von verbliebenen Schachten und
Strecken sowie Restporositaten, in den
Abbaubereichen verfiigen. Das vorhande-
ne Grubenwasser kann Gber Produktions-
und Injektionsbohrungen erschlossen und
als saisonaler Warmespeicher genutzt
werden, wobei das Grubenwasser mit un-
gestorten Untergrundtemperaturen von
etwa 20 °C bis 40 °C im Sommerhalbjahr
aufgeheizt wird. Fir die ehemalige Zeche
Dannenbaum in Bochum kann — bei einer
geschatzten effektiv nutzbaren Gruben-
wassermenge in der GréBenordnung von
etwa 500.000 Kubikmeter und einer Tem-
peraturdifferenz (AT) von 40 °C zwischen
Ein- und Ausspeicherung — ein zentraler
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Warmespeicher mit einer Kapazitdt von
25 GWh/a und einer Leistung von 6 MW
betrieben werden. Zeche Dannenbaum ist
fiir das Projekt GeoSmaGriR exemplarisch.
In der Gesamtheit aller Schachtanlagen
existiert insgesamt ein gewaltiges Poten-
zial zur Speicherung von Wéarmeenergie im
Ruhrgebiet.

Mogliche Angriffsszenarien

Sind SDC in kritischer Infrastruktur ver-
baut, kann ein Eingriff in den geregelten
Ablauf der Koordination dieser Gerate ein
nicht unerhebliches Fehlverhalten zur Fol-
ge haben. Ein Lahmlegen einer oder meh-
rerer SDC muss dabei nicht immer im Vor-
dergrund der Absicht der Angreifer stehen.
Das gezielte Einspeisen von Fehlinformati-
onen in den Kreislauf der Gerate ist ebenso
fatal. Die folgenden Beispiele sollen einen
Eindruck iber die mdglichen Konsequen-
zen eines solchen Eingriffs geben:

Gebdudeiiberhitzung
In groBen Gebaudeanlagen werden Smart
Device Controller (SDC) tiber Smart Buil-

ding Manager (SBM) gesteuert.

Dazu werden die Sensordaten
und die Aktorenzustinde ag-
gregiert, bevor sie in das Cloud-
System einflieBen. Diese Daten
werden vom Backend-System
verarbeitet und ausgewertet.

Die resultierenden Steueran-
weisungen an die Aktoren der
aggregierten SDC werden an-
schlieBend wieder an den SBM
weitergeleitet. Findet an dieser
Stelle eine Manipulation des Da-
tenverkehrs statt, zum Beispiel
durch einen Man-in-the-Middle
Angriff, kann der ibertragene
Befehl durch Angreifer manipu-
liert und die gesamte Heizungs-
anlage in einem Gebaude fremdgesteuert
werden (Bild 3). Das bedeutet, die Rdum-
lichkeiten werden im Sommer weit Uber-
hitzt, im Winter nicht beheizt, was zur
kompletten Auskiihlung fiihrt. Ein gezielter
Angriff kdnnte hier zum Beispiel die Eva-
kuierung eines Gebaudekomplexes zum
Ziel haben, sei es um Diebstahl zu bege-

Regionales Warmenetz

Bild 3: Eine Fremdsteuerung der Heizanlage kann fatale
Folgen haben.

hen, Anlagen zur Spionage zu installieren
oder den Betrieb eines Konkurrenten lahm-
zulegen.

Auslesen einzelner SDC

Ahnlich zu Gebaudekomplexen kénnen na-
turlich auch einzelne SDC betroffen sein.
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Bild 2: Kreislauf mit Smart Device Controllern und Smart Building Manager.
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Sind einzelne Haushalte (Smart Homes)
durch eigenstandige SDC vertreten, ist
nicht nur die Fernsteuerung der Heizanlage
moglich — Angreifer sind vielmehr auch in
der Lage, die Daten des Geréts direkt aus-
zulesen. Dies fallt kaum auf, da kein Eingriff
in die reale Welt stattfindet, jedoch das
Heizverhalten eines Einzelnen mitgelesen
wird. So lasst sich beispielsweise feststel-
len, ob aktiv Anforderungen am Heizkor-
per gestellt werden, die dann wiederrum
durch die SDC geregelt sind. Durch Analyse
des Heizverhaltens kann ein Angreifer nun
Schliisse fir die Auswahl eines potenziel-
len Opfers ziehen. Wird zum Beispiel keine
Aktivitat oder Anderung am Heizverhalten
im Winter festgestellt, steht dem Einbruch
nichts mehr im Wege, denn die Bewohner
sind anscheinend nicht zu Hause.

Uberhitzung der Grubenanlage

Mit Wasser befiillte Schachte als zukiinf-
tigen Energiespeicher zu verwenden, er-
fordert eine genaue Untersuchung der
Umgebung und stellt eine ganz eigene He-
rausforderung dar. Zur Kontrollflusssteue-
rung werden in den alten Zechenanlagen
ebenfalls SDC installiert, diese kommuni-
zieren (iber eine Cloud-Anwendung mit
den Erzeugern und Verbrauchern. Uber-
schiissige solarthermische Energie wird
dem regionalen Warmenetz im Sommer
zugefiihrt und im Winter wieder abgeru-
fen, die Steuerung dieses Prozesses lauft
weitgehend autonom. Werden alte Ze-
chenanlagen mit SDC ausgestattet, miis-
sen besondere Anforderungen an die IT-
Sicherheit dieser Steueranlagen gestellt
werden. Erhalten etwa Unberechtigte Zu-
griff auf deren Steuerung, sind Sabotage-
akte nicht auszuschlieBen. So lieBe sich
durch Manipulation des Gruben-SDC die
Wassertemperatur in den Schachten un-
gebremst erhitzen, bis eine kritische Tem-
peratur jenseits 100° C erreicht wird. Ein
Uberhitzen der alten Schachtanlagen hat
ungeahnte Folgen fiir die Stabilitat dieser
Stollen und somit fiir das gesamte Ruhrge-
biet. Daher muss die Vertrauenswiirdigkeit
der SDC oberste Prioritat haben.

False Data Injection
In komplexen verteilten Systemen ist es
besonders wichtig, die Integritdt der (iber-

Haushalle
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Zugang Grube

Bild 4: Die Sabotage an einer Grubenanlage zahlt zu den schlimmsten Szenarien.

mittelten Daten zu gewahrleisten. SDC
tbermitteln zyklisch ihre Messwerte und
erhalten durch ein Backend-System neue
Befehle fiir die Einstellung ihrer Aktoren.
False Data Injection (FDI), das gezielte Ein-
speisen von Fehlinformationen, kann dazu
genutzt werden, Angriffe, wie die Mani-
pulation der Heizwerte und Uberhitzen
der Grubenanlage, durchzufiihren. Eine
weitere Moglichkeit der FDI ist es, in ver-
teilten Systemen Informationen zu verste-
cken. Die Information kann dabei im Ge-
heimen durch die Einstellung der Aktoren
eines SDC gespeichert werden, um sie
spater wieder auszulesen und mit Dritten
zu kommunizieren. Dass auch eine solche
Fehleinspeisung Konsequenzen fiir das
Gesamtsystem hat und somit direkte Aus-
wirkungen in der realen Welt erzeugt, ist
alarmierend. Sie ist mit allen Mitteln zu
verhindern.

Anforderungen an
die IT-Sicherheit

CPS sind wie die speziellen SDCin der Regel
Teil einer groBeren, verteilten Infrastruktur.

Neben der Einsatzumgebung (Temperatur-
verhaltnisse, Feuchtigkeit) sind daher vor
allem solche Anforderungen zu berlick-
sichtigen, die in einem verteilten Netz von
groBerer Bedeutung sind. Auch wenn CPS
je nach Konfiguration selbst in der Lage
sind, Entscheidungen auf Basis ihrer er-
mittelten Sensordaten zu treffen, werden
sie meist nur teilautonom betrieben. Eine
externe Instanz, wie etwa eine Cloud-An-
wendung aggregiert die Daten eines, be-
ziehungsweise mehrerer CPS und trifft
nach Auswertung Entscheidungen Uber
das Verhalten der Aktoren. Dies ist gerade
dann sinnvoll, wenn der Eingriff durch die
mechanischen Komponenten in die reale
Welt abhangig vom Zustand anderer CPS
ist, zum Beispiel ein elektrischer Motor erst
angetrieben werden darf, wenn dies an an-
derer Stelle kein Problem verursacht. Dies
stellt CPS generell vor die Anforderung der
Verfligbarkeit, Erreichbarkeit und Daten-
integritat. Da sich CPS vorwiegend durch
ihre Kombination rechnerischer und phy-
sischer Bauteile auszeichnen, kdnnen be-
reits bewdhrte Strategien der IT-Sicherheit
Anwendung finden. Dabei gilt ebenso wie
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bei komplexen IT-Systemen, dass eine pro-
aktive Sicherheitsstrategie [1] vorzuziehen
ist, als im Nachhinein Fehler oder grobe Si-
cherheitsliicken zu korrigieren. Die Auswir-
kung in der realen Welt durch das CPS ist
dann im schlimmsten Fall bereits eingetre-
ten. Es gilt primar, die Gefahr eines , Lying-
Endpoints” zu minimieren, einem CPS, das
vorgibt, richtig zu arbeiten, obwohl seine
Sicherheitsmechanismen bereits umgan-
gen wurden. In diesem Kontext lassen sich
die bewdhrten Trusted-Computing-Funkti-
onen [2] mit bereits erprobten Zugriffsme-
chanismen, wie Open Authentication 2.0
(OAuth2.0), fiir die Authentifizierung und
Autorisierung der Endgerate im Cloud Sys-
tem kombinieren.

Integritatssicherung

Eine gut programmierte Software auf dem
CPS sorgt fiir einen reibungslosen Ablauf
im Betrieb. Kritische Situationen lassen
sich beispielsweise durch das Einprogram-
mieren fester Grenzwerte und die Imple-
mentierung von Fallback-Routinen vermei-
den. So lieBen sich beim SDC etwa direkt
GegenmaBnahmen einleiten, sobald das
Wasser in der Grube eine kritische Tem-
peratur erreichen wiirde. Das SDC lauft
jedoch auch ohne Verbindung zur Cloud
teilautonom, das heit gewisse Steuer-
routinen laufen auch ohne direkten Be-
fehl durch die Cloud. Dies ist besonders
dann notwendig, wenn eine Verbindung
nicht garantiert werden kann, zum Beispiel
durch die Umgebung, in der die Systeme
operieren. Damit dieser Ablauf ungestort
bleibt, muss dem CPS vertraut werden kdn-
nen, das heiBt es darf keine Anderung am
SDC durch Dritte erfolgt sein. Werden die-
se Routinen und Grenzwerte jedoch durch
eine dritte Partei verandert oder sogar voll-
standig ausgetauscht, ist es dem Angreifer
jetzt maoglich, die volle Kontrolle iiber das
Gerat zu erlangen und sogar falsche Daten
zur Verschleierung an die Cloud zu senden.
So lieBe sich ungehindert Warmeenergie
in der Grube speichern, ohne dass Sicher-
heitsroutinen bei Uberschreitung kritischer
Temperaturen anlaufen.

Um der Software auf einem CPS vertrauen
zu konnen, empfiehlt sich der Einsatz ei-
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nes Trusted Platform Modules. Das Trusted
Platform Module (TPM) ist ein Chip, der IT-
Systeme um Sicherheitsfunktionen ergénzt.
Er besitzt einen eigenen Kryptoprozessor,
der Zufallszahlen erzeugt, kryptografische
Operationen durchfiihrt, geheime Schliissel
sowie Hard- und Softwarekonfigurationen
sicher speichert und einiges mehr. Mithilfe
des TPM ist es moglich, den Zustand gan-
zer CPS oder einzelner Softwarekomponen-
ten zu attestieren, da er von der restlichen
Hardware des CPS getrennt ist. Mittels Re-
mote Attestation (RMA) ist es dem Cloud-
System dann moglich, die Integritét einzel-
ner CPS zu Uberpriifen. Durch die Nutzung
einer Hash-Funktion werden die notwendi-
gen Teile des CPS bis hin zur Abbildung des
gesamten Boot-Prozesses in einem Refe-
renzwert gespeichert. Bleibt dieser unver-
andert, gilt das CPS als vertrauenswiirdig.
Durch die RMA kann die Cloud die aktuelle
Vertrauenswiirdigkeit jedes einzelnen CPS
messen. Es empfiehlt sich daher, auch im
laufenden Betrieb zyklisch Integritatstests
durchzufiihren.

Life-Cycle-Management

Die Bereitstellung von CPS vor allem an
private Haushalte, beziehungsweise unsi-
chere Umgebungen, setzt einen vollstandig
durchgeplanten Life-Cycle (Lebenszyklus)
voraus [3]. Auch der Einsatz von Hardware-
sicherheit, wie etwa einem TPM muss be-
riicksichtigt werden. Zusatzlich muss dem
Personal vertraut werden kdnnen, das ein
CPS in seiner vorgesehenen Arbeitsumge-
bung installiert. Denn verlasst das CPS erst
einmal die Fabrik, kann nicht garantiert
werden, dass kein Manipulationsversuch
stattfindet. Dazu miissen vor allem die kri-
tischen Phasen des Life-Cycles identifiziert
werden. Dies sind alle Phasen, in denen
das Gerat eine sichere Umgebung (zum
Beispiel den Hersteller) verlasst, durch
Dritte (zum Beispiel Techniker) bearbeitet
wird, die erste Anmeldung an das Cloud-
System, die Aufnahme der eigentlichen
Arbeitsablaufe sowie die Stilllegung eines
CPS. So lassen sich diese Phasen schon ab
Fabrik mit einem speziellen Schliissel aus-
statten, der durch das TPM geschiitzt und
vorab in der Cloud hinterlegt wird (White-
listing). Zur Aktivierung des CPS ist dann

etwa ein Geheimnis notwendig, das dem
entsprechenden Techniker ausgehandigt
wird. Dies erfolgt zum Beispiel in Form ei-
nes One-Time-Tokens, das nach der Akti-
vierung seine Giiltigkeit verliert. Erst dann
wird die Cloud-Verbindung mdglich und
ein weiteres Token zum Betrieb des Gerdts
kann ausgestellt werden. Die Authentifika-
tion und Autorisierung erfolgt im Regelbe-
trieb per OAuth2.0. Wird der Betrieb des
CPS eingestellt, missen alle verbleibenden
Token und Schlissel wieder vom CPS und
aus der Cloud entfernt werden.

Update Mechanismen und
Integritat

Wird besondere Hardware, wie ein TPM,
zum Schutz eines CPS eingesetzt, gibt es
neue Herausforderungen bei der Bereitstel-
lung von Systemupdates [4]. Da das TPM
auf Referenzwerte (ber die Konfiguration
der CPS angewiesen ist, muss eine Syste-
marchitektur geschaffen werden, die dies
beriicksichtigt, denn die RMA reagiert auf
jede kleinste Anderung am System. Das
einfache Uberschreiben der bestehenden
Software ist also nicht mehr moglich. Die
Updates werden von der Cloud bereitge-
stellt und sind signiert, das heiBt die CPS
erkennen anhand der Signatur, dass es sich
um offizielle Updates handelt. Da die hin-
terlegten Referenzwerte fiir die Integri-
tatssicherung bei jedem Update ebenfalls
erneuert werden missen, muss der Up-
date-Prozess wie eine Transaktion ablau-
fen, da sonst nicht-funktionale Zustande
entstehen kénnen. Zu diesem Zweck emp-
fiehlt es sich, das komplette Systemimage
zu spiegeln und das neue Image erst nach
erfolgreichem Update einzuspielen. So ist
sichergestellt, dass auch im Fehlerfall ein
lauffahiges System bleibt und das Uber-
schreiben der Software ebenso wie die
Aktualisierung des Referenzwerts ohne
Probleme beendet wurden. Schlagt eine
Operation fehl, kann also einfach auf das
alte Image zuriickgegriffen werden.

Fazit

CPS als Teil der Infrastruktur des Warme-
speicher-Systems fordern ein hohes MaB an
IT-Sicherheit, denn die Auswirkungen feh-



lerhafter CPSs konnen sich katastrophal auswirken. Die Liste an
Sicherheitsanforderungen ist enorm, denn CPSs haben immer
einen direkten Einfluss auf die reale Welt. Da CPS auf gangigen
IT-Systemen beruhen, kdnnen bereits bewahrte IT-Sicherheits-
strategien dabei helfen, ein moglichst gutes Sicherheitsniveau
zu halten und somit vertrauensvolle Infrastrukturen zu schaf-
fen.
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