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1. These: Vertrauenswiirdigkeit

Vertrauenswiirdigkeit ist der Schliissel zum zukunftsféihigen Erfolg von Kiinstlicher
Intelligenz (Kl)

Vertrauen wird als die subjektive Uberzeugung von der Richtigkeit einer Aussage und von
Handlungen verstanden. Daher wird ein KI-System von uns als vertrauenswirdig eingestuft, wenn
es sich flir den vorgesehenen Zweck immer in der erwarteten Weise verhilt.

Diese Vertrauenswiirdigkeit kann bei KI-Systemen dann aufgebaut werden, wenn
1.) die Eingangsdaten der Kl eine hohe Qualitat fir den Anwendungsfall aufweisen,

2.) die IT-Anwendung und das genutzte KI-System von KI- und Anwendungsexperten konzipiert
sowie manipulationssicher und vertrauenswiirdig umgesetzt,

3.) die Nachvollziehbarkeit der Ergebnisse ermoglicht und
4.) ethische Grundsatze eingehalten werden.
Vertrauenswiirdigkeit kann zu einer héheren Akzeptanz von Kiinstlicher Intelligenz fihren.

hochqualitative Daten KI-System gutes Ergebnis

Standards fur Datenqualitat o
- Inhalthdhe der Daten & Korrektheit

- Nachvollziehbarkeit (Datenquellen)

- Vollsténdigkeit & Reprasentativitét

- Verfugbarkeit & Aktualitat

Qualitativ hachwertige und
sichere Sensoren motivieren

/
Weitere Aspekte zur Erhohung J
der Qualitat

- Datenpools etablieren

- Austausch von Daten fordern
- Interoperabilitat schaffen

- Open Data Strategie puschen

Abb. 1: Qualitative KI-Anwendung

Handlungsempfehlungen: Vertrauenswiirdigkeit
1.) Aufklarung

Wir brauchen fiir die Bildung der Vertrauenswiirdigkeit eine sachliche Aufklarungsarbeit bezliglich
der Schaffung von Verstdandnis durch Transparenz der Chancen und Risiken der KlI-Technologie.

2.) Qualitat der genutzten Daten

Wir missen Standards fiir die Datenqualitat von KI-Systemen definieren und etablieren. Kriterien
fir Datenqualitdit sind unter anderem Vollstandigkeit, Reprasentativitat, Verflgbarkeit,
Nachvollziehbarkeit, Aktualitdt und Korrektheit.

Zur Umsetzung einer hohen Datenqualitat ist auch die Férderung von qualitativ hochwertigen und
sicheren Sensoren notwendig. Auch Daten aus anderen Quellen missen sorgfaltig und moglichst
nachvollziehbar erhoben und vor der Nutzung verifiziert werden.

Dariber hinaus miissen wir, in einer KMU-orientierten Wirtschaft, hochwertige Datenpools
etablieren, den Austausch von Daten férdern, eine Interoperabilitdt von Daten schaffen und Open
Data Strategien vorantreiben, um bessere Ergebnisse und damit eine héhere Vertrauenswiirdigkeit
zu erreichen.
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3.) Sichere und vertrauenswiirdige Umsetzung von KI-Systemen

Wir brauchen qualitativ hochwertige Kl-Technologien, um das Vertrauen in die Nutzung zu steigern
(z.B. eigene Technologie ,,Made in Germany“).

Wir miissen die Zusammenarbeit von erfahrenen Experten der jeweiligen Anwendungsdoméne
sowie der KI-Entwicklung und IT-Sicherheit fordern, die fiir das entsprechende Anwendungsgebiet
(Autonomes Fahren, personal Assistent, Cyber-Sicherheit, ..) KI-Systeme vertrauenswirdig
konzipieren und umsetzen kdnnen.

AuBerdem miussen wir aktiv den Stand der Technik an IT-SicherheitsmaBnahmen fiir Integritat,
Vertraulichkeit, Datenschutz und Verfiigbarkeit definieren und nachhaltig umsetzen, um die
Manipulationsmoglichkeiten und den Missbrauch der KI-Anwendungen und der genutzten Daten zu
minimieren.

4.) Nachvollziehbarkeit von Entscheidungen

Wir sollten den Menschen als kontrollierenden Faktor in den Kreislauf der Kl einbinden (,,Keep the
human in the loop“). Das Ergebnis von Kl sollte als Handlungsempfehlung verstanden werden. Der
Mensch kann immer noch entscheiden, ob er dieser folgt oder auch nicht. Damit wird die
Selbstbestimmtheit der Nutzer geférdert und die Vertrauenswirdigkeit erhoht.

Wenn Kl in automatisierte IT-Systeme eingebunden wird, missen Tests, Simulationen und
Validierungen einen hoheren Stellenwert und die Definition der Verantwortung sowie die daraus
resultierende Haftung eine besondere Bedeutung haben.
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2. These: Souveranitat

Wir brauchen eine leistungsfiihige Ki-Infrastruktur zur Aufrechterhaltung der digitalen
Souverdinitidit.

Kl ist eine Schliisseltechnologie fiir das zukiinftige Wirtschaftswachstum in allen Branchen und
Bereichen. Dabei ist die Datenhoheit ein entscheidender Faktor bei der Verwendung von KI-
getriebenen Technologien. AuRerdem ist die Verfligbarkeit von leistungsstarken Kl-Infrastrukturen
wichtig, um die KI-Anwendungen erfolgreich, sicher, qualitativ und souverdan umsetzen zu kbnnen.
Aber auch die Motivation eines KI-Okosystems durch KMU/Startup Unterstiitzung/Férderung,
Ausbildungsinitiativen,  Internationalisierungskampanien, usw. sind  wichtig fir die
Aufrechterhaltung der digitalen Souveranitat.

= g

4 Catenlbertragung

(4

Abb. 2: Verteilung der genutzten KI-Daten
Handlungsempfehlungen: Souveranitat
1.) Verfiigbarkeit der Daten

Es muss dafiir gesorgt werden, dass die erhobenen Daten zunehmend im deutschen/europiischen
Raum gespeichert und verarbeitet werden, sodass die aktuelle und existenzgefahrdende
Abhéngigkeit von auBereuropdischen Unternehmen auf ein vertretbares Mafd reduziert wird.

Hier missen Konzepte entwickelt werden, besonders kritische Daten identifizierbar zu machen, die
ihrerseits nicht nur dezentral an europdaischen Standorten gespeichert, sondern auch zusatzlich von
offentlichen Stellen vorgehalten werden. Damit kann verhindert werden, dass eine Verweigerung
der Herausgabe der in anderen Hoheitsgebieten gespeicherten Daten als Druckmittel (z.B.
Cyberwar) verwendet werden kann. Nur so kann die Verfiigbarkeit der Daten unabhangig der
politischen und wirtschaftlichen Lage gewahrleistet werden.

2.) Leistungsstarke Ki-Infrastruktur

AuBerdem muss der Aufbau einer leistungsstarken Kl-Infrastruktur gefordert werden, um souveran
das Wirtschaftswachstum in allen Branchen und Bereichen ermdglichen und férdern zu kdnnen.

Dann sind wir auch in der Lage, Kl als Schliisseltechnologie sicher und qualitativ fiir den zukiinftigen
Erfolg unserer Gesellschaft nutzen zu kénnen.

3.) Unterstiitzung des Mittelstands

Wir brauchen Forderungen zur Unterstiitzung des Mittelstands, damit dieser die Kl optimal,
gualitativ und souverdan nutzen kann, um den zukiinftigen Erfolg zu garantieren. Dazu sollten
geeignete KI-Kompetenzzentren mit leistungsfidhige Kl-Infrastrukturen und qualitativ
hochwertigen Daten etabliert werden.

4.) Gewinnbringende Nutzung von personlichen Daten

Wir sollten Konzepte erarbeiten, wie die persénlichen Daten auf den groRen IT-Plattformen der Welt
(Social Media, Suchmaschinen, Einkauf, ...) nutz- oder gewinnbringend fiir unsere Bilirgerinnen und
Blrger genutzt werden kdnnen.
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3. These: Missbrauch

KI-Systeme werden missbraucht, um der Gesellschaft und einzelnen Personen gezielt zu
schaden.

Angriffsvektoren, die wie Phishing auf den Faktor Mensch abzielen, konnen durch KI-Systeme
hinsichtlich ihrer schadlichen Auswirkung von Angreifern optimiert werden. Die Opfer kdnnen
weitaus effizienter als bisher analysiert und mogliches Verhalten vorhergesagt werden. Autonome
Agenten, wie Chatbots kénnen in sozialen Netzwerken selbststandig auf Ereignisse reagieren, um
Meinungen von Menschen zu beeinflussen und Gesellschaften gezielt zu manipulieren.
Bildgenerierende Systeme kdonnen liberzeugend gestellte Videos (Deep-Fakes) erzeugen und damit
Individuen oder ganze Personengruppen diffamieren, zu Gewalt aufrufen und Chaos anstiften.

KI-System

Abb. 3: Verteilung der genutzten KlI-Daten

Handlungsempfehlungen: Missbrauch
1.) Definition von Verantwortung und Haftung

Wir brauchen eine klare Zuordnung von Verantwortlichkeiten und Haftung. Es sollte geprift werden,
ob Regelungsliicken bestehen (beispielsweise bei Manipulation und absichtlich schadhafter
Verwendung von KI-Systemen). Auf Entwicklungsebene kann ein Missbrauch von Kl-Technologien
nicht unterbunden werden, da beispielsweise bildgenerierende Systeme fiir die Filmproduktion und
Deep-Fake eingesetzt werden oder Verteidiger, aber auch Angreifer, KI-Technologien zunehmend
nutzen (Dual-Use). Daher kann hier nur eine gesetzliche Regulierung angesetzt werden, die eine
absichtlich schadhafte Verwendung entsprechender KI-Systeme unter Strafe stellt. Nur bei einer
Endanwendung, bei der die Verwendung keine Zweifel Uber die Absichten zuldsst, sollte der
Hersteller dafiir in Haftung genommen werden. Des Weiteren sollten Personen in Haftung treten,
die KI-Systeme nutzen, die urspriinglich nicht als schadigend eingestuft wurden, aber so eingesetzt
werden, dass sie Schaden anrichten.

2.) Aufklarungsarbeit und Medienkompetenz

Auch hier gilt, dass Aufkldarungsarbeit geleistet und Medienkompetenz in Bezug zur Kiinstliche
Intelligenz geférdert werden muss, um eine Schadensminimierung bei bereits in Umlauf geratenen
KI-Systemen bzw. Produkten zu erzielen.

3.) Verifizierung der von KI-Systemen verwendeten Daten

Sinnvolle Konzepte zur Verifizierung von Ein- und Ausgabedaten fir KI-Systeme miissen unmittelbar
erforscht und implementiert werden. Diese IT-SicherheitsmaRnahme zielt auf die verbesserte
Analyse und letztendlich die IT-Sicherheit und Stabilitdt der KI-Systeme durch die Reduzierung der
Angriffsflaichen von nutzenden Menschen und Maschine ab.

4.) Verifizierung des Verantwortlichen fiir die Ergebnisse

Wir missen IT-Sicherheitskonzepte erarbeiten und umsetzen, um den Verantwortlichen der
Ergebnisse verifizierbar zu machen. Das kann auf der Basis von Vertrauensdiensten, wie PKI und
Blockchain unter der Nutzung von digitalen Signaturen umgesetzt werden.
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