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Zusammenfassung

E-Mail, die elektronische Pogt, ist die am haufigsten genutzte Anwendung im Internet und von daher
fur die Informationsgesell schaft ein nicht mehr wegzudenkender Service. SPAM-Mails, unerwiinschte
Werbe-Mails, sind ein ernsthaftes Problem mit hohem Schaden. Die positive Nutzung von E-Mails
und damit die Informationsgesellschaft sind geféhrdet. In diesem Artikel wird das Problem von
SPAM-Mails und die méglichen unterschiedlichen Mafihahmen, das Problem zu bewéltigen, be-
schrieben und deren Wirkung diskutiert.

1 Definition und Hintergrinde von SPAM-Mails

SPAM-Mails sind "unerwiinscht" oder "unverlangt” zugesandte E-Mails. Die E-Mails kénnen
as "Massenware" - Unsolicited Bulk E-Mail (UBE) - oder als persondisierte Werbemails
auftreten. Die im Internetjargon als SPAM (SPiced HAM - weitverbreitetes amerikanisches
Fruhstiicksfleich in Dosen, welches den Empféangern massenhaft unverlangt zugesandt wurde)
oder offiziell as "unsoliceted commercial e-mail" (UCE, unerwinschte Werbemails) bezeich-
net werden, stellen fir die Verwendung des Internets, insbesondere im Geschéftsbereich, ein
ernsthaftes Problem dar. Von derzeit ca. 30 Milliarden E-Mails pro Tag werden ein sehr hoher
Prozentsatz als SPAM-Mails eingestuft [Grou03]. Prognosen zeigen auf, dass sich der Antell
von SPAM-Mails zukinftig noch weiter erhdhen wird (siehe Tabelle IDC-Studie) [Herr03].

1996 1999 2002 2006
Geschéftlich | 130 Mrd. 920 Mrd. 3.330 Mrd. | 5.580 Mrd.
Privat 100 Mrd. 660 Mrd. 2.150 Mrd. | 3.570 Mrd.
Gesamt 230 Mrd. 1.580 Mrd. |5.480 Mrd. |9.150 Mrd.
Davon 50 Mrd. 290 Mrd. 1.500 Mrd. |2.920 Mrd.
SPAM

Tab. 1: IDC E-Mail Usage Forcast 2002-2006
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Die unternehmensspezifische "Bel&stigungsrate” kann jedoch individuell sehr viel hdher sein.
Trotz aller Versuche, die Werbemail-Flut mit juristischen Mitteln in den Griff zu bekommen,
wird der Einsatz von Anti-SPAM Technologie angeraten, um SPAM-Mails schnell und wirk-
sam zu blockieren, da die rechtlichen Grundlagen fur den Versand von E-Mail-Werbung in-
ternational nicht einheitlich geregelt sind. In Deutschland und anderen EU-Landern werden
verschiedene Gesetze und Verordnungen berthrt. Hierzu gehéren die Telekommunikations-
und Datenschutzgesetze sowie das Wetthewerbs- und das Medienrecht. Von den Gerichten
wird unerwiinschte Werbung per Fax, E-Mail oder per SMS auf das Handy al's Verletzung der
Personlichkeitsrechte des Empfangers eingestuft. Kunden missen demnach ausdriicklich zu-
stimmen, dass sie die Werbung erhalten méchten. Da jedoch fast 60 Prozent der SPAM-Mails
aus den USA kommen, lasst sich das Problem auf diese Weise z.Z. nur unzureichend 16sen
[Pohl03].

Abb. 1; Die SPAM-Flut

Motivation von SPAM-Mails

Im Gegensatz zur normalen Werbepost werden bei SPAM die Kosten vom Anbieter zum
Empfanger verschoben. Im Vergleich zur Werbepost im Briefkasten ist der Versand von Mil-
lionen von E-Mails mit geringen Kosten fur den Absender machbar.

Selbst wenn nur jeder zehntausendste Adressat einer SPAM-Mail Kunde wird, sind das 100
erfolgreiche Geschéftsabschllisse pro Million versandter SPAM-Mails - da der Versand von
Mails nahezu nichts kostet, lohnt das Geschéft also immer noch.

Zahlenbeispiel: SPAM-Mails - Papierwerbung

SPAM-Mails: kosten ca. 250 € pro Million Mails mit einer Erfolgsrate von 0,1 %
Eine Antwort auf eine SPAM kostet ca. €250/1000 = 0.25 €

Papierwer bung: kostet etwa 0.25 € pro Stiick und hat eine Erfolgsrate von 5%.
Eine Antwort auf Papierwerbung kostet ca. €0.25/0.05=5€

Diese Zahlenbeispiel zeigt auf, dass Werbung per E-Mail zur Zeit sehr viel Preisglnstiger ist
als Papierwerbung!
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E-Mail-Adressen fur SPAM-Mails

Die Versender von SPAM-Mails nutzen verschiedene Wege, um an ihre Adressen zu gelan-
gen. So gibt es international einen lebhaften Handel mit Adresslisten oder es werden soge-
nannte Robots als Suchprogramme eingesetzt, die aus News-Groups, Foren und Webseiten
das Adressmaterial sammeln. Weitere beliebte Quellen sind Online-Gewinnspiele, Nachrich-
tendienstabonnements oder Mailing-Listen fir Newsletter-Versand.

Besonder e Probleme des I nter nets beziiglich SPAM-Mails

Das Internet ist ein offenes System, jeder kann jedem etwas senden.
Der Dienst E-Mail muss nicht besonders bezahlt werden.

Das Internet geht Uber alle geographischen und politischen Grenzen, Gesetze und Kulturen
hinaus und stellt somit eine neue und ungewohnte Herausforderung fur die internationale
Gesellschaft dar.

Die Herkunft der SPAM-Mails ist schwer identifizierbar, da die Adressen, mit denen
Spammer arbeiten, oftmals nicht existent oder gefélscht sind.

2 Schaden, die durch SPAM-Mails auftreten

Die durch SPAM-Mails entstehenden Schéden sind zum Teil nicht exakt bezifferbar. Sie las-
sen sich jedoch in folgende Bereiche grob unterteilen:

Arbeitszeitverlust

Zum Erkennen von SPAM-Mails missen die Mitarbeiter eine E-Mail zumindest kurz an-
lesen. Besonders bel professionell gestalteten Werbemails entsteht ein htherer Zeitauf-
wand fur die manuelle Erkennung, da die Werbung oft nicht leicht zu erkennen ist. Ver-
bunden mit der Echtzeitsignalisierung moderner E-Mail-Clients wie Outlook oder Notes
kommt es zu permanenter Ablenkung und Zeitverlusten. Aul3erdem muissen die E-Mails
noch aussortiert und/oder gel6scht werden. Der Zeitaufwand zum Trennen relevanter (ge-
wollter) E-Mail von SPAM-Mail ist erheblich und birgt zusétzlich die Gefahr, dass wich-
tige E-Mails im Mllberg untergehen.

Speicherverbrauch

Die Speicherkapazitéten von E-Mail-Servern und Archivierungssystemen werden durch
SPAM-Mails massiv beansprucht. Durch die grof3e Anzahl von Werbemails verbunden
mit vielen Empfangern kommt es zu einer hohen Auslastung der Speicherkapazitaten mit
eigentlich unerwiinschten Daten (SPAM-Mails).

Bandbreitenverbrauch

Dadurch, dass mehr E-Mails Ubertragen werden "mussen”, ist es erforderlich, fir eine ent-
sprechende hohere Bandbreite fir E-Mails zu sorgen, die letztendlich hohere Kosten ver-
ursacht. Mobile Benutzer, die oft nur Uber eine schmalbandige und volumenbegrenzte
Verbindung verflgen, erfahren die Auswirkungen von SPAM-Mails am deutlichsten.
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» Sicherheitsprobleme
Durch SPAM-Mails drohen in erhéhtem Mal3e Schaden durch Computerviren, Wirmer
und Trojaner.

e Mail-Server lahmlegen
Spammer nutzen immer haufiger frei erfundene Absenderadressen aus existierenden Do-
mains. In der Folge verstopfen Ricklaufer wie Fehlermeldungen von anderen Mailservern
die Postfacher des absichtlich félschlich angegebenen Absenders. Im Extremfall kann die
Zahl der eintreffenden Ricklaufer an einem Tag in die Hunderttausende gehen und z.B.
den eigenen Mailserver, der vom Spammer als Absender verwendet wird, lahmlegen.

* Reputation
Wenn die Adresse des eigenen Mail-Servers von einem fremden Spammer angegeben
wird und z.B. SPAM-Mail Artikel bewerben, die dem eigenen Ruf schaden konnen (z.B.
Pornographie, Gewalt, usw.), kann ein nicht unerheblicher Schaden auftreten.

* Nutzbarkeit
Falls das Problem SPAM-Mails nicht eingeschrankt werden kann, wird die Verwendung
von E-Mails Uber das Internet nicht mehr sinnvoll méglich sein, und dadurch ein nicht un-
erheblicher Schaden fir die meisten Unternehmen auftreten.

Wirtschaftlicher Schaden durch SPAM-Mails
Die negativen Auswirkungen durch SPAM-Werbemll auf die Wirtschaft sind betréachtlich.

In amerikanischen Unternehmen und bei Internet-Serviceprovidern beléuft sich der durch-
schnittliche SPAM-Anteil auf rund 30 Prozent dler E-Mails. Die Kosten, die der US
Wirtschaft in diesem Jahr durch die unerwiinschte Post entstehen, werden auf ca. zehn Milli-
arden Dollar geschétzt. Bel europédischen Unternehmen verursachen SPAM-Mails Produkti-
vitatseinbufRen in Hohe von mehr als 2,5 Milliarden Euro.

In Deutschland ergab eine kirzlich von der IDC-Marktforschung durchgefiihrte Umfrage un-
ter IT-Verantwortlichen, dass der SPAM-Anteil an den erhaltenen E-Mails bei einem Drittel
der IT-Verantwortlichen mehr as die Halfte ausmacht. Fur ein Unternehmen mit 500 E-Mail-
Accounts und téglich durchschnittlich vier SPAM-Mails pro Empfénger wurden Produktivi-
tétsverluste durch die elektronische Werbepost mit einem finanziellen Schaden von mehr as
60.000 Euro pro Monat errechnet (1 € pro SPAM-Mail).
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3 Verfahren zur Erkennung und Verhinderung von
SPAM-Mails

Im folgenden Abschnitt werden grundsétzliche Methoden dargestellt, mit denen SPAM-Mails
erkannt und/oder verhindert werden kénnen.

Abb. 2: Das Produkt, welches den Namen gab (siehe www.spam.com)

Generell lassen sich SPAM-Mails mit modernen Filtertechnologien (Inhaltsfilter, regelbasierte
Filter sowie verteilte Prufsummenfilter), Adressvalidierung und Protokollmodifikationen
(Verwendung von inverse DNS, AUTH, usw.) erkennen und verhindern.

3.1 Mechanismen zum Erkennen von SPAM-Mails

Bel der Erkennung von SPAM-Mailsist im Detail zu entscheiden, ob SPAM-Mails bereits am
Mailserver oder erst am Client herausgefiltert oder blockiert werden sollen. Fir mittlere und
grofdere Unternehmen ist eine zentrale Server- oder Gatewaylésung meistens die einzige
pragmatische Alternative. Kleinunternehmen, welche keine eigene E-Mail-Infrastruktur be-
treiben, sind mit Clientlsungen oder Services von E-Mail-Dienstleistern (z.B. GMX) gut ge-
rastet.

Modernste Anti-SPAM Technologien reaisieren die SPAM-Abwehr durch einen mehrstufi-
gen Prozess. Im Kern werden die folgenden technischen Mechanismen unterschieden, die
auch in Kombination und gestaffelt verwendet werden kdnnen:

* E-Mail-Kopfzeilen Analyse und Strukturanalyse.

Jede E-Mail enthdlt neben den sichtbaren Informationen eine Vielzahl von Kontroll- und
Steuerungsfeldern fur das E-Mail-Routing durch das Internet, die im E-Mail-Kopf enthalten
sind. Anhand dieser Informationen l&sst sich z.B. die Route einer E-Mail vom Absender bis
zum Empfanger nachvollziehen. Versender von SPAM-Mails manipulieren die Kontrollfel-
der, um sich der Verfolgung zu entziehen. So werden beispielsweise Informationen zum
Quéll-Mailserver verandert, um die Ruckverfolgung zum Absender zu erschweren.

Verfahren zur E-Mail-Kopfzeilen Analyse untersuchen die Kontrollinformationen auf Konsi-
stenz und Vollstandigkeit. Die Prifung von erweiterten Informationen in den E-Mail-
Kopfzeilen (Header) auf Konsistenz erlaubt das gezielte Erkennen von E-Mails, welche nicht
von Standard E-Mail-Systemen wie Microsoft Exchange, Lotus Domino, usw. versendet wur-
den. Wird eine oder mehrere Unregel méldigkeiten erkannt, so werden diese mit einem Rating
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versehen. Voraussetzung fur eine hohe Erkennungsrate ist ein feinabgestimmtes Rating der
einzelnen Merkmale.

Bel der Strukturanalyse wird Uberprift, ob der E-Mail-Nachrichtentext (Body) eine Kombina-
tion von unerwiinschten HTML-Tags und Skripten enthélt.

» Textanalyse durch gewichtete Wortlisten in Betreff und Nachrichtentext.

Die Wirksamkeit dieser Methode hangt im Wesentlichen von den Wortlisten und dem Ge-
wichtungsalgorithmus ab. Gewichtete Wortlisten sind eine effektive Technologie fir Inhalt-
sprufung. Dazu werden Wortlisten (z.B. Sex) und Phrasen (z.B. "Werden Sie reich") eines
Themengebietes in einer Kategorie zusammengefasst. Ein Gewichtungsal gorithmus sorgt da-
flr, dass nicht ein einmaliges Auftreten eines Wortes zur Schwellwertlberschreitung fuhrt,
sondern eine Kombination oder ein Mehrfachauftreten den Ausschlag geben. Spezielle Wort-
listen fir Anti-SPAM-Funktionen erlauben eine differenzierte Konfiguration mit hohem Fil-
tergrad. Entscheidend fur die Wirksamkeit ist der verwendete Gewichtungsal gorithmus, wes-
halb einige Anbieter in diesem Zusammenhang von Heuristik sprechen.

» Textanalyse mit statistischen Verfahren wie z.B. Content Recognition Engine (CORE).

Hierbel handelt es sich um ein sehr flexibles Verfahren zur systematischen Erkennung von In-
halten nach frei definierbaren Kategorien wie SPAM-Mails, Newsletter, Business etc. Die
Wirksamkeit dieses Verfahrens ist sehr hoch. In Kombination mit den oben genannten Filter-
methoden sind sehr hohe Erkennungsraten maoglich.

» Distributed Checksum Clearinghouse (DCC)

Eine neuartige Methode stellt das Distributed Checksum Clearinghouse (DCC - verteilte Prif-
summenfilter) dar. Das Verfahren erzeugt fir jede empfangene E-Mail eine Prifsumme, wel-
che an ein verteiltes Netzwerk von Checksummen-Server weitergeleitet wird. Im Checksum-
men-Server wird ermittelt, wie oft diese Prifsumme bereits registriert wurde und erhoht
gleichzeitig den entsprechenden Zahlerstand. Wird ein bestimmter Schwellwert Uberschritten
und ist diese E-Mail nicht in einer Positivliste gemeldet, so wird die Nachricht als SPAM-
Mail klassifiziert.

Das Prinzip weist auch einige Licken auf: Newsletter werden in der Regel auch als Massen-
mail versendet, ein SPAM-Versender kann das System durch personalisierte Einzelmails (z.B.
ist die Anrede in jeder E-Mail leicht verandert) oder durch Einflgen zuféliger Zeichenketten
(z.B. eine Kategorisierung) umgehen. Bei sich schnell ausbreitenden E-Mails existiert noch
kein Datenbankeintrag, es besteht grof3e Abhangigkeit von der Community und von der Ver-
breitung des Systems.

e SpamNet

Ein alternatives und kommerzielles Verfahren ist SpamNet. Ahnlich wie bei DCC werden
Prufsummen fir jede E-Mail berechnet. Im Unterschied zu DCC erhdt SpamNet die SPAM-
Mails jedoch durch eine individuelle Klassifikation durch Endbenutzer zugestellt.

Hierdurch entsteht unter Umstéanden ein erheblicher Zeitversatz, da eine E-Mail erst ab einem
bestimmten Schwellwert an Meldungen als SPAM-Mail in die Datenbank aufgenommen wird.
Der monatliche Beitrag betragt z.Z. 3,99 USS.
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Bewertung von Erkennungsmechanismen
Fur die Bewertung der Anti-SPAM-Technologien gibt esim Prinzip zwei Kenngrofien.

Die Filterrate von Anti-SPAM Technologie wird als Verhdltnis von erkannten SPAM-Mails
Zu den insgesamt erhaltenen SPAM-Mails ausgedriickt.

Eine weitere wichtige Kenngrél3e sind die sogenannten "False Positives'. Damit sind E-Mails
gemeint, die falschlicherweise als SPAM-Mails eingeordnet, herausgefiltert und meist in Qua-
ranténe gestellt worden sind. Dies kann in der Praxis zu Problemen fihren, wenn wichtige E-
Mails dort landen und nicht rechtzeitig den Empfanger erreichen oder sogar gel 6scht werden.

Die Trefferquoten der Anbieter solcher Programme und Services liegen in der Regel bel 90%
und mehr.

Eingehende Mails, die den Anforderungen einer SPAM-Mail des Filters entsprechen, werden
z.B. direkt in einen SPAM-Ordner verschoben. Der Vortell ist, dass E-Mails nicht automa
tisch geldscht werden und eine abschlief3ende Kontrolle durch den Nutzer méglich bleibt.

Es wird in der Zukunft nie Erkennungssysteme geben, die SPAM-Mails automatisch |6schen
konnen (False Positive Rate)! Aus diesem Grund wird der Aufwand fur den Anwender immer
"zu grofd’ sein!

Nachteile der SPAM-Erkennungsverfahren

* Die SPAM-Mails werden nach wie vor zum Zielsystem Ubertragen, wodurch Bandbreiten-
verbrauch, Speicherverbrauch, Arbeitszeitverlust (zwar weniger!) und damit auch Kosten
entstehen.

e Auf dem Zielsystem werden sie dann z.B. im Betreff als SPAM gekennzeichnet oder in
"SPAM"-Ordner einsortiert, dirfen meist aber aus rechtlichen Griinden nicht automatisch
gel6scht werden.

» Ein weiteres Problem bei einer Léschung wére die "False Positive Rate”, bel denen ge-
wollte und mdglicherweise sehr wichtige E-Mails geldscht werden, nur weil sie félschli-
cherweise als SPAM deklariert worden sind.

» Daesnicht moglichist, die "False Positive Rate" auf praktisch null zu bekommen, miissen
immer auch die gekennzeichneten oder aussortierten E-Mails betrachtet werden, um ge-
wollte und wichtige E-Mails wieder herauszuholen.

* Ein weiteres Problem bei den L&sungen von SPAM-Erkennungsverfahren ist, dass sie in
der Regel keinen Feedback-Mechanismus haben. D.h. der Benutzer informiert das Erken-
nungssystem nicht direkt Gber die Trefferrate, damit kann das Erkennungssystem sich auch
nicht mit Hilfe dieser Informationen beztglich der verwendeten Heuristik optimieren.

» Damit sich aus Kostengriinden die SPAM-Mails nicht mehr lohnen, missten die Erken-
nungsraten Uber 99,9 % sein, was nicht realistisch ist.

Prof. Dr. Norbert Pohlmann



8 SPAM-Mails, was nun?

3.2 Mechanismen zur Vermeidung von SPAM-Mails

Im folgenden werden technische Mechanismen zur Vermeidung von SPAM-Mails beschrie-
ben und bewertet.

e Absendererkennung und Blockierung der Absender per IP-Adresse und Name.

Die Wirksamkeit dieser Methode ist unterdurchschnittlich, da viele Adresslisten im Internet
nicht dem aktuellen Stand entsprechen und die SPAM-Versender die Adressen haufig wech-
seln. Die Methode kann unter Umsténden zusétzlich zu einer hohen False Positive Rate fih-
ren, wenn der Kommunikationspartner ungewollt auf eine derartige Sperrliste geraten ist. In
Kombination mit anderen Verfahren und richtig eingesetzt kann die Absendererkennung aber
ein einfaches und sehr hilfreiches zusétzliches Mittel sein.

¢ Nutzung von Domain Name System zur Namensauflsung

Reverse DNSist Tell des Domain Name System im Internet. Es beruht auf einem Ruckfrage-
verfahren, bei dem Name und IP-Adresse des anrufenden Mailservers durch einen Reverse
Lookup (Abfrage der IP-Adresse anhand des Doménennamens bei einem DNS-Server) auf
Konsistenz gepruft wird. Treten Abweichungen auf, wird die Verbindungsaufnahme abgebro-
chen. Die meisten Redlisierungen haben dieses Verfahren implementiert. Die Wirksamkeit
gegen SPAM-Mails ist stark umstritten, da SPAM-Versender sehr haufig fremde (Echt) Sy-
steme fur den Versand nutzen oder sogar elgene E-Mail-V ersandsysteme betreiben.

¢ Authentifikation vor dem Versand

Dieldeeist, dass SMTP, POP, usw. nur dann aktiv werden, wenn der Client vorher mittels ei-
nes Authentikationsverfahren als berechtigt verifiziert wird. Dadurch kann ein Mif3brauch re-
duziert werden, wenn die Mailserver die Berechtigungen pflegen und Gberprifen. Dieser Me-
chanismus ist auf jeden Fall zu empfehlen. Die meisten Realisierungen haben Authentikati-
onsverfahren implementiert.

* Redtime Blackhole List (RBL)

Realtime Blackhole List (RBL) ist eine Sperrliste im Internet, welche im Rahmen des Mall
Abuse Prevention Systems (MAPS) zur Verfiigung gestellt wird. Die Liste enthdlt alle unge-
schutzten Mailserver (z.B. die Mailserver, die "mail relaying” - weiterleiten jeglicher E-Mall -
konfiguriert haben), welche von SPAM-Versendern zum Versand der unerwiinschten E-Mails
verwendet werden. Ein Mailserver, der RBL nutzt, kann die Aufnahme der Kommunikation
mit dem ungeschutzten System, noch in der SMTP Session vor dem Empfang der eigentlichen
E-Mail, verweigern. Die Wirksamkeit von RBL sank in letzter Zeit stark, da immer mehr of-
fene Clientsysteme mit wechselnden IP-Adressen nichtsahnender Internetbenutzer zum Ver-
sand vom SPAM-Mails missbraucht werden.

*  Whitelist

Bel dieser Methode wird eine Liste aler legitimen Versender gefuhrt. Im einfachsten Fall
kann die Eintragung der Versender durch den Empféanger selbst vorgenommen werden. Dazu
wird jeder erwunschte Kontakt in diese Liste aufgenommen, die entsprechenden E-Mails di-
rekt zugestellt und alle anderen E-Mails werden vom Zusteller in einem niedrig priorisierten
Postfach des Benutzers abgelegt. Das Whitelist-Verfahren kann verbessert werden, indem die
Eintr&ge dynamisch Uber ein Versenderverifkationssystem vorgenommen werden. Dazu wird
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einem unbekannten Versender zunéchst eine E-Mail as Bestdtigung zugesendet. Wenn eine
zweite E-Mail eintritt - und der Versender sich somit als antwortfahig herausstellt hat - wird
die E-Mail zugestellt.

¢ Sender Permitted From

Mit SMTP+SPF ist derzeit ein weiterer Vorschlag in der Diskussion, der helfen soll, SPAM-
Mails weiter zu verhindern. Mit der Angabe "Sender Permitted From" sollen Betreiber von
Mail-Servern die IP-Adresse ihrer Mail-Server verdffentlichen, Uber die E-Mails mit Absen-
der unter ihren Domains versendet werden. Empfénger haben so noch vor Annahme der E-
Mail die Moglichkeit zu Uberprifen, ob der Absender der E-Mail auch Uber einen Server ver-
sendet wurde, dessen Betreiber die entsprechende Domain halt. Nutzt ein Spammer einen an-
deren Mail-Server als vom Domain-Inhaber angegeben, wird dies so sichtbar. Zwar kann auf
diesem Weg nicht verhindert werden, dass E-Mails mit gefé schten Absenderadressen versen-
det werden, wohl aber, dass diese nicht zu erkennen sind. Wer SMTP+SPF verwendet, kann
so entsprechende Mails direkt abblocken. SMTP+SPF ist derzeit noch in der Entwicklung, ei-
nige Implementierungen fur verschiedene Mail-Transfer-Agenten (MTAS) sind bereits ver-
flgbar. Eine entsprechendes RFC liegt als Draft vor [GolmO3].

Bewertung der technischen Mechanismen zur Vermeidung vom SPAM-Mails

Mit den technischen Mechanismen zur Vermeidung von SPAM-Mails kann ein grof3er Effekt
gegen SPAM-Mails erzielt werden. Aus diesem Grund sollen ale Unternehmen und Provider
die beschriebenen technischen Mechanismen sinnvoll nutzen. Eine vertrauenswirdige E-Mail-
Infrastruktur wirde SPAM-Mails deutlich reduzieren.

4 Weitere Methoden zur Verhinderung von SPAM-
Mails

Im folgendem Abschnitt werden weitere Methoden beschrieben, die helfen SPAM-Mails zu
bekampfen.

4.1 Mechanismen, die jeder Anwender zur Verfigung hat

Zwar gibt es keine hundertprozentig sichere Methode, die eigene E-Mail-Adresse vor Versen-
dern zu bewahren, doch gibt es eine ganze Reihe von Dingen, die jeder tun kann - ebenso ei-
niges, was jeder unterlassen sollte - um es SPAM-Versendern so schwer wie mdglich zu ma-
chen, an E-Mail-Adressen heranzukommen. Im folgenden werden einige der wichtigsten
Punkte aufgefthrt [ Curt03]:

» Jeder sollte eine sehr grofe Zurtickhaltung bei der Weitergabe der eigenen E-Mail-Adresse
haben. Geben Sie lhre E-Mail-Adresse nur Personen, die Sie kennen und/oder vertrauen.

* Verwenden Sie eine E-Mail-Adresse fur den geschéftlichen (privaten) Mailverkehr, und
eine zweite (dritte, ...) Adresse fir Newsl etter-Abonnements, E-Commerce-Transaktionen
und sonstigen Web-Aktivitéten. Erstere Adresse erhalten die im vorherigen Punkt er-
wahnten Vertrauenspersonen, letztere Adressen erhalten alle anderen.
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Viele Websites verlangen vor dem Download einer Datei oder dem Betrachten einer Seite
die Angabe einer E-Mail-Adresse. Sofern nicht ausdriicklich eine guiltige Adresse vonno-
ten ist - weil etwa ein Zugangs-Code an die Adresse geschickt wird - empfiehlt es sich,
einfach eine Dummy-Adresse wie beispielsweise "1234@zyxwv.com” anzugeben.

Wenn Sie Online-Services wie Webmail, Messenger oder Chat benutzen, stellen Siein Ih-
ren Konto-Optionen sicher, dass Ihr Mitgliedsname in keinem o6ffentlich zuganglichen
Verzeichnis gelistet wird.

Nur E-Mail-Adressen verwenden, die lang genug sind. Viele Spammer senden SPAM-
Mails an bekannte Provider, wie z.B. GMX, in dem sie alle Buchstabenkombinationen als
E-Mail-Adressen annehmen. Dieser Mechanismus funktioniert nur bei kurzen E-Mail-
Adressen vor dem @.

Indirekte Darstellung von E-Mail-Adressen auf Web-Seiten. Hier konnen z.B. die gesamte
E-Mail-Adresse oder nur das "@"-Zeichen as GIF-Bild wiedergegeben werden. Der
Nachteil dabei ist, dass die E-Mail-Adresse nicht mehr durch Anklicken oder Kopieren in
das Mail-Programm tbernommen werden kann, sondern mihsam von Hand eingegeben
werden muss.

Wenn Sie eine E-Mail gleichzeitig an mehrere, einander unbekannte Empfénger versen-
den, setzen Sie ale auf Blindkopie (BCC), so dass die E-Mail-Adressen verborgen und
privat bleiben. Dies gilt insbesondere fir geschéftliche Korrespondenz. Thre Empfanger
werden es lhnen danken.

Wenn Sie E-Mail-Newsletter abonnieren, oder sonstige Online-Services, die eine Regi-
strierung voraussetzen, nutzen mochten, nehmen Sie sich die paar Minuten Zeit, um die
Nutzungsbedingungen und/oder Datenschutzrichtlinien (Privacy Policy) durchzulesen. In
der heutigen Wirtschaftslage versuchen nicht wenige Firmen mit alen nur erdenklichen
Mitteln Geld zu verdienen - inklusive der Weitergabe Ihrer personlichen Daten und Kon-
taktinformationen.

Offnen Sie keine empfangenen SPAM-Mails. Neben dem Risiko, dass Sie sich einen Vi-
rus, Wurmer, Trojaner oder Diaer einfangen, nutzen SPAM-Versender oft HTML-
formatierte Mails, um die Gultigkeit Ihrer Adresse zu Uberpriifen. Spezielle IMG-Tags fur
die eingebetteten Grafiken kénnen Ihre E-Mail-Adresse in kodierter Form enthalten. Wenn
diese Grafiken vom Server abgerufen werden, ist das fur den SPAM-Versender der Be-
weis, dass die Mail ihren Empféanger erreicht hat und auch gelesen wurde. Die Folge:
Noch mehr SPAM-Mails. Dies gilt Gbrigens auch fur die in Mail-Programmen wie Out-
look integrierte "V oransicht "-Funktion.

Sollten Sie versehentlich eine SPAM-Mail 6ffnen, widerstehen Sie der Versuchung, auf
die oft angebotene Mdglichkeit des "Abmeldens’ (Unsubscribe) einzugehen. Mit Ihrer E-
Mail-Adresse verdienen SPAM-Versender ihren Lebensunterhalt - niemals wirden sie Sie
aus ihrer Liste austragen. Auch hier gilt: Ein Klick auf den Link "Abmelden” dient in aler
Regel ausschlieffdlich zum Verifizieren Ihrer E-Mail-Adresse.

Ein weiterer und sehr wichtiger Punkt ist: Kaufen Sie keine Ware oder Dienstleistung, die
mittels SPAM-Mails beworben wird. Dank der extrem niedrigen Kosten des SPAM-
Versands ist eine Kampagne auch bel nur einem verkauften Produkt von 10.000 ein Er-
folg. Wenn niemand die Produkte kauft, die durch SPAM-Mails beworben werden, dann
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horen Hersteller und Dienstleister eines Tages auf, SPAM-Mails as Vertriebsweg zu nut-
zen.

Bewertung der Mechanismen, diejeder Anwender zur Verfligung hat

Durch diese Mal3nahmen kénnen SPAM-Mails fir jedes Individuum (E-Mail-Adresse) sehr
gut reduziert werden. AulRerdem wird es den Spammern schwer gemacht, daraus ein lohnes-
wertes Geschéft zu machten!

4.2 Rechtliche Mechanismen

Die rechtliche Situation greift zur Zeit nicht genug, um SPAM-Mails wirkungsvoll zu verhin-
dern. Was niitzen uns Gesetze, wenn Sie nicht konsequent umgesetzt werden.

Dennoch sind in der jingsten Zeit einige wichtige und richtige Schritte durchgefthrt worden.
US-Prasident unter zeichnet Gesetz gegen SPAM

Im Dezember 03 hat George W. Bush das Gesetz "Controlling the Assault of Non-Solicited
Pornography and Marketing Act" unterzeichnet, das die Flut unerwiinschter Reklame-E-Mails
einddmmen soll. Internet-Nutzer sollen sich damit gegen Reklame wehren und Absender be-
straft werden kdnnen. Zudem wird es illegal, in der Absenderzeile falsche Angaben zu ma-
chen. Das Gesetz sieht Haftstrafen von funf Jahren und Geldstrafen bis zu 6 Millionen US-
Dollar vor [Heis03a].

Gericht bestatigt Haftung des Subdomain-Vermietersfir Spam

Das Landgericht bestdtigte die Auffassung der Vorinstanz, wonach unverlangte E-Mail-
Werbung einen Eingriff in das allgemeine Personlichkeitsrecht sowie das Recht am einge-
richteten und ausgelibten Gewerbebetrieb darstellt. Dabei kéme es nicht darauf an, ob der
Subdomain-Betreiber die Werbe-Mails selbst versandt habe oder nicht. Vielmehr hafte er in
seiner Eigenschaft als Host-Provider als so genannter "Zustandsstorer” neben dem nicht zu
ermittelnden Subdomain-Inhaber. Dies gelte zumindest dann, wenn der Anbieter bei der Ver-
gabe der Subdomains seine Prifungspflichten Gber die Identitét seines Kunden verletze und
dieser dadurch nicht zu ermitteln ist. Lief3e er vielmehr eine anonyme Nutzung des Angebots
zu, so wére nach Ansicht des Gerichts dem "Rechtsbruch im Internet vollig freile Hand gelas-
sen” [Heis03h].

Bewertung der rechtlichen Mechanismen

Gesetze sind ein sehr wichtiger Mechanismus. Wichtiger als die Gesetze selber, ist aber deren
internationale Umsetzung. Wenn jedem Spammer bewuldt ist, dass die Wahrscheinlichkeit
sehr grof3 ist, dass er Strafe zahlen muss oder ins Gefangnis kommt, werden sich die SPAM-
Mails auch nachhaltig reduzieren.
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5 Ausblick und Bewertung

SPAM-Mails sind ein ernsthaftes Problem, welches die positive Nutzung von E-Mails und
damit die Informations- und Wissensgesellschaft gefahrden konnte.

SPAM-Mails sind ein gesellschaftliches Problem, welches wir nur gemeinsam tber alle geo-
graphischen und politischen Grenzen, Gesetze und Kulturen hinaus l6sen kénnen. Damit
stellen SPAM-Mails eine neue und ungewohnte Herausforderung fir die internationale Ge-
sellschaft dar.

Gegen SPAM-Mails sollte auf allen Ebenen in der aufgefUhrten Prioritét etwas getan werden!
1. Erkennen von SPAM-E-Mails, aber nicht um jeden Preis

Mit dem Einsatz von Anti-SPAM-Technologien kénnen SPAM-Mails erkannt werden, was
moglicherwelse helfen kann, mit dem Umgang besser klar zu kommen. Dazu miissen aber in
Zukunft vermehrt Feedbackmechansimen berilicksichtigt werden, um viel bessere Ergebnisse
Zu erzielen.

2. Verhinderung von SPAM in der Infrastruktur

Die Unternehmen und Provider sollen ales tun, um ihre MTAs und Mail-Clients gegen Miss-
brauch zu schitzen, damit die SPAM-Mails so stark wie nur méglich in der Infrastruktur ver-
hindert werden.

3. Bestrafung vorantreiben
Die Versendung von SPAM-Mails muss international sehr hoch bestraft werden.

4. E-Mails sollten etwas kosten!

Wenn das Versenden von E-Mails Geld kosten wirde, ging die Anzahl von SPAM-Mails so-
fort zurtick, dadie Motivation fehlt! Ein andere Mdglichkeit wére ein Fonds zur grinden. Hier
ist die Idee X % von den Internetkosten daftr zu nutzen, damit rechtliche Schritte gegen
Spammer realisiert werden konnen!

5. SPAM-Mails dirfen sich nicht lohnen!

Eine weitere effektive Hilfe gegen SPAM-Mails ist dann besonders geeignet, wenn es sich fir
den Absender nicht mehr lohnt, diese in Umlauf zu bringen. Das Versenden von SPAM-Mails
musste mit finanziellen Nachteilen verbunden sein, die grof3er sind, als die evtl. zu erzielen-
den Gewinne durch Rickléaufe. Aus diesem Grund missen ale Mal3nahmen, die getroffen
werden, dafur sorgen, dass sich SPAM-Mails nicht mehr lohnen. Solche Malhahmen sind
z.B.: sehr hohe Strafen, nie auf SPAM-Mails reagieren und eine hohe gesellschaftliche Ach-
tung. Moglicherweise sollte auch ein Verrechnungssystem von E-Mails eingeftihrt werden,
sodass dem Spammer (aber auch allen anderen) Kosten entstehen.
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