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BlockChain Konzept if is

- Unterschiedliche Sichtweisen internet-sicherhelt.
[ B 0 1]
= Fur einen Informatiker ist die BlockChain eine einfache Datenstruktur,
die Daten sind in einzelnen ,Blocken® verkettet und in einem
verteilten Netz redundant (mehrfach) verwaltet.

Die Alternative ware z.B. eine konventionelle Datenbank, die von
allen Teilnehmern fortlaufend repliziert wird.

= FOr die IT-Sicherheitsexperten hat die BlockChain den Vorteil, dass die
Daten in den einzelnen ,Blocken” manipulationssicher gespeichert
werden konnen, das heildt, die Teilnehmer an der BlockChain sind in der
Lage,
—> die Echtheit,
—> den Ursprung und
- die Unversehrtheit der gespeicherten Daten zu Uberprufen.

Die Alternative ware z.B. ein PKI-System.

= FUr den Anwendungsdesigner bedeutet die Nutzung der BlockChain-
Technologie eine vertrauenswurdige und automatisierte
Zusammenarbeit zwischen verschiedenen Organisationen.

Die Alternative ware z.B. ein kostenintensiver Treuhander.
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BlockChain-Technologie if is

9 Das "Internet der werte“ internet-sicherheit.

I

= __.-

= BlockChain-Technologie

Lassen sich Eigentumsverhaltnisse (digital Assets)
direkter und effizienter als bislang sichern und regeln,

da eine luckenlose und unveranderliche Datenaufzeichnung
hierfur die Grundlage schafft.

Alle Beglaubigungsprozesse werden schneller, sicherer und billiger.

BlockChain =2 ,,Internet der Werte*
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BlockChain-Technology
- Sicherheitseigenschaften

l

if(IS)

Block (1) Block (n-1) Block (n)

BlockChain

= st eine falschungssichere,

= verteilte, redundante Datenstruktur

= in der Transaktionen in der Zeitfolge protokolliert
= nachvollziehbar, unveranderlich und

= ohne zentrale Instanz abgebildet sind.

(Sicherheitseigenschaften einer BlockChain)

internet-sicherheit.
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BlockChain-Technology ifiS

l

— n
- HashPrev
:
Iock (1) _ Block (n-1) Block (n

s Daten sind Transaktionsdaten (Signaturen davon) mit Geldeinheiten,
Zertifikaten, Produktions-/Sensordaten, Source Code, ... ,,digitale Werte“

s Transaktionen mit Daten werden vom Teilnehmer erstellt und signiert
(Wallet/Schlussel). Passende Public Key in der Transaktion. Verteilung

m Block beinhaltet verkniipfte Transaktionen. Der Hashwert HashPrev sichert
die Blockverkettung. Verteilte Validierung, Konsens. gwm Node
& @

= Die BlockChain beinhaltet alle Blocke (Daten).
Auf jeder Node eines bestimmten I
.~

Peer-to-Peer Netzwerkes ist eine Version der
BlockChain gespeichert
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BlockChain-Technologie

- Infrastruktur und Ahwendung

if(IS

internet-sicherheit.

BlockChain-Infrastruktur

Transaktion

—© Sign

Transaktion

wi® Sign

= Die BlockChain-Infrastruktur

>

BlockChain-Anwendungen

’

Blockchain
App

1

!

Anwendung

(Peer-to-Peer-Netzwerk, Nodes mit allen Kommunikations-, Sicherheits- und
Vertrauensfunktionen, die BlockChain als Datenstruktur, ...)

= Die BlockChain-Anwendungen

(Blockchain-App, Wallet/SchlUssel, eigentliche Anwendung, ...)

» Die Transaktionen als Schnittstelle dazwischen
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BlockChain-Infrastruktur
- Funktionen in einer Node

Suchfunktion
(lookup)

Verteilungs-
funktion

Node

Signaturen in
den
Transaktionen

Syntax und
Semantik der
Daten

Validierung der
Hashwerte
eines neuen
Blocks

Proof-of-Work

Proof-of-Stake

Weitere
Konsens-
verfahren

Erstellung
eines neuen
Blocks

Sicherheits-
Modul fur
Schlussel

Evtl. Ver-
schlisselung

if(IS)

internet-sicherheit.

BlockChain

Indizierte DB
(Suche)

10
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BlockChain-Infrastruktur if is

- Eigenschaften: verteilt und redundant ntemetsiehathei:

I

Robustes Peer-to-Peer-Netzwerk

= Skalierbarkeit / Ressourcenbedarf

Bandbreite zwischen den Nodes

Speicherplatzkapazitat auf der Node
(Bitcoin BlockChain hat
eine Grolde von 245 G Byte)

Rechnerkapazitat (CPU, RAM, ...)
einer Node

= Zuverlassigkeit / Verfugbarkeit

Anzahl der Nodes (Nicht alle bei AWS - Amazon Web Services !)
Robust fur die Verteilung von Transaktionen und neue Blocke
Robust gegen DDoS-Angriffe
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BlockChain-Infrastruktur

- Versendung von Transaktionen

@ Transaktion T_wird erstellt, signiert und verteilt

e HashPrev HashPrev
oa

Block (1) Block (n-1) Block (n)

@ Einhéngung der neuen Transaktion T,

HashPrev e HashPrev ' HashF’rev

Block (1) Block (n-1) Block (n)

if(IS)

internet-sicherheit.

12
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BlockChain-Infrastruktur if ls

- Eigenschaften: falschungssmher/unveranderllch internet-sicherhait.

l

Kryptographie-Agilitat

= Stand der Technik (Technische Richtlinie: ,Kryptographische Verfahren: Empfehlungen und Schlissellangen®)

= Public-Key-Verfahren (Signierung / Verifizierung von Transaktionen)
- (RSA - 3.000 bit)

= Hashfunktionen (Adresserzeugung, HashPrev, Merkle Hash)
- (SHA-3 - 256 bit)

= Risiko Quantencomputing - Post-Quantum-Kryptoverfahren

= Lebensdauer der BlockChain / Kryptographie

= Wechseln von kryptographischen Verfahren
(z.B. alle 7-10 Jahre Organisation eines Hard Fork)
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BlockChain-Infrastruktur |f |s

- Eigenschaft: Zeitfolge protok /nachvoIIZ|ehbar nternet-sicherhait.

l
Clevere Nutzung von Hashfunktionen

HashPrev 0o HashPrev HashPrev
f'"f _=",__ ._I —jl
5 ©|oo|~¢ Hﬂ )

Transaktion 2 (T2) Transaktion 3 (T3) Transaktion 4 (T4)
Block (n- 1) Block (n)
Block Header <— 4 Byte | Magic Number

4 Byte | Version 4 Byte | Blocksize Hashfunktion Hashfunktion
32Byte HashPrev 80 Byte | Block Header g
32 Byte | Merkle Hash "' 1-9 Bit Transaktlonszahler

4 Byte | Timestamp variable | Tra ion y

4 Byte | Difficulty

4 Byte | Nonce

L-Merkle Hash Z—I

HashPrev, = H ( Block-Header, )

Daten in der BlockChain konnen nicht geloscht werden! "
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BlockChain-Infrastruktur if is

- Eigenschaft: ohne zentrale Instanz e e the

l

Vertrauenswurdigkeitsmechanismen

Die BlockChain-Technologie bietet "programmiertes Vertrauen™ mit Hilfe
verschiedener IT-Sicherheits- und Vertrauensmechanismen.

Alle IT-Sicherheits- und Vertrauensfunktionen
sind inharent als "Security-by-Design” in die
BlockChain-Technologie integriert.

Node

Node
D= = =

|

Verteilte Konsensfindungsverfahren Node
= Gewinnen einer Krypto-Aufgabe (Proof-of-Work) E© &=
= Wichtig fur die BlockChain (Proof-of-Authority)

Node
N = = =
Verteilte Validierung

= Echtheit der Transaktionen (Uberprufung der Hashwerte/Signatur)
= Korrektheit der Blocke (Uberprafung der Hashwerte/Konsens)
= Syntax, Semantik, ... (Schutz gegen Fremdnutzung)

=R=E=)

Berechtigungsarchitektur
= Zugriff, Validierung, ... ]
= privat, offentlich, ... 15



© Prof. Norbert Pohlmann, Institut fiir Internet-Sicherheit - if(is), Westfalische Hochschule, Gelsenkirchen

BlockChain-Infrastruktur if(iS]

- Validierung von neuen Blocken internet-sicherheit.

| E B |

@ Konsensfindungsverfahren hat N, ausgewahlt

@ Validierung, Erstellung und Verteilung eines neuen Blocks

Block (n+1)

 [—— — | Block Header
Blocksize ‘ |48y [ Version ]
Block Header 2Byte HashPrev
Merkle Hash 7
Timestamp
Difficulty
Nonce

HashPrev -: HashPrev

N
— PN ' i—“i
N

Block (n-1)

- —
]

I
oo

Block (1) Block (n-1) Block (n) Block (n+1)
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BlockChain-Technologie if is

9 I n h a It internet-sicherheit.
| :

» Ahwendungssicherheit
(Schlusselspeicherung, Manipulation, ...)
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BlockChain-Anwendungssicherheit if Is
9 UberSiCht Anwendung internet-sicherheit.
| E

= Blockchain-App

= Daten von der Anwendung werden in Transaktionen vom BlockChain-
Teilnehmer (Wallet-Besitzer) signiert und in der BlockChain verstetigt

= Transaktionen werden verifiziert und die Daten von der Anwendung

Jverarbeitet”

= Wallet |»
= Hardware-Sicherheitsmodule (USB-, NFC-Token, ...) || e Anwendung
in denen die Schllssel sicher gespeichert sind —

Teilnehmer
= Anwendung

= Die eigentliche Anwendung nutzt die BlockChain-Technologie



© Prof. Norbert Pohlmann, Institut fiir Internet-Sicherheit - if(is), Westfalische Hochschule, Gelsenkirchen

BlockChain-Anwendungssicherheit if is

- Sicherheit der Schlussel nternet-sicherheit
[ .

Die Sicherheit der BlockChain-Technologie hangt auch von der
Geheimhaltung der privaten Schlussel der Public-Key-Verfahren ab

(Wallet).
= age

Gefahren bei nicht ausreichendem Schutz des privaten Schlussels

Der private Rechner / loT-Gerat wird gehackt (Malware)

Die Website der Online Wallet (Service Node) wird gehackt

Ein nicht ausreichend gesichertes Smartphone wird gestohlen (Light N.)
Der private Schlussel wird gestohlen oder unberechtigt genutzt

Der Schutz des privaten Schlussels sollte mit Hilfe

von Hardware-Security-Module realisiert werden

(Smartcards, Sec-Token, High-Level-Sicherheitsmodule)

und unberechtigte Nutzung muss aktiv verhindert werden! O



BlockChain-Anwendungssicherheit if Is
- Manipulationen der Transaktionen

internet-sicherheit.

BlockChain-Infrastruktur

BlockChain-Anwendungen

- if(is), Westfalische Hochschule, Gelsenkirchen

© Prof. Norbert Pohimann, Institut fiir Internet-Sicherheit

Transaktion von A
-t H
4
Transaktion von X e <
’Blockchain
_ I Anwendung
=05 |{ App
> [
? —_—
I
i ’
Transaktion von A ': Teilnehmer A
-
Angreifer

= Der Angreifer ,,besitzt” die Wallet/Schlussel oder
kann sie ,,unberechtigt nutzen*

= Damit kann er valide Transaktionen fur den entsprechenden

Teilnehmer A erstellen und die BlockChain-Anwendung manipulieren M
20
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BlockChain-Anwendungssicherheit if is

internet-sicherheit.

- Manipulationen der Daten
| b

BlockChain-Infrastruktur

Transaktion

m 5

Transaktion

B ~©5~

Angreifer

BlockChain-Anwendungen

—| Manipulation
der

*
Transaktion |,}°
3

Manipulation
der Daten

-App

Blockchain

T

Anwendung

—

Teilnehmer X

= Der Angreifer ,betreibt® auf dem IT-System des Teilnehmers X eine Malware
= Damit kann der Angreifer die Daten der BlockChain-Anwendung

manipulieren

= Sowohl ausgehende und eingehende Transaktionen

= Die Transaktionen sind im BlockChain sicher gespeichert 21
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BlockChain-Anwendungssicherheit if is

[

- Vertrauenswiurdig Laufzeitumgebung internet-sicherheit

= Wie kann die Wallet angemessen geschutzt werden?
= Hardwaresicherheitsmodul
= Verhinderung der unberechtigten Nutzung (sichere Aktivierung)

= Wie kann ein Malware-Angriff verhindert werden?
= Trusted Computing
= Trusted Execution Environment
= Sandboxing
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BlockChain-Technologie if is

9 I n h a It internet-sicherheit.
I

= Blockchain Beispielanwendungen
(Bitcoin, Smart Contracts, automatisierte Zusammenarbeit, ...)
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BlockChain Anwendungen if is

-2 Krypto-Wahrung: Bitcoin nlemetsicharhsit
[ E

= |dee:

= Bitcoin ist eine Internetwahrung, die verteilt,
dezentral und unabhangig von einer Zentralbank
ein globales Zahlungsnetzwerk zur Verfugung stellt.

= Verfahren:

= Die Funktionsweise des Bitcoin-Systems stellt sicher, dass es in ein
paar Jahrzehnten maximal 21.000.000 Bitcoins weltweit geben wird.
- Die Node, die beim Mining gewonnen hat, bekommt 12,5 Bitcoins
als Belohnung — Stand 2019 (ca. 90.000 Euro, alle 10 Min.)

= Jede Person hat eine Wallet und der Public-Key entspricht der
Kontonummer. Mit dem Private-Key werden Transaktionen signiert,
um Guthaben auf diesem Bitcoin-Konto an eine andere Adresse zu
uberweisen (public permissionless Blockchain).

= Herausforderungen: g
= (Gesetzliche Grundlage, schwankender Kurs g o

(Zahlungssystem), globale Souveranitat, ... ]
(Ein Bitcoin = 7.164,91 €, ca. 18 Mio. Bitcoins, 128 Mrd. € Kapitalisierung — 23.10.19) 24
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BlockChain Anwendungen if is

- Digitalwahrung: Libra (Facebook+) internet-sicherheit,
[ —

Die Mission von Libra:

= Eine einfache globale Wahrung und eine finanzielle Infrastruktur,
die Milliarden von Menschen neue Chancen bietet.

= Geld neu definiert. Transformation der Weltwirtschaft.
Um das Leben der Menschen weltweit zu verbessern.

Mobil: Jeder mit einem einfachen Smartphone und einer Datenverbindung
wird auf Libra zugreifen konnen.

Stabil: Libra wird durch eine Reserve gestutzt, die dafur sorgt, dass ihr
Wert stabil bleibt.

Schnell: Libra-Transaktionen sind schnell und einfach abgewickelt.
Fur die ganze Welt: Libra ist eine globale Kryptowahrung.

Skalierbar: Libra hat das Ziel, ein Okosystem aus Produkten und
Dienstleistungen aufzubauen.

Sicher: Libra ist eine Kryptowahrung, die auf einer Blockchain basiert, O

bei deren Konzeption das Thema Sicherheit im Mittelpunkt stand. .
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BlockChain Anwendungen ifis

- Smart Contracts internet-sicherheit.

l — |

= |dee:

= Automatische Umsetzung von Vertragen. Senuact

= Verfahren:

= Programmierbare Vertrage werden
durch einen Quelltext (ausfuhrbarer Programmcode)
definiert und bei zuvor festgelegten Bedingungen
automatisch auf BlockChain ausgefuhrt.

</contract>

= Smart Contracts stellen eine Kontroll- oder Geschaftsregel innerhalb
eines technischen Protokolls dar.

Beispiel:
= Ein geleastes Auto startet nur, wenn die Leasingrate eingegangen ist.

= Eine entsprechende Anfrage des Autos an die BlockChain wurde
genugen.
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BlockChain Anwendung iIfl Is

- Auto. Produktions-, Bezahl- u. Lleferkette nternet-sicherheit

I

A
ﬁ.mm &

Kunde beSte”tf 3D-Design 3D-Druck Bank Zulieferer Kunde
Tasse und Lieferung,
zahlt sofort ‘l’T 'l' T VIVT

mit der Bedingung, Node
das innerhalb = ==
von 7 Tagen geliefert wird.

Automatischer Ablauf
= Kunde: Bestellung - BlockChain
= Design-Firma: 3D-Design (one time use only) 2 BlockChain

= Drucker-Firma: Tasse wird als 3D-Druck gedruckt ... Info > BlockChain

= Versanddienst: Transportiert Tasse, Bestatigung - BlockChain

= Bank: Transferiert die Gelder entsprechend ... Info 2 BlockChain

m automatisch abgelaufen u. in der Blockchain vertrauenswiirdig protokolliert ,,
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=
BlockChain Anwendung if Is
- Lieferkette, Austausch, ... nternet-sicherheit.

I

TN TN TN

By o ) i i

Firma 1 Firma 2 Firma 3 Firma 4

Automatisierte und vertrauenswurdige Zusammenarbeit

= Bestellungen fur Produktion und Wartung

= Sensordaten fur viele Anwendungen

= Automatisierte und vertrauenswurdige Zusammenarbeit mehrere Maschinen

28
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BlockChain Anwendungen If Is

- Manipulationssicherheit von Tachometern internet-sicherheit.

= |dee:

= Verfahren:

Das Manipulieren von Tachometern bei Autos
erkennen und Schaden daraus verhindern.

$

Wird ein Auto gestartet, wird eine Transaktion vom Auto

(mit Kennzeichen — Motornummer, ...) mit dem Kilometerstand an die
,BlockChain“gesendet und dort unveranderlich in der richtigen Zeitfolge
protokolliert.

So kann uber die Zeit die Transaktion auf Plausibilitat uberpruft
werden.

Eine Manipulation, z.B. durch das Rucksetzen des Kilometerstands wird
dadurch erkennbar und verhindert einen Schaden fur den Kaufer.

29
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BlockChain Anwendungen if is

9 Dia Ma nten ha ndel internet-sicherheit.

I

= |dee:

Falschungen von Diamanten aufdecken
Betruger von Diamanten entlarven

= Alle Diamanten werden ,,zertifiziert” (beglaubigt).

Was fur eine Qualitat des Diamanten vorliegt.
Mehr als 40 Merkmale zeichnen einen Diamanten aus.
+ Informationen uber dem Besitzer

= Ablauf und Zahlen

Wird ein Diamant von Person A an Person B verkauft, wird an die
BlockChain einfach ein neuer Block gehangt mit den Informationen von
Diamant X, nur dass als Besitzer Person B eingetragen ist.

Uber 800.000 Diamanten wurden bereits eingetragen. ]
30
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TrustCerts
- Verifizierung von Zeughissen

l

Aussteller Prufer

Absolvent

D Stellt Ubergibt
U tat Universitat
AIVELSIE Zertifikat aus Zertifikat
Schule | Firma

! }

Vertrauensdienst: TrustCerts

@ TrustCerts

if(IS)

internet-sicherheit.
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TrustCerts

if(IS

9 Alte I‘native Anwend U ngSfé I Ie Internet-sicherheit.

I

= Vertrage
Aussage gegen Aussage bei Unstimmigkeiten

BlockChain als digitaler Notar, wo bei Vertragsschluss
Prafsumme und Signaturen hinterlegt werden

= Urheberschutz

News konnen verifiziert werden
Schutz gegen Fake News

= Rechnungen

Schutz gegen nachtragliche Anderungen
Analog und digital nutzbar

if(lsS
Rechnung fiir 30.9.2019

kkkkkkkk ng Betrag in Euro

~ BT

. - e bo sinscanm ?'{#’?
TrustCerts‘
create werifiabe tryst e el g
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Blockchain-Technologie if Is
- Self-Sovereign Identity 11 V0w

I [ 1|
Ausstellen von Credentials Bestétigen von Credential Verifizieren von Credentials
Einwohnermeldeamt, - Banken
Strallenverkehrsamt, Cre'dentlal

Shops,

_—

Hochschulen,

"

Signierte Credential Signierte ,
T T Credential

Signierte
Hash

33
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BlockChain-Technologie if is

9 I n h a It internet-sicherheit.
I

» Zusammenfassung
(Chancen und Risiken)
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BlockChain

l

2> Zusammenfassung: Chancen_

Mit der BlockChain-Technologie wird ein Vertrauensdienst angeboten,
der fur sehr unterschiedliche Anwendungen die notwendige Sicherheit
und Vertrauenswurdigkeit schafft!

Die IT-Marktfuhrer aus den USA bieten eher zentrale Dienste an.

Fur DE und EU mit sehr vielen KMUs eine ideale Technologie fur eine
vertrauenswurdige verteilte Zusammenarbeit.

Vertrauensdienste spielen eine immer wichtigere Rolle in der
Digitalisierung und unserer Zukunft!

Die BlockChain-Technologie schafft eine Basis fur eine verteilte und
vertrauenswurdige Zusammenarbeit sowie die Uberprufung von
Eigentumsverhaltnisse, Rechten, Urheberschaft, Abschlussen, usw. und
stellt damit ein hohes Potential fur neue Geschaftsmodelle und
Okosysteme dar.

if(IS

iInternet-sicherheit.



© Prof. Norbert Pohlmann, Institut fiir Internet-Sicherheit - if(is), Westfalische Hochschule, Gelsenkirchen

BlockChain if is

2> Zusammenfassung: Risiken internet-sicherheit.

[

Die BlockChain-Infrastruktur hat komplexe Kommunikations-,
Sicherheits- und Vertrauenswurdigkeitsfunktionen, die im Einklang
zueinander die notwendigen Sicherheits- und Vertrauenseigenschaften
erbringen mussen.

Die BlockChain-Anwendungen ist dem ,realen Leben® ausgesetzt und
muss fur die sicher Speicherung und Nutzung der Schlussel sowie fur
eine manipulationsfreie Laufzeitumgebung sorgen.
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Wir empfehlen
 Kostenlose App securityNews

securityNews

* 7.Sinn im Internet (Cyberschutzraum) |cvee
SCHUTZRAUM
https://www.youtube.com/cyberschutzraum

 Master Internet-Sicherheit ’MASTER

https://it-sicherheit.de/master-studieren/ ™ ,
internet-sicherheit.

» Cyber-Sicherheit
Das Lehrbuch fur Konzepte, Mechanismen,
Architekturen und Eigenschaften von Cyber-
Sicherheitssystemen in der Digitalisierung®,
Springer Vieweg Verlag, Wiesbaden 2019

*  https://norbert-pohimann.com/cyber-sicherheit/

Harbart i

Cyber-Sicherheit

Quellen Bildmaterial

Eingebettete Piktogramme:
* [Institut fur Internet-Sicherheit — if(is)

Besuchen und abonnieren Sie uns :-)

WWW
https://www.internet-sicherheit.de

Facebook
https://www.facebook.com/Internet.Sicherheit.ifis

Twitter
https://twitter.com/ ifis

YouTube
https://www.youtube.com/user/InternetSicherheitDE/

Prof. Norbert Pohlmann
https://norbert-pohlmann.com/

Der Marktplatz IT-Sicherheit

(IT-Sicherheits-) Anbieter, Lésungen, Jobs,
Veranstaltungen und Hilfestellungen (Ratgeber, IT-
Sicherheitstipps, Glossar, u.v.m.) leicht & einfach finden.
https://www.it-sicherheit.de/ .
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