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TLS-Sicherheit in der Praxis
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Das Institut fur Internet-Sicherheit if(is) hat zahlreiche
Webseiten untersucht und ein aktuelles Bild der Sicherheitslage
bei der verschlisselten Datenubertragung im Internet erstellt.
Das vom if(is) entwickelte Testwerkzeug steht fur eigene Tests

offentlich zur Verfligung.

ie im Mai 2018 in Kraft getretene
Datenschutz-Grundverordnung
(DSGVO) verpflichtet alle in der

EU titigen Unternehmen, den ,,Daten-
schutz durch Technikgestaltung® zu ge-

wihrleisten. Dazu zihlt insbesondere, per-
sonenbezogene Daten beim Ubertragen
durchs Internet mittels TLS (Transport
Layer Security) zu schiitzen. Das zwar ver-
altete, aber zum Teil immer noch einge-

den Grof3teil aller Verbindungen.

TLS-Konfiguration sicherzustellen.

Webservern in Bezug auf TLS.

S-TRACT

e TLS, das Nachfolgeprotokoll von SSL, dient der Verschlisselung des Datentrans-
ports im Internet. Insbesondere zwischen Webservern und -browsern schiitzt TLS

e Da Webbrowser oft ab Werk unsicher konfiguriert sind, kommt den Server-Betrei-
bern eine besondere Verantwortung zu, die Datensicherheit mittels geeigneter

e Ein offentlich verflighares Testwerkzeug verdeutlicht die Sicherheitslage von

78

setzte Vorgéngerprotokoll SSL (Secure So-
ckets Layer) ist im Folgenden einbezogen.

Die Verschliisselung der zu libertragen-
den Daten mittels TLS dient dreierlei Zie-
len: Sie verhindert erstens den Zugriff
durch Dritte wihrend des Transports.
Zweitens findet die Kommunikation inte-
gritidtsgesichert statt; niemand kann den
Datenverkehr unbemerkt manipulieren.
Die dritte Funktion ist die Authentifizie-
rung der Kommunikationspartner. TLS ge-
winnt also aus gutem Grund rasch an Be-
liebtheit: Von 2016 bis 2019 hat sich der
Anteil der damit im Web geschiitzten Ver-
bindungen auf iiber 75 % ungefihr ver-
dreifacht (siche Abbildung 1).

TLS kommt also bei Milliarden von
Verbindungen tédglich zum Einsatz. Das
im Folgenden beschriebene Testverfahren
bestitigt jedoch den Eindruck, dass die Si-
cherheit hiufig zu wiinschen iibrig ldsst —
lauern doch einige Fallen beim Konfigu-
rieren: Uberholte Protokollversionen
lassen einige Angriffsmoglichkeiten zu,
der Einsatz veralteter Verschliisselungs-
methoden (Cipher Suites) gefidhrdet die
Datensicherheit und falsch konfigurierte
Parameter lassen Einfallstore fiir Angrei-
fer offen (siehe Abbildung 2).

Sichere Protokollversionen
und Einstellungen

Die Verbindungsparameter stellt der
Server in der ersten von zwei Phasen ein:
beim Aufbau der Verbindung. Er beriick-
sichtigt dabei die vom Client angegebe-
nen Konfigurationsmoglichkeiten. Diese
,,JHandshake-Phase* entscheidet iiber die
Sicherheit der Verbindung (siehe Abbil-
dungen 3 und 4).

In der Regel leitet der Client die Hands-
hake-Phase ein und sendet die Nachricht
,,ClientHello*. Diese enthilt eine Liste der
Cipher Suites, die der Client — meist ein
Webbrowser — beherrscht [1]. Der Server
entscheidet, welche davon zum Einsatz
kommt, im Idealfall die sicherste Varian-
te. Er kann die Verbindung ablehnen, wenn
er keine vom Client vorgeschlagene Cipher
Suite akzeptiert.

Das hier vorgestellte Testwerkzeug si-
muliert einen Client, der viele unterschied-
liche Verbindungen nacheinander aufbaut
(siehe Kasten ,,Das Testtool im Uber-
blick®). Es verwendet dabei jeweils unter-
schiedliche Parameter (TLS-Version,
Cipher Suites) in einer ,,ClientHel-
lo*-Nachricht. So gibt es zum Beispiel vor,
dass der Client nur die veraltete SSL-Ver-
sion 2.0 beherrscht, um herauszufinden,
ob der Server dieses Protokoll akzeptiert
(siehe Abbildung 5).
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Der Server antwortet dem Testtool per
ServerHello“-Nachricht, ob er die Ver-
bindung annimmt. Fiir die Sicherheit ist
es entscheidend, dass der Server keine
alten und unsicheren Protokollversionen
und Cipher Suites akzeptiert. Wenn er
eine Verbindung mit SSL 2.0 aufzubau-
en bereit ist, offenbart dies gravierende
Mingel. Der Test beantwortet also die
Frage: Welches sind die unsichersten Pa-
rameter, die der Webserver akzeptiert?

Beim Laden einer Webseite iiber eine
TLS-gesicherte Verbindung initiiert der
Webbrowser den Verbindungsaufbau. An-
wender richten nur in Ausnahmefillen ihr
Augenmerk auf die TLS-Konfiguration —
zum Beispiel, wenn ein Zertifikat des Ser-
vers abgelaufen ist und der Browser einen
entsprechenden Warnhinweis gibt. Die
meisten Nutzer befassen sich nicht mit den
Details, sondern belassen es bei den Vor-
einstellungen des Browsers. Diese Stan-
dardkonfigurationen lassen oft veraltete
Protokolle wie TLS 1.0 zu, was im Hin-
blick auf die Sicherheit unverantwortlich
ist. Umso mehr Verantwortung liegt bei
den Website-Betreibern, beim Konfigurie-
ren des Servers auf sichere TLS-Einstel-
lungen zu achten (siehe Kasten ,,TLS ser-
verseitig sicher konfigurieren®).

Das Testtool bewertet die TLS-Konfi-
gurationen anhand von Zertifikat und
Schliissel, Protokollversionen, HT-
TP-Header sowie weiterer Kriterien. Zu-
nichst priift es, ob die in die Adresszeile
des Browsers eingegebene Domain mit
derjenigen im Zertifikat iibereinstimmt.
Jede Instanz, die eine TLS-Verbindung
aufbaut, enthilt einen Zertifikatsspeicher
(Trust Store) mit sogenannten Wurzelzer-
tifikaten (Root Certificates). Bei diesen In-
stanzen handelt es sich beispielsweise um
Webbrowser wie Firefox. Die miissen eine
Vertrauenskette (Chain of Trust) vom Wur-
zelzertifikat bis zum Zertifikat des besuch-
ten Webservers aufbauen. Zu den gepriif-
ten Kriterien gehort das Online
Certificate Status Protocol (OCSP), mit
dessen Hilfe sich ein Zertifikat auch vor
Erreichen des urspriinglich vorgesehenen
Ablaufdatums widerrufen lésst.

Besonderes Augenmerk gilt Zertifika-
ten vom Typ Extended Validation. Hier-
bei muss der Antragsteller Nachweise er-
bringen, dass er berechtigt ist, das
Zertifikat fiir eine bestimmte Domain zu
beantragen, dass er physisch existiert und
eine aktive Organisation unterhilt. Das
stellt die Identitédt des Zertifikatinhabers
sicher und ob der Betreiber einer Websi-
te die im Zertifikat genannte Domain ver-
wenden darf. Die Domain teletrust.de zum
Beispiel gehort offenbar tatsdchlich Tele-
TrusT, dem Bundesverband der IT-Sicher-
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Der Anteil der TLS-Verbindungen im Web steigt seit Jahren rasch (Abb. 1).
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SSL/TLS-gesichert

Browser

INTERNET
unsicheres Netz

Webserver

=

Port 443 (HTTPS)

SSL/TLS-gesichert

Browser

Mit TLS (ehemals SSL) lassen sich sichere und vertrauenswiirdige Kommunikations-
kandle im Internet aufbauen - wenn Server und Client geeignet konfiguriert sind (Abb. 2).

heit, weil D-Trust als ausgebende Stelle
diesen Zusammenhang sicherlich intensiv
gepriift hat.

Ein Teil des Schliisselpaares, der gehei-
me Schliissel (Private Key), ist praktisch
der Generalschliissel des Servers und hat
einen hohen Schutzbedarf. Er bildet die
Basis zum Generieren temporérer Schliis-
sel, die fiir den Aufbau genau einer
TLS-Verbindung nétig sind.

Die Sicherheit der TLS-Verbindung be-
ruht auch auf der in Bit angegebenen Lén-
ge der Schliissel. Je langer die Schliissel
sind, desto besser ist die Kommunikati-

onsverbindung geschiitzt, desto mehr Re-
chenaufwand erfordert die Dateniibertra-
gung aber auch.

Vor 25 Jahren erschien SSL

Zum Verschliisseln existieren heute sechs
Protokollversionen. Die ersten beiden,
SSL 2.0 und SSL 3.0, hat Netscape 1994
und 1995 verdffentlicht. Eine Version 1.0
wurde rechtzeitig als unsicher erkannt, so-
dass sie niemals erschien. Auch SSL 2.0
hat klare Schwichen, gilt aber erst seit

WWW-Client WWW-Server
~ HTTP =
HTTP < > HTTP

A A

\4 . \4
P Verbindungsaufbau _

SSL/TSL " SSL/ TLS Handshake Protocol / Cipher Spec / Alert . SSL/TSL
Transportschicht | < verschlisselter Datenaustausch .| Transportschicht

TCP

SSL/TLS Record Protocol

TCP

TLS fiigt der Kommunikation im Internet - nicht nur im Web - eine zusitzliche Kommu-

nikationsschicht hinzu (Abb. 3).
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Client

Server

ClientHello - 1 (Zufallswerte, Sitzungsnummer, Liste Cipher Suites, ...)

Y

ServerHello - 2 (Zufallswerte, ausgwahlte Cipher Suites, ...)

Beim Aufbau einer TLS-Verbindung nennt der Client die Verschliisselungsverfahren, die
er beherrscht, der Server wahlt eine davon aus (Abb. 4).
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Das Testtool sendet viele Anfragen mit unterschiedlichen Parametern an den Webserver
und ermittelt so die unsicherste Konfiguration, die er zu akzeptieren bereit ist (Abb. 5).

2011 offiziell als veraltet und sollte spi-
testens seitdem nicht mehr zum Einsatz
kommen, SSL 3.0 seit 2015. Die nachfol-
genden Versionen TLS 1.0 bis 1.3 oblie-
gen der Internet Engineering Task Force
(IETF); die aktuelle Version gibt es seit
August 2018. Nur diese, TLS 1.3, wird
den heutigen Sicherheitsanforderungen

gerecht, weil sie unsichere Algorithmen
wie RC4 von vornherein ausschlief3t (sie-
he iX 8/2018, S. 110).

Das TLS-Testtool widmet sich neben
Zertifikaten und Protokollen auch dem
HTTP-Header: Jedes Datenpaket enthilt
darin Meta-Informationen iiber die Ver-
bindung, etwa, ob HTTP Strict Transport

Das Testtool im Uberblick

Das auf vom if(is) zur Verfligung gestellteOn-
line-Werkzeug [2] tberpruft die TLS-Konfigu-
ration von Webservern und simuliert zu diesem
Zweck einen Client, der mehrmals und mit
wechselnden Parametern Verbindungen auf-
baut. Der Anwender gibt die Webseiten-Adres-
se ein und startet den Test, worauf das Tool die
Einstellungen der getesteten Website anzeigt.

Auf der Test-Webseite finden sich zum Ver-
gleich einige bereits ermittelte Bewertungen

HAS) ness v

www, helse.de

Eriuterungin

Das iffis) bringt ausfiihrliche Bewertun-
gen der gewiinschten Website sowie zahl-
reicher zuvor getester Server (Abb. 6).
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in drei Kategorien: die Top 50 der in Deutsch-
land abgerufenen Webseiten, die Top 30 der
kleinen und mittelstandischen Unternehmen
sowie die Top 20 der Hochschulen.

Das Frontend des Testtools stammt vom Ins-
titut fir Internet-Sicherheit if(is). Es nimmt Na-
men des zu testenden Hosts entgegen und
stellt das Ergebnis inklusive Bewertung gra-
fisch dar. Bereits vorliegende Ergebnisse drei-
er verschiedener Anbieterkategorien sind
ebenfalls verfiigbar.

Das funktionale Gerust bildet das Python-Fra-
mework django. Es erleichtert das Erstellen
von Webanwendungen, denn haufig verwen-
dete Funktionen sind bereits implementiert,
was zum Beispiel den Umgang mit URLs im
Python-Code erleichtert.

Django steuert den technischen Teil des Tests,
der auf dem als Library eingebundenen Open-
Source-Tool sslyze basiert [2]. Dieses kann ge-
zielt einzelne Protokollversionen testen oder
der gesamten TLS-Konfiguration eines Ser-
vers auf den Zahn fihlen.

Security (HSTS) zum Einsatz kommt.
HSTS legt fest, dass Inhalte ausschlief3-
lich iiber gesicherte Verbindungen gela-
den werden diirfen. Auflerdem priift das
Tool das HTTP Public Key Pinning
(HPKP), das einen Webserver dariiber in-
formiert, dass nur bestimmte Certificate
Authorities (CAs) Zertifikate fiir die ent-
sprechende Domain ausstellen diirfen.

Zu den weiteren Testkriterien gehort
der SCSV-Fallback-Mechanismus (Signa-
ling Cipher Suite Value). Er verhindert,
dass der Server wihrend der Handsha-
ke-Phase eine niedrigere Protokollversi-
on als notig auswihlt. Das Testtool iiber-
priift auBerdem, ob die folgenden
bekannten Sicherheitsliicken behoben
sind: Im Fall eines erfolgreichen Angriffs
der CSS-Injection-Schwachstelle kann der
Master-Key auf die Linge null schrump-
fen; mithilfe der Heartbleed-Schwachstel-
le konnen Angreifer den privaten Schliis-
sel des Servers auslesen.

Bewertung der Testergebnisse

Im Rahmen des Tests erhalten die einzel-
nen Kriterien Bewertungen auf einer Ska-
la von O (hochst unsicher) bis 10 (best-
mogliche  Sicherheit). Schlechte
Bewertungen in einem der Teilbereiche
schlagen auf das Gesamtergebnis durch:
Wenn nur einer angreifbar ist, stellt das
den gesamten Schutz der Verbindung in-
frage. Im Folgenden finden sich einige
Beispiele fiir konkrete Bewertungen.

Das Zertifikat erhélt eine O, wenn es
nicht fiir die entsprechende Domain gilt,
da dies eine grundlegende Voraussetzung
fiir das Vertrauen ist. Mittels Hash-Wert
kann man priifen, ob ein Zertifikat nach
der Ausstellung modifiziert wurde. Kommt
dazu jedoch der unsichere SHA1-Algo-
rithmus zum Einsatz, wird das Ergebnis
auf 2 herabgestuft. Ist in der mitgeliefer-
ten Zertifikatskette das Wurzelzertifikat
nicht enthalten, kann die Bewertung nicht
besser sein als 8; mehr als eine 9 ist nicht
drin, wenn kein Extended-Validation-Zer-
tifikat zum Einsatz kommt.

Auch fiir das Akzeptieren veralteter Pro-
tokollversionen gibt es kréftige Abschlige,
bei SSL 2.0 auf 1,beim ebenfalls anerkannt
unsicheren SSL 3.0 auf 2. Auch TLS 1.0
und 1.1 sind veraltet; die Bewertung bei ak-
tiviertem TLS 1.0 kann daher nicht besser
sein als 7. Akzeptiert der Server unsichere
oder veraltete Cipher Suites, liegt sie je nach
Angreifbarkeit noch darunter. Fiir eine
NULL-Verschliisselung, also eine Ubertra-
gung im Klartext, gibt es natiirlich eine 0.

Ein Server sollte auf jeden Fall mindes-
tens die TLS-Version 1.2 beherrschen, fiir
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die keine schwerwiegende Schwachstelle
bekannt ist. Der Test bewertet die Websi-
te anderenfalls mit 3. Die Verwendung der
aktuellen TLS-Version 1.3 wird ebenfalls
getestet und visuell hervorgehoben, aller-
dings erhoht sie noch nicht die Bewertung.

Ohne HTTP Strict Transport Security
im Header sinkt die Bewertung auf maxi-
mal 5, da dies erhebliche Sicherheitsein-
buflen mit sich bringt. Ein deaktiviertes
HTTP Public Key Pinning senkt die Be-
wertung um einen Punkt auf 9. Ist der
SCSV-Fallback-Mechanismus OCSP nicht
aktiviert, ist hochstens eine 7 drin. Besteht
die CSS-Injection-Schwachstelle, gibt es
hochstens die 4; die Heartbleed-Liicke, die
ebenfalls lingst behoben sein sollte, resul-
tiert in maximal 2.

Offentliche Webserver
im Test

Das if(is) hat die Top 50 der relevantesten
Webseiten in Deutschland, die Top 20 der
kleinen und mittelstdndischen Unterneh-
men sowie die Top 20 der deutschen Hoch-
schulen getestet. Die Ergebnisse sind auf
den Seiten des Instituts abrufbar [2]. Die
beste Gesamtbewertung in dieser Katego-
rie, eine 7, wurde siebenmal erreicht; das
schlechteste Ergebnis ist eine 2, bei einer
Durchschnittsbewertung von 5,1. Die be-
sonders vertrauenswiirdigen Exten-
ded-Zertifikate erfreuen sich unverstind-
licherweise keiner groflen Beliebtheit: Sie
waren lediglich bei zwei Domains zu fin-
den. Bei allen getesteten Domains war
noch TLS 1.0 aktiviert, was die Sicherheit
unnotig gefdhrdet. Die zum Face-
book-Konzern gehdrenden Domains
whatsapp.com und facebook.com lassen
jeweils eine unsichere Cipher Suite zu.

Auch die getesteten 30 kleinen und mit-
telstdndischen Unternehmen in Deutsch-
land erreichen als beste Bewertung in die-
ser Kategorie eine 7 (dreimal). Die
schlechteste Bewertung 2 wurde zweimal
vergeben, weil veraltete Verschliisselungs-
algorithmen wie RC4 im Einsatz waren.
Ein Extended-Validation-Zertifikat fand
sich lediglich bei einer einzigen Domain.
Die Durchschnittsbewertung bei kleinen
und mittelstindischen Unternehmen be-
tragt 4,9. Damit ist sie noch etwas niedri-
ger als bei den Top-50-Webseiten Deutsch-
lands. Der iiberwiegende Teil der Domains
ist nicht sicher genug konfiguriert und teil-
weise zeugen die Konfigurationen von
Nachlissigkeit.

Fiir die Webseiten deutscher Hochschu-
len waren bessere Ergebnisse zu erwarten,
weil dort hidufig einiges frische Know-how
im Bereich IT-Sicherheit zur Verfiigung
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TLS serverseitig sicher konfigurieren

Die sichere Konfiguration der TLS-Parameter
schlechthin gibt es nicht, denn sie muss regel-
maRig angepasst werden. Das Folgende gibt
einige Hinweise zum Stand Mitte 2019:

Generell sind Hinweise auf Schwachstellen
der eingesetzten Software, etwa OpenSSL,
ernst zu nehmen und Patches umgehend zu
installieren.

Das Zertifikat - moglichst vom Typ ,Exten-
ded Validation* - muss fiir die korrekte Do-
main ausgestellt und darf nicht abgelaufen
sein. Die Zertifikatsspeicher der géngigen
Webserver miissen ihm vertrauen.

Das Schliisselpaar muss ein etablierter Algo-
rithmus erstellen, zum Beispiel RSA oder ECC.
Derzeit ausreichende Schlissellangen sind
4096 Bit fur RSA oder 256 fiir ECC.

Als Protokoll sollte der Server mindestens TLS
1.2 verlangen - TLS 1.3 ist die aktuelle Versi-
on. Geeignete Cipher Suites gibt zum Beispiel

steht. Doch auch hier konnten nur drei Do-
mains die Bestnote 7 erreichen. Die
schlechteste Uni-Bewertung war eine 3
(Durchschnitt: 4,6). Nur fiir eine einzige
Domain ist derzeit die neueste Version TLS
1.3 konfiguriert. Die Hochschulen schei-
nen das informationstechnische Know-
how im eigenen Haus nicht praktisch auf
die Konfiguration der eigenen IT-Infra-
struktur anzuwenden.

Sicherheitslage: knapp ausrei-
chend

Die Tests des if(is) ergaben bisher durch-
schnittliche Bewertungen zwischen 4,9
und 5,1 von 10. Das ist aus Sicht der I'T-Si-
cherheit und Vertrauenswiirdigkeit nicht
akzeptabel. Auffilligkeiten wegen nicht
geschlossener Schwachstellen gab es im-
merhin nicht. Es ist jedoch grundsitzlich
notwendig, dass die Server-Betreiber ver-
altete Protokollversionen bis hin zu TLS
1.0 deaktivieren. Aktuelle Webbrowser be-
herrschen bereits TLS 1.3. Aus sicherheit-
stechnischer Sicht diirfen eigentlich nur
noch TLS 1.2 mit sicheren Verschliisse-
lungsalgorithmen und TLS 1.3 aktiviert
sein. Alle anderen Konfigurationen sind
eine unnotige Gefidhrdung der IT-Sicher-
heit.

Zertifikate vom Typ ,,Extended Valida-
tion“ (EV) kommen leider kaum zum Ein-
satz. Hier besteht dringender Handlungs-
bedarf. Insbesondere Webseiten mit hoher
Relevanz konnten damit den Schutz vor
Phishing-Angriffen erhohen. Ein EV-Zer-
tifikat verursacht zusétzliche Kosten und
einen erweiterten Aufwand, jedoch sind

das Profil TLS_ECDHE_ECDSA_WITH_
AES_256_CBC_SHA384 vor [2]. Es gibt wei-
tere Profile, die eine vergleichbare Sicherheit
bieten. Auf keinen Fall diirfen anerkannt un-
sichere Algorithmen wie die ,Null-Verschlis-
selung” (TLS_RSA_WITH_NULL_SHA256)
zum Einsatz kommen.

HSTS (HTTP Strict Transport Security) muss
aktiviert sein, damit garantiert kein Klartext
Uber die Leitung geht.

HPKP (HTTP Public Key Pinning) gilt es kor-
rekt zu konfigurieren, inklusive ,Backup-Pin®,
damit keine dubiosen CAs zum Zuge kom-
men.

Der SCSV (Signaling Cipher Suite Value) stellt
den Einsatz der starkstmaoglichen Protokoll-
version sicher.

Zum Prifen und Widerrufen von Zertifikaten
muss das OCSP (Online Certificate Status Pro-
tocol) korrekt konfiguriert sein.

dies wichtige Investitionen in die IT-Si-
cherheit und Vertrauenswiirdigkeit der an-
gebotenen Webdienste.

Fazit

Offenbar besteht noch keine Einigkeit da-
riibber, welchen Mindestschutz TLS iiber-
haupt gewihrleisten soll. Die Hersteller
der Software-Komponenten und die Be-
treiber der Websites sollten klare Angaben
tiber das Schutzniveau als selbstverstiand-
lichen Service gegeniiber den Anwendern
sehen.

Eine sichere Konfiguration von TLS er-
fordert einiges an Know-how und unterliegt
stindigen Anderungen. RegelmiBiges
Uberpriifen und Anpassen sind deshalb not-
wendig — und das nicht nur im festen Tur-
nus: Dringender Anderungsbedarf kann sehr
plotzlich entstehen, wenn etwa eine neue
Schwachstelle bekannt wird. Daher ist es
notwendig, einen Konsens von Anbietern
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und Herstellern herbeizufiihren, den alle an-
hand fundierter und eindeutiger Anweisun-
gen umsetzen konnen. (un@ix.de)
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