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Validierung digitaler Nachweise mit der Blockchain

Trust as a Service -
Vertrauen als Dienstleistung

Viele Prozesse — sowohl im Alltag, als auch in Wirtschaft und Industrie — umfassen die Verarbeitung von personenbezogenen
und sensiblen Daten. Hohe Sicherheitsansprtiche sind daher Pflicht. Gleichzeitig wollen die Menschen digital leben, ohne
die Selbstbestimmung Uber die Weitergabe ihrer Daten aufgeben zu mussen. GroBe Daten-Leaks, nicht nur bei Facebook,
haben gezeigt, dass die unkontrollierte Speicherung von eigenen Daten in fremder Umgebung alles andere als sicher ist. Mit
der Souveranitat Gber die eigenen Daten muss allerdings sichergestellt werden, dass auch die mit ihnen verbundenen Iden-
titaten echt und unverfalscht sind. Die Moglichkeiten fur Betrug sind hier enorm und werden aktiv praktiziert. Daher kom-
men in der digitalen Welt zunehmend Dienste ins Spiel, welche die Vertrauenswdrdigkeit garantieren. Dieser , Trust as a

Service” scheint in Zukunft unverzichtbar.

Das Zeitalter der digitalen Transformation
6ffnet ungeahnte Chancen quer durch alle
Lebensbereiche. Ein ganz entscheidender
Aspekt ist dabei die Optimierung von Pro-
zessen. Im Kleinen betrifft das den person-
lichen Alltag, im GroBen geht es um hohe
Einsparungen.

Papiernachweise leicht zu
falschen

Die Schwachstelle fiir Nachweise auf einem
Papier ist die eigenhandige Unterschrift oder
der Stempel. Beide bieten keinen Integritats-
schutz, denn sie sind von ihrer Form und Art
komplett physikalisch unabhangig von den
Informationen, die sie bestatigen und schiit-
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zen sollen. Der Missbrauch der personlichen
Unterschrift ist deshalb auf mehrere Arten
moglich.

Copy and Paste

Um eine Person zu identifizieren, unter-
schreiben Menschen die GruBkarte sowie
den Mietvertrag mit der gleichen eigen-
handigen Unterschrift. Das Problem: Mit ein
wenig Ubung lasst sich diese Unterschrift
durch fremde Hand oft so gut kopieren,
dass die Félschung kaum zu erkennen ist.
Der Mensch hat somit keine Souveranitat
Uber seine personliche Unterschrift, da jede
Person den Schriftzug ohne groBe Proble-
me imitieren kann. Um dies zu verhindern,
miisste die eigenhandige Unterschrift ver-

deckt werden, was eine Uberpriifung jedoch
unmaglich macht.

Zero Knowledge

Ein weiterer wichtiger Punkt ist, dass der
Priifer des Vertrages unter Umstanden die
echte Unterschrift gar nicht kennt. Soll ein
Nachweis von einer Person als unterzeich-
net gelten, so kann der Betriiger nach Belie-
ben eine Kombination aus Vor- und Nachna-
men kreieren. Webseiten wie https://www.
mylivesignature.com/ erlauben dies schon
mit wenigen Klicks. Um dies zu verhindern,
miisste es eine globale Datenbank geben,
die zu jeder Person die dazugehorige per-
sonliche Unterschrift enthalt und einen Ab-
gleich ermdglicht. Praktisch gesehen ist
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Diplomas
that take quality
to another degree.

dies weder aus dem Blickwinkel der Um-
setzung noch der Sicherheit eine Losung,
um den Missbrauch zu verhindern.

Fake as a Service

Wer sich selbst die Hande nicht schmutzig
machen will, kann gefalschte Nachweise
auch bequem im Internet bestellen (Bild 1).
Allein im Bildungsbereich existieren rund
3.000 Anbieter, bei denen zahlungswillige
Machtegern-Doktoren & Co. akademische
Urkunden kaufen konnen. Mit der Opera-
tion Dipsam hat das FBI in den Achtzigern
mehrere solche Anbieter in den USA auf-
fliegen lassen. Trotzdem kann unter dem
Suchbegriff , buy fake diploma” bei Google
unter den sieben Millionen Treffern schnell
ein aktueller Anbieter gefunden werden.
Europdische Nachweise sind etwa bei DI-
PLOMAcompany fiir unter 200 Dollar zu
haben.

Validierungsservice

Bei der Realisierung eines Validierungsser-
vices miissen mehrere Punkte beachtet wer-
den, da Sicherheit, Automatisierung durch
Digitalisierung, Datenschutz und Souvera-
nitat gleichermaBen beriicksichtigt werden
sollen. Forschungen am Institut fiir Internet-
Sicherheit an der Westfélischen Hochschu-
le in Gelsenkirchen haben im Friihjahr 2018
ergeben, dass mithilfe der Blockchain-Tech-
nologie die nétigen Kriterien beriicksichtigt
und umgesetzt werden konnen.

Sicherungsschicht

Als Vorlage diente die Transportschicht-
sicherheit (TLS/SSL) der TCP/IP-Protokoll-
architektur." Die Einfiihrung einer neu-
en, unabhéngigen TLS/SSL-Schicht erlaubt
die uneingeschrankte Nutzung sowohl der
Mdglichkeiten auf der dariiber liegenden
Anwendungsebene als auch der Funktionen

Bild 1: DIPLOMAcompany
— Werbung ftir Betrug
[https:/iwww.
diplomacompany.com/
buy-fake-diplomas.html]
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aller darunter liegenden Kommunikations-
ebenen (Bild 2).

Diese Schicht wird auch bei der Validierung
von Nachweisen eingesetzt und bietet, wie
in Bild 3 zu sehen, die gleichen Vorteile
wie TLS/SSL. Sie garantiert die Unversehrt-
heit der ibertragenden Daten, die von der
Anwendungsschicht mithilfe der Ubertra-
gungsschicht transportiert werden. Ein ge-
neralisierter Ansatz ermdglicht den Einsatz
der gleichen Sicherheitstechnologie und
sorgt fiir ein einheitliches IT-Sicherheitslevel
bei unterschiedlichen Anwendungsfallen.

Unsichere Kommunikationssysteme kénnen
genutzt werden, da die Daten vor der An-
zeige auf ihre Integritdt — auf Veranderung
wahrend der Ubertragung — tiberpriift wer-
den. Der Ablauf ist in Bild 4 dargestellt. So
lassen sich alle iiblichen Kommunikations-
methoden, wie der Versand von E-Mails, wo
keine Integritétschecks im Protokoll selbst
implementiert sind, dennoch gesichert nut-
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zen. Ebenfalls kann eine giinstige Infrastruk-
tur, wie eine externe Cloud, genutzt werden,
um den Transport zwischen zwei Systemen
sicher zu realisieren. Somit wird die Uber-
tragungsschicht gesichert, ohne die direkte
Kommunikation zwischen Sender und Emp-
fanger andern oder einschranken zu miis-
sen. Eine Manipulation der Daten in den
Endsystemen innerhalb der Anwendung
wird allerdings nicht erkannt.

Somdy L

s
Bild 4: Sichere Ubertragung von Informationen

Blockchain-Technologie als
Vertrauensservice

Als Basis fiir einen Vertrauensservice hat das
Institut die Blockchain-Technologie gewahlt.
@1 Sie verspricht dank Dezentralisierung und
Verkettung aller Informationen, die in Trans-
aktionen eingefiigt sind, einen hohen Mani-
pulationsschutz.

Eine zentrale Losung hat zwar den Vorteil
einer vereinfachten Systemwartung, bringt
jedoch auf der Negativ-Seite den ,Single
Point of Failure” mit sich. Ist der zentrale
Server fiir die Uberpriifung nicht erreichbar,
so ist der gesamte Dienst nicht funktions-
fahig. Ein vielleicht noch groBeres Problem
entsteht hier bei Manipulation. Es gibt kein
weiteres System, mit welchem die Daten
verglichen werden konnen. Alles, was zent-
ral abgelegt ist, wird als giiltig interpretiert.
Bei einem dezentralen Ansatz gibt es keinen
Server, der an oberster Stelle steht, sondern
mehrere gleichberechtigte Server. Diese wer-
den von verschiedenen Parteien betrieben,
die unabhéngig voneinander sind. Im Falle
von Zeugnissen waren das zum Beispiel die
Hochschulen selbst. Sie haben in den meis-
ten Fallen eine eigene [T-Infrastruktur und
sind damit unabhdngig von Regierungen
oder groBen Rechenzentren, die von Anbie-
tern wie Microsoft, Amazon oder Google be-
trieben werden. Anderungen an der Block-
chain bei einem Server wiirden durch den
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Abgleich der anderen Server auffallen und
kénnten korrigiert werden.

Ein weiterer Punkt ist die Protokollierung
des Lebenszyklus eines Nachweises. Ein
Nachweis kann drei Zustande haben: er
existiert nicht, er wurde ausgestellt oder er
wurde wiederrufen. Diese Zustande werden
durch Transaktionen in der Blockchain re-
prasentiert. Mochte ein Priifer den Zustand
eines Nachweises ermitteln, so muss er die
komplette Blockchain nach den Eintrdgen
durchsuchen. Danach kennt er den aktuel-
len Zustand des Nachweises. Die Transakti-
onen werden in Blocken zusammengefasst,
die mit kryptografischen Verfahren verket-
tet werden. Somit ist es nicht moglich, einen
fremden Nachweis in die chronologische
Reihenfolge einzufiigen oder den Widerruf
zu léschen.

Bei der Untersuchung der méglichen Block-
chain-Lésungen stellte sich heraus, dass
keine der offentlich zugénglichen Bock-
chain-Technologien fiir die Validierung von
Zeugnissen besonders geeignet war. Viele
Blockchain-Technologien sind fiir die Ver-
wendung von Kryptowdhrungen ausgelegt,
da dies der erste und bekannteste Anwen-
dungsfall war, der mit einer Blockchain rea-
lisiert werden konnte. Jeder Beteiligte kann
die Transaktionen der Blockchain unabhan-
gig Uberpriifen und somit feststellen, ob die
Verteilung der Betrdge konsistent ist. Die
Blockchain soll jedoch nicht die Ein- und
Auszahlungen von Konten protokollieren,
sondern Informationen fiir die Validierung
von Nachweisen persistent speichern.

Ein weiterer Punkt sind die verwendeten
Konsensmechanismen, um die Eintrage zu
speichern. Die bekanntesten Blockchains
setzen hier auf den ,Proof-of-Work"-Al-
gorithmus. Dabei miissen die beteiligten
Rechnersysteme ein komplexes Mathema-
tikratsel I6sen, das viele Rechenressourcen
benétigt. Hat ein Rechner das Rétsel geldst,
so teilt er sein Ergebnis den anderen Teil-
nehmern mit. Diese kénnen das Ergebnis mit
wenig Aufwand priifen. Dies ist notwendig,
da jeder dem Netzwerk beitreten und die
Kette der Blockchain erweitern darf. Diese
Art von Blockchain wird ,public permissi-
onless” genannt.
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Fir ein effizientes Geschaftsmodell ist aller-
dings eine , Private-permissioned”-Block-
chain von Vorteil.®! Hierbei ist das Netzwerk
nicht jedem zuganglich, und nur ausgewahl-
te Personen/Organisationen diirfen ihm bei-
treten. Somit kdnnen Leserechte reguliert
und gebiihrenpflichtig realisiert werden.
Zudem existiert ein Rechtesystem, nachdem
nicht jeder Teilnehmer Transaktionen oder
Blocke erstellen darf. Mit dieser Variation
lassen sich mehrere Use Cases realisieren
oder verschiedene Geschaftsmodelle inner-
halb eines Cases abbilden. Die Aussteller
kénnen somit eindeutig identifiziert werden.
Durch die Abspeicherung der Priifsummen
mit Signatur kann jedoch kein Riickschluss

gezogen werden, welcher Nachweis signiert
wurde.

Asymmetrische Unterschriften

Die bekannte eigenhandige Unterschrift —
mit Vor- und Nachnamen — kann als sym-
metrische Unterschrift bezeichnet werden.
Fiir das Signieren und das Uberpriifen der
eigenhandigen Unterschrift wird das glei-
che Abbild genutzt. Typische minimale Ab-
weichungen sind auf die Motorik des Men-
schen zurlickzufiihren und konnen durch
Nervositdt, Midigkeit oder andere Faktoren
beeinflusst werden. Diese geringe Variation
ist der Grund, warum nicht exakt gepriift
werden kann und eine gewisse Abweichung
akzeptiert werden muss. Die persénliche Un-
terschrift kann auch als statisch angesehen
werden, da sie unabhéngig von den Infor-
mationen ist, die mit ihr akzeptiert werden.
Eine Kopie durch eine andere Person kann
also leicht durchgefiihrt werden, wenn die-
se einmal die eigenhandige Unterschrift zu
sehen bekommt. Sollte dies nicht der Fall
sein, kann die Person die Unterschrift in ge-
wisser Weise erraten, da sie den Vornamen
und Nachnamen beinhaltet und dem Priifer
keine personliche Unterschrift fiir einen Ver-
gleich vorliegt.

Eine asymmetrische, digitale Unterschrift,
beziehungsweise digitale Signatur, besteht
aus zwei verschiedenen Komponenten. Die
eine wird zum Signieren verwendet, die an-
dere zum Validieren. Dieses Verfahren wird
auch bei der asymmetrischen Verschliisse-
lung genutzt. Eine Person, allgemein Entity,
erzeugt ein digitales Schliisselpaar und pub-
liziert ihren 6ffentlichen Schliissel. Nachrich-
ten konnen mit diesem offentlichen Schliis-
sel verschliisselt werden und anschlieBend
nur vom Besitzer des geheimen Schliissels
entschliisselt werden. Die beiden Schliissel
kénnen auch fiir das Signaturverfahren ge-
nutzt werden. Der geheime Schliissel wird
fir die Signierung einer Nachricht verwen-
det. Die Signatur kann dann mit dem 6ffent-
lichen Schliissel validiert werden. Das Ergeb-
nis ist fiir jede Nachricht unterschiedlich, da
es abhangig vom Inhalt der Nachricht ist. Ta-
belle 1 zeigt deutlich, das kleinste Verénde-
rungen an der Nachricht die Signatur deut-
lich sichtbar verandern.



[ Original | Verindert
Machricht Hella World Halle World
Signatur | iGSusqHvmIiorSAIFlusesN .. | JgvpbsAeTxDCIVIWWSHGL ..

Tabelle 1: Abhdngigkeit zur Nachricht bei Signatur

Prufsummen/Hashwerte

Bei der Verschliisselung gibt es eine Funk-
tion zum Verschliisseln und Entschliisseln.
Der Klartext ist am Ende wieder lesbar. Priif-
summen oder Hashwerte werden jedoch mit
einer Einwegfunktion berechnet, deren Er-
gebnis nicht zuriickgerechnet werden kann.
Dies ist im Falle einer Integritatspriifung
auch nicht relevant, da nicht der Klartext,
sondern die Prifsummen verglichen wer-
den. Das Verfahren berechnet dafir aus ei-
nem beliebigen Input eine Bitfolge. Die Lan-
ge der Bitfolge ist dabei abhangig von der
verwendeten Einwegfunktion und nicht von
der GroBe der des Inputs. Die Verwendung
des SHA-256 Algorithmus erzeugt zum Bei-
spiel immer eine Ausgabe von 512 Bits. Zu-
dem gilt der Algorithmus als kollisionsfrei,
sodass praktisch gesehen zwei unterschied-
liche Inputs nicht die gleichen Priifsummen/
Hashwerte generieren kénnen.

Die Reduzierung auf 512 Bits sowie die Un-
moglichkeit einer Riickwartsrechnung erlau-
ben es, die Priifsumme und deren Signatur
persistent in einer Blockchain zu speichern.
Diese Priifsummen kdnnen auf den Endgera-
ten direkt berechnet werden, sodass sensib-
le Informationen nicht iiber das Internet auf
fremde Systeme (ibertragen werden miissen.
AnschlieBend miissen alle Transaktionen in
der Blockchain gesucht werden, welche die
Priifsumme enthalten und folglich den Le-
benszyklus eines Nachweises protokollieren.
Fiir eine schnelle Durchsuchung kénnen die
Priifsummen in einer separaten Datenbank
fur die schnelle Suche indexiert werden.

Use Cases

Nachweise von Dokumenten werden in al-
len Branchen seit mehreren Jahrhunderten
ausgestellt. Sie dokumentierten eine Eigen-
schaft zu einem bestimmten Zeitpunkt und
schreiben diese optional einer Person zu.

Ein groBes Potenzial steckt in der Digitali-
sierung, da durch sie viel besser skaliert wer-
den kann und Prozesse unabhangiger von
menschlichen Aktionen werden.

Bildung - Hochschulzeugnisse

Laut dem Bundesverband deutscher Un-
ternehmer ist jedes zehnte Zeugnis im Bil-
dungsbereich in Deutschland frisiert. Das
franzosische Florian Mantione Institut geht
sogar davon aus, dass in Frankreich jeder

Anzeige
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dritte Bewerber sein Zeugnis manipuliert.
Machte ein Personalverantwortlicher das
Zeugnis priifen, so muss er sich mit dem
Aussteller, zum Beispiel den Hochschulen,
in Verbindung setzen. Bei allein 500 Hoch-
schulen in Deutschland und den rechtlichen
Vorschriften, die fir die Einhaltung der Da-
tenschutzgrundverordnung notwendig sind,
dauert es mehrere Stunden oder sogar Tage,
um ein Zeugnis manuell zu priifen. Dieser
Aufwand und die damit verbundenen ho-
hen Kosten sind nachvollziehbare Griinde,
warum Personaler heute oft auf eine Pri-
fung verzichten. Sie setzen die Firma einem
vermeidbaren Risiko aus, da bei einem Vor-
fall der Ruf der Firma irreparabel geschadigt
werden kann. Dieser Schaden kann auf allen
Ebenen passieren und ist unabhéngig von
der Position im Unternehmen.

WISSENSL_CKEN sind wie
SICH_

Ein Mangel an IT-Sicherheitswissen
kann Ihr Unternehmen gefahrden.
Bilden Sie jetzt aus!

> Awareness-Beauftragter (TUV)

Y IT-Sicherheitsbeauftragter (TUV)

> ISMS Lead Auditor nach ISO 27001 (IRCA)
> T.1.S.P.-Expertenzertifikat + Update-Schulung

> Spezielle Priifverfahrenskompetenz
fur § 8a BSIG

RHEITSLUCKEN

Die isits AG International School
of IT Security ist Ihr Spezialist
fiir Aus- und Weiterbildung in der
IT- und Informationssicherheit.

www.is-its.org

1sits

of IT Security AG

International School
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Ein effizienteres Verfahren fiir die Uberprii-
fung von Hochschulzeugnissen ist in Bild 5
zu sehen. In diesem Beispiel stellt die Hoch-
schule dem Absolventen ein digitales Zeug-
nis aus, mit dem dieser sich bei einem Ar-
beitgeber bewerben kann. Zusatzlich zur
Ausgabe des digitalen Zeugnisses wird eine
originale Priifsumme des digitalen Zeugnis-
ses mithilfe einer Einwegfunktion berechnet.
Die Prifsumme wird dann von der Hoch-
schule digital signiert. Die digitale Signa-
tur erlaubt eine eindeutige Zuordnung zum
digitalen Zeugnis und die Mdglichkeit, die
Echtheit zu dberpriifen. Die originale Priif-
summe und digitale Signatur werden in eine
Transaktion geschrieben und in die manipu-
lationssichere Blockchain gespeichert.

Der Absolvent entscheidet eigenstandig,
wem er sein digitales Zeugnis gibt. Bei Er-
halt des digitalen Zeugnisses berechnet das
Validierungssystem des Priifers die aktuelle
Priifsumme, um diese mit der originale Priif-
summe vergleichen zu kénnen. Zwei identi-
sche digitale Zeugnisse erzeugen immer die
gleiche Priifsumme. Auf der Basis dieser Ei-
genschaft kann mit der aktuellen Priifsum-
me die Blockchain durchsucht werden. Bei
einer positiven Riickmeldung erhalt das Va-
lidierungssystem des Priifers die Signatur,
mit dessen Hilfe der Herausgeber identifi-
ziert und verifiziert werden kann.
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Bild 5: Signierung und Validierung eines digitalen Zeugnisses
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E-Government - Nachweise

Nicht nur Firmen und Hochschulen kénnen
von der Digitalisierung profitieren, sondern
auch die Stadte und Gemeinden. Viele Infor-
mationen sind heute schon (iber die Web-
seiten abrufbar und ersparen den Besuch
beim Rathaus oder an anderen zentralen
Stellen in der Stadt. Genehmigungen miis-
sen allerdings weiterhin vor Ort beantragt
und ausgestellt werden. Menschliche Pro-
zesse kénnen deutlich schlechter und nur in
einem gewissen MaBe skaliert werden. Off-
nungszeiten schranken die Erreichbarkeit
ein und die Anzahl der Schalter die Menge
an Biirgern, die gleichzeitig bedient werden
kénnen. Deswegen kann sich der Prozess zur
Beschaffung eines Nachweises, wie Parkaus-
weis oder Meldebescheinigung, tber Tage
oder Wochen hinziehen, da sowohl ein frei-
er Termin bei der Stadt als auch beim Biirger
gefunden werden muss.

Ein digitaler Dienst setzt dagegen keinen ge-
meinsamen Termin voraus. Mdchte der Biir-
ger einen Nachweis beantragen, so muss er
sich der Stadt gegeniiber authentifizieren.
Ist dies geschehen, kann die Stadt den bean-
tragten Nachweis ausstellen. Beide Schrit-
te konnen durch digitale Prozesse realisiert
werden. Die Identifizierung geschieht iiber
ein zuvor registriertes Online-Konto, das
einmalig durch die physische Anwesenheit
beim Rathaus oder mithil-
fe des neuen Personalaus-
weises erbracht wird. Ist
die anfallende Gebihr in
Echtzeit iiberwiesen, zum
Beispiel mit PayPal, kann
ein Server der Stadt au-
tomatisch eine Genehmi-
gung oder einen Nachweis
digital generieren. Dieser
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wird dann signiert und anschlieBend digi-
tal sicher und vertrauenswiirdig zugestellt.
Der komplette Prozess von Identifizierung/
Authentifizierung bis zum Erhalt des Nach-
weises ist in wenigen Minuten abgeschlos-
sen und ist jederzeit durchfiihrbar, da keine
menschlichen Ressourcen seitens der Stadt
benotigt werden und der Prozess komplett
automatisiert ist.

Fazit

,Trust as a Service” ist heute ohne Weiteres
tUber IT-Infrastrukturen realisierbar. Fir die
gebotene Sicherheit erweisen sich moderne
Blockchain-Technologien als entscheidender
Faktor. Die dazu benétigten Verfahren haben
sich in anderen Anwendungsfallen bereits
tber Jahre bewdhrt und schaffen in ihrer
Kombination ein neues Level des Vertrau-
ens. So lassen sich nicht nur interne, son-
dern auch externe Prozesse in den Bereichen
Wirtschaft, Industrie oder Internet of Things
sicher umsetzen.
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