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Ein I—Sichereitsko

nzept fur das

vernetzte Entwicklungs- und Pruflabor

Projekt NetLab

NetLab ist ein Projekt zur Erforschung eines verteilten Entwicklungs-, Mess- und
Pruflabors, in dem wesentliche Ressourcen sicher und effizient zwischen ansons-
ten gegebenenfalls in Konkurrenz stehenden Entitdten geteilt werden kénnen.
Besonders hohe Sicherheitsanforderungen ergeben sich dabei nicht nur bei Uber-
tragung, Speicherung und Zugriff durch die verschiedenen Parteien, sondern
auch bei der physischen Sicherheit. Die prototypische Implementierung des
NetlLab soll als Plattform fur weitere Forschungsarbeiten nutzbar sein, damit auch
neue Technologien, die gegenwartig noch nicht sinnvoll verwendet werden kén-
nen, wie 5G und volle homomorphe Verschlisselung, auf ihre Einsatztauglichkeit
im Kontext der verteilten Entwicklungs- und Priflabore untersuchbar werden.

Gerade kleine und mittelstandische Unter-
nehmen (KMU) besitzen oft eine hohe Ex-
pertise in einem Nischenbereich, die sie zu
Marktfiihrer macht. Allerdings besitzen sie
dabei nicht unbedingt die Ressourcen, ein
Gesamtsystem bereitzustellen, fiir das sie
eigentlich nur Teilkomponenten herstellen.
Somit werden diese dann zwar umfangreich
isoliert getestet, Integrationstests und glo-
bale Optimierungen allerdings von anderen
Unternehmen durchgefiihrt.

Dafiir miissen nicht nur die Daten der Kom-
ponententests, sofern sie flir weiterfiihrende
Tests notwendig sind, an die entsprechen-
den Unternehmen weitergeleitet werden,
sondern auch die Bauteile selbst. Das be-
deutet einen logistischen und finanziellen
Mehraufwand. Vollstandige Testdatensat-
ze befinden sich gegebenenfalls schnell im
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Terabyte-Bereich und werden daher biswei-
len auf Festplatten kopiert, die dann per
Boten (ibertragen werden. Bauteile kénnen
dagegen schon auf Grund der GroBe und
des Gewichts sehr teuer und umsténdlich
fiir den Transport werden, wie zum Beispiel
Autos.

Simulationen sind besonders hilfreich, um
das Fehlen von Komponenten auszugleichen
oder potenzielle Gefahrenquellen zu unter-
suchen, benétigen aber fiir realitatsnahe Er-
gebnisse und eine hohe Aussagekraft auch
genaue Modelle. Einerseits konnen die Her-
steller der jeweiligen Komponenten diese
Modelle praziser erzeugen als andere und
dariiber hinaus auch kontinuierlich weiter-
entwickeln. Auf der anderen Seite will aber
auch nicht jeder seine Modelle zum Testen
weitergeben, da sie per Definition prazise

mathematische Beschreibungen der selbst
entwickelten Komponenten und damit Ge-
schaftsgeheimnisse enthalten, die aus den
Modellen zuriickgewonnen werden kénnten.

An dieser Stelle setzt das Projekt NetLab an,
das eine Infrastruktur konzipiert und proto-
typisch implementiert, mit der unterschied-
liche und potenziell in Teilbereichen konkur-
rierende Unternehmen Entwicklungs- und
Testdaten austauschen konnen, ohne dabei
zu viele Unternehmenswerte preisgeben
und die jeweiligen Komponenten oder Da-
tentrager transportieren zu miissen.

So kann beispielsweise ein Hersteller eines
Antriebsstrangs fir ein Elektrofahrzeug eine
Simulation durchfiihren, in der die Wechsel-
wirkungen einer in der Entwicklung befind-
lichen Komponente mit einem bestimmten

Bilder: © depositphotos.com/KrulUA, © depositphotos.com/bagiuiani
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Batteriesystem untersucht werden, ohne
dass das genaue Modell des Batterieherstel-
lers vollstandig Ubertragen oder auf der ei-
genen Infrastruktur betrieben werden muss.

Mit diesem Digitalisierungsschritt wird der
Ressourcenaufwand des Datenaustausches
deutlich reduziert, der Prozess flexibler ge-
macht und eine bessere Skalierbarkeit ge-
schaffen. Allerdings er6ffnet die Digitali-
sierung auch neue Risiken in Bezug auf die
Daten- und Systemsicherheit. Daher bené-
tigt das NetLab neben einem System fiir den
schnellen Datentransfer auch ein modernes
und robustes Sicherheitskonzept.

Abgrenzung zu
VPN-LOsungen

Der sichere Zugang zu geschiitzten Netzwer-
ken, und damit auf geschiitzte Daten, kann
uber verschiedenste IT-Sicherheitstechniken
und -Systeme erreicht werden. Das héufig
genutzte Virtual Private Network (VPN) wird
beispielsweise von Mitarbeitern im Home-
Office oder AuBendienst verwendet, um
Uber ein ungesichertes Netz wie das Inter-
net auf unternehmensinterne Daten zugrei-
fen zu kénnen.!" Diese Zugénge sind natiir-
lich individuell konfigurierbar, sodass nicht
jeder Mitarbeiter auf alle Daten zugreifen
kann. Genauso kann auch externen Perso-
nen ein Zugriff auf die Daten bereitgestellt
werden. Allerdings ist die Konfiguration ei-
nes solchen Zugriffs je nach Security-Policy

Bild 2: Da das verteilte Laborsystem (ber
inhdrent unsichere Netze wie das Internet
kommuniziert, missen alle Transportdaten zu
Jjedem Zeitpunkt geschlitzt werden.

Bild 1: Struktur
des verteilten
Priiflabors NetLab
im RuhrValley

des Unternehmens zeitaufwendig und gera-
de bei dringenden Anderungen fehleranfal-
lig. Zudem potenziert sich diese Anfalligkeit
bei der Teilnahme von mehreren Unterneh-
men, die untereinander Daten austauschen
wollen. Hier miisste in der Regel jedes Un-
ternehmen eine eigene VPN-L6sung anbie-
ten und verwalten, sodass sich eine enorme
Menge an Zertifikaten oder im schlimmeren
Fall sogar Passwdrtern ansammeln wiirde.

Das NetlLab-System zentralisiert dagegen
sowohl das Identitats-Management (IdM)

KMU 1

Gateway/
Aggregator
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als auch die Datenpersistenz, sodass die
aufwendige Konfiguration und Wartung ei-
ner VPN-Lésung entfallt und weniger Daten
lokal vorgehalten werden missen. Damit
wird die Infrastruktur der teilnehmenden
Organisationen deutlich entlastet und die
Komponenten des NetlLab einfacher zu tes-
ten und zu warten.

Durch die Zentralisierung des IdM und den
Einsatz von etablierten Standards sowie of-
fenen Protokollen wird zudem die Flexibi-
litat in Bezug auf den Austausch einzelner
Komponenten gesteigert. Somit kénnen Im-
plementierungen gewahlt werden, die eine
hohe Skalierbarkeit und Auditierbarkeit ga-
rantieren, was der Effizienz und Sicherheit
zugutekommt.

Transportsicherheit

Da das verteilte Laborsystem iiber inharent
unsichere Netze wie das Internet kommuni-
ziert, miissen alle Transportdaten zu jedem
Zeitpunkt geschiitzt werden. Die Basis fiir
diesen Schutz liefern getestete und stan-
dardisierte Protokolle und Verfahren der

KMU 2
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Transport Layer Security (TLS), die auch in
Internet-Browsern flir HTTPS-Verbindungen
verwendet werden."! Damit werden alle Da-
ten innerhalb des verteilten Netzwerkes nur
Uber gesicherte Verbindungen ausgetauscht.
Darliber hinaus werden auch die Nutzdaten
selbst ausschlieBlich verschliisselt versen-
det. Auch hierbei wird auf anerkannte IT-Si-
cherheitsstandards gesetzt. Dariiber hinaus
finden auch aktuelle Empfehlungen der ein-
schlagigen Sicherheitsbehdrden Beachtung.

Diese zusatzliche Verschliisselung erfordert
einen gewissen Mehraufwand, der die Sen-
deverzégerung von Datenpaketen in das
Netzwerk erhoht. Der Mehraufwand hangt
maBgeblich vom verwendeten Verfahren,
der Schliissellange und der zur Verfliigung
stehenden Hardware-Unterstiitzung ab. Bei
einer reqularen Ubertragung tiber handels-
tbliche Internetleitungen ohne Spezialhard-
ware waren die durchschnittlichen Latenzen
bei experimentellen Voruntersuchungen je-
doch im zweistelligen Millisekundenbereich
und damit um mehrere GréBenordnungen
hoher als die Verschliisselungsdauer. Folge-
untersuchungen in diesem Bereich werden
vor allem dann interessant, wenn Teile der
Kommunikationsnetze auf 5G-Technologie
umgestellt werden, bei der streckenweise
Latenzen im einstelligen Millisekundenbe-
reich zu erwarten sind.

Identitdtsmanagement

Im NetLab werden Identitaten zentral ver-
waltet. Hierbei wird auf etablierte Standard-
Systeme gesetzt, denen durch den taglichen
weltweiten Einsatz ein hoher Reifegrad un-
terstellt werden kann. Dieser zentrale An-
satz erlaubt eine einfache und einheitliche
Verwaltung von Benutzern, Gruppen und
deren Berechtigungen. So kann es beispiels-
weise nicht dazu kommen, dass eine Entitat,
deren Zugriffsberechtigung widerrufen wur-
de, auf Grund der noch nicht aktualisierten
Datenlage eines Teilsystems unberechtigten
Zugriff erhélt.

Zur Authentifikation kommen sowohl wegen
des hohen Verwaltungsaufwands als auch
auf Grund von offensichtlichen Nachteilen
in Bezug auf das Sicherheitsniveau fiir die
im NetLab teilnehmenden Endgerate keine
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Passworter in Frage. Stattdessen
wird eine Public-Key-Infrastruktur

mit X.509-Zertifikaten eingesetzt, j;':jvl
die vom IdM ausgestellt und ver-
waltet werden. Durch die Verwen- i'}’f
dung des Online Certificate Status
Protocol (OCSP) kann jede Entitat 2u3
jederzeit priifen, ob ein Zertifikat P

noch giiltig ist oder widerrufen
wurde.

Auch die Benutzerrollen werden
tiber das IdM verwaltet. Wesent-
liche Basis-Rollen im NetLab sind
Standortadministratoren, Gera-
teadministratoren, Test-Manager
und Test-Techniker. Standortad-
ministratoren {bernehmen die
Verwaltung fiir einen gesamten
teilnehmenden Standort, beispiels-
weise eine Hochschule oder ein
Unternehmen. Diesen unterstellt
sind ein oder mehrere Gerateadmi-
nistratoren, die fiir das Eintragen,
Loschen und Umkonfigurieren von
Gerdten des Netlab-Systems zu-
standig sind. Sie legen auch mit Hilfe ei-
nes Konfigurationsprogramms fest, welcher
Klasse ein Gerat entspricht.

Diese Informationen bendtigt ein Test-Ma-
nager, wenn ein Vorgang im Management-
Service vorbereitet wird und Ressourcen
reserviert werden missen. SchlieBlich wer-
den Test-Techniker nach einem erfolgreich
geplanten Ablauf benétigt, um die entspre-
chenden physischen Vorbereitungen an ei-
nem Standort durchzufiihren — beispiels-
weise einen Priifling in einen Messstand
einzulegen — und zu quittieren.

SchlUsselverwaltung

Wenn alle Vorbereitungen getroffen wurden
und ein Mess- oder Priifvorgang gestartet
werden kann, generieren alle Daten erzeu-
genden Gerdte starke symmetrische Sit-
zungsschliissel. Diese werden anschlieBend
mit dem offentlichen Schliissel im Zertifikat
des jeweiligen Empfangers verschliisselt
und an den Session Key Service (SKS) gesen-
det, der diese verschliisselt persistiert. Somit
kann jede Entitat das notwendige Schliissel-
material von einer zentralen Stelle abfragen,

~ Private Key
/2~ Public Key
[¥] Session Key

Bild 3: Wenn alle Vorbereitungen getroffen wurden und
ein Mess- oder Priifvorgang gestartet werden kann, ge-
nerieren alle Daten erzeugenden Geréte starke symme-
trische Sitzungsschlissel. Diese werden anschlieBend mit
dem 6ffentlichen Schlissel im Zertifikat des jeweiligen
Emptangers verschlisselt und an den Session Key Service
(SKS) gesendet, der diese verschlisselt persistiert.

die selbst niemals Kenntnis tiber die tatsach-
lichen Schliissel erhalt.

Als besonders kritisches Material sind die
Schlissel somit auch iiber mehrere Ebenen
gesichert. Zum einen kann der SKS niemals
auf die eigentlichen Schliissel schlieBen, da
diese immer mit dem 6ffentlichen Schliissel
aus dem Zertifikat des jeweiligen Empfan-
gers verschliisselt sind. Somit kann auch nie-
mand einen Session Key lesen, der an eine
andere Entitat — Gerat oder Person — gerich-
tet ist. So kann beispielsweise eine Entitat,
der aus dem Prozess entfernt werden soll,
bei der Key-Rotation einfach ausgelassen
werden. Sie hat fortan keinen Zugriff mehr
auf neue verschliisselte Daten. Zum ande-
ren wird der Zugriff auf die entsprechenden
Daten im SKS durch das IdM unterbunden,
sodass ein weiterer IT-Sicherheitsmechanis-
mus auf der Ebene des Datenbank-Manage-
ment-Systems (DBMS) greift.

Auch Netlab-interne Systeme bendtigen
zeitweise Schliisselmaterial, das fir die Aus-
fuhrung ihrer Arbeiten Uber einen langeren
Zeitraum sicher abgelegt werden muss. So-
mit stellt der SKS einen essentiellen Basis-
Sicherheitsdienst fiir das NetLab dar.
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Datensicherheit at Rest

Viele Daten miissen irgendwann persis-
tiert werden. Vor allem Informationen (iber
die jeweiligen Unternehmen, die am ver-
teilten System teilnehmen, miissen eben-
so wie Testergebnisse iiber einen langeren
Zeitraum gespeichert werden. Da diese po-
tenziell riesigen Datensatze enorme Unter-
nehmenswerte darstellen, missen sie auf
vielféltige Weise geschiitzt werden. Das
NetLab sieht dabei fiir Langzeitdatenspei-
cherung einen zentralen Datenbank-Service
vor, der auf verschiedene Knoten repliziert
werden kann. So konnen klassische DBMS-
Sicherheitsmechanismen im Sinne der Be-
nutzer- und Rollen-Modelle eingesetzt wer-
den.

Konnte ein Angreifer trotzdem Zugriff auf
die Datenbank erlangen, beispielsweise
durch eine bisher unbekannte Schwach-
stelle, sind die Daten immer noch durch die
Verschliisselung abgesichert. So kénnen ge-
stohlene Datensatze, auBer zu statistischen
Zwecken, trotz allem nicht weiter verwer-
tet werden. Des Weiteren kann mit Hilfe
von verschlisselten Metadaten sicherge-
stellt werden, dass keine neuen Daten ein-
gebracht oder bestehende Daten verandert
wurden, ohne dass dieser Umstand erkannt
wird. SchlieBlich werden regelmaBige Back-
ups durchgeflihrt und Daten begrenzt lokal
vorgehalten. Im Notfall kdnnen damit Daten
wiederhergestellt werden, wenn sie von ei-
nem Angreifer aus der Datenbank geloscht
oder durch einen Hardware-Ausfall zerstort
wurden.

Die Sicherheit der Unternehmenswerte
im Langzeitdatenspeicher wird damit auf
mehreren Ebenen durchgesetzt. Allerdings
sollten, wie auch bei Passwértern, die ver-
wendeten Schliissel regelmaBig gewechselt
werden, um Angriffe auf die Verschliisselung
zu erschweren.

Im Zuge der Forschungsarbeit wurden des-
halb unterschiedliche Verfahren untersucht,
um effizient und sicher mit dem Schliissel-
tausch umzugehen. Das Kernziel war die
Wahrung der Ende-zu-Ende-Verschliisse-
lung, ohne dabei zu hohen Overhead zu er-
zeugen.
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Erste Uberlegungen enthielten naive Ver-
fahren wie die n-fache verschachtelte Ver-
schliisselung oder Ver- und Entschliisselung
auf Datenbankseite. Diese Verfahren erfiil-
len aber fir sich nicht alle der genannten
Ziele — entweder durch wachsende Kosten
pro Umschliisselung oder durch das Brechen
der Anforderung von durchgehender Ende-
zu-Ende-Verschliisselung. Die schlieBlich
gewahlte Losung vereint jedoch die Vorteile
aus beiden Ansatzen.

Das Ergebnis ist das ,Re-Sealing System”
(RSS). Diese Komponente erzeugt bei der
Speicherung eine weitere Verschliisselungs-
schicht tiber den Daten und benutzt die be-
stehende Infrastruktur des SKS, um Schliissel
flr berechtigte Empfanger zu erzeugen.

Missen Schliissel getauscht werden, kann
das RSS einfach seine Verschliisselungs-
schicht aufheben und eine neue Ebene er-
zeugen. Im selben Schritt kdnnen bereits
gegebene Zugriffsherechtigungen widerru-
fen oder neue erteilt werden, indem nur der
neuen Menge an Berechtigten die Schlis-
sel fiir die auBere Schicht mitgeteilt werden.
Anwendungsbeispiele dafir sind etwa aus-
scheidende oder neu angestellte Mitarbeiter.

Bild 4: RSS erzeugt zusétzlich Schlissel A, B
und C fdr drei unterschiedliche Datensatze.

Bild 5: RSS erneuert die zusétzliche Sicherungs-
schicht mit den neuen Schliisseln D sowie E.

Dieser Vorgang soll mit den Bildern 4 und
5 beispielhaft veranschaulicht werden. Die
Datenpakete X und (X+1) wurden mit dem
gleichen Sitzungsschliissel verschliisselt, ein
weiterer Schliissel wurde fir Y und (Y+1)
verwendet und ein dritter Schllissel wurde

bei Datensatz Z benutzt. Fiir jeden dieser
Datensétze erzeugt das RSS einen zusatzli-
chen Schliissel A, B sowie C (Bild 4).

Verlasst nun ein Mitarbeiter mit Zugriff auf
die Datenpakete X und (X+1) das entspre-
chende Unternehmen, entschlisselt das
RSS die Sicherungsschicht A, generiert einen
neuen Schliissel D und verschlisselt die (ver-
schllisselten) Daten mit dem neuen Schliis-
sel, der anschlieBend in den SKS gegeben
wird. Je nach Policy der Daten generieren-
den Entitat kann dieser Prozess auch durch
andere Ereignisse ausgeldst werden. Bei-
spielsweise konnte der Datensatz Z bereits
so lange im Langzeitdatenspeicher liegen,
dass dieser als IT-SicherheitsmaBnahme mit
einem neuen Schliissel E gesichert wird (Bild
5). Bei diesem Verfahren ist sowohl der Auf-
wand beim Zugriff auf die Daten seitens ei-
nes Clients als auch fiir das Re-Sealing fiir
den Server pro Vorgang konstant. Zudem be-
steht zu keinem Zeitpunkt die Chance, dass
unverschliisselte Daten auch nur im Arbeits-
speicher eines Servers liegen.

Physische Systemsicherheit

Wahrend das NetlLab-Sicherheitskonzept
hauptséchlich auf die digitalen Werte ab-
zielt, missen fiir einen sinnvollen und re-
alistischen Betrieb eines verteilten Labors
auch strikte Regeln im Bereich der physi-
schen Systemsicherheit umgesetzt und kon-
trolliert werden. So kdnnen zwar die tber-
tragenen Daten durch Verschlisselung und
Signaturen vor (unbemerkten) Manipulati-
onsversuchen geschiitzt werden, die Daten
erzeugenden Anlagen selbst kdnnen aber
gegebenenfalls viel einfacher angegriffen
werden. Daher sollten nach Mdglichkeit
vergleichbare MaBnahmen ergriffen wer-
den, wie sie in gangigen Datenzentren vor-
zufinden sind.

SchlieBanlagen und Wachpersonal erschwe-
ren dabei den physischen Zugriff, Uberwa-
chungsanlagen helfen bei der Alarmierung
vor und der Aufkldrung von Zwischenfallen
und Anlagen-spezifische SicherungsmaB-
nahmen verhindern eine versehentliche oder
mutwillige Fehlbedienung von Betriebsmit-
teln.



Da aber viele Mess- und Priifstande hoch-
spezialisierte Gerate sind, die einfach da-
hingehend manipuliert werden kénnen, dass
sie fehlerhafte Daten generieren oder gar
Schaden nehmen, kann auch eine Betriebs-
verordnung in Betracht gezogen werden,
die ein Mehr-Augen-Prinzip einfordert. Im
Bereich der Datensicherheit von Langzeit-
datenspeicher, IdM und Test-Management-
System ist dagegen der physische Zugriff als
vergleichsweise geringes und kalkulierbares
Risiko zu betrachten, da alle Nutzdaten ver-
schliisselt vorliegen, die Festplatten der be-
nutzten Server voll-verschlisselt sind und
alle Dienste redundant ausgelegt sind.

Wer es bei den Netlab-Clouddiensten also
schafft, einzelne Komponenten wie Fest-
platten zu stehlen, verursacht so zwar einen
nicht unerheblichen finanziellen Schaden,
bringt damit aber nicht zwangslaufig das
Gesamtsystem zum Stillstand.

Grenzen der Sicherheit

Viele typische Angriffe kénnen durch das IT-
Sicherheitskonzept im NetLab systematisch
ausgeschlossen oder ihnen kann entschar-
fend begegnet werden, andere dagegen las-
sen unter Umstanden keine sinnvolle Miti-
gation zu.

Gerade die Daten erzeugenden Systeme und
Standorte, also unter anderem KMU (kleine
und mittlere Unternehmen), sind auf Grund
der eigenen Infrastruktur weniger gegen An-
griffe gewappnet. Wahrend verteilte Daten-
zentren durch Umleitungen und redundant
ausgelegte Hardware bis zu einem gewis-
sen Grad gegen Distributed-Denial-of-Ser-
vice-Angriffe (DDoS) verteidigt werden kon-
nen, sind Kommunikationsendpunkte mit
schwacher Infrastruktur in diesem Punkt im
Nachteil. Unterbrechungen der Internetver-
bindung kénnen in einigen Fallen durch die
Zwischenspeicherung der Daten in der lo-
kalen Gateway-Komponente ausgeglichen
werden.

Dauern die Unterbrechungen aber langer
an, kann ein Vorgang mit engeren zeitlichen
Vorgaben davon beeintrachtigt werden. So-
mit kann sich die Sicherheit einer verteilten
Messung/Prifung auf die Verfigbarkeit der

einzelnen partizipierenden Standorte redu-
zieren, was bei der Planung entsprechend
mitbedacht werden sollte.

Wird beispielsweise eine Komponente vor-
gesehen, die zur Zeit der Vorgangsplanung
nicht redundant verfiigbar ist, muss darauf
geachtet werden, dass sie liber entsprechen-
de AusfallsicherheitsmaBnahmen verfiigt. So
sollte beispielsweise nach Méglichkeit eine
zweite Internetleitung angebunden sein und
eine Notfallstromversorgung existieren.

Ausblick

Die prototypische Implementierung des
NetlLab soll als Plattform fiir weitere For-
schungsarbeiten nutzbar sein, damit auch
neue Technologien, die gegenwartig noch

Anzeige
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nicht sinnvoll verwendet werden kénnen,
auf ihre Einsatztauglichkeit im Kontext der
verteilten Entwicklungs- und Priiflabore un-
tersuchbar werden. Darunter fallen zukiinf-
tige Untersuchungen der tatsachlich auftre-
tenden durchschnittlichen Latenzen beim
realistischen Einsatz von 5G-Technologien,
auch in Bezug auf die Auswirkungen des
Standorts und der Entfernung zwischen den
Daten erzeugenden Parteien. Fiir aussage-
kréftige Daten werden groB angelegte Stu-
dien mit entsprechendem Datenaufkommen
liber eine langere Laufzeit sinnvoll.

Des Weiteren zeigt sich eine interessante
Entwicklung in einem relativ neuen Feld der
Kryptografie, die sich in Zukunft im NetlLab
einsetzen lassen konnte: vollstandige Ho-
momorphe Verschliisselung (,Full Homo-
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morphic Encryption”, FHE). Bei der Entwick-
lung des NetLab werden die Systeme nach
Mdglichkeit auf den Einsatz von solchen
modernen kryptografischen Verfahren vor-
bereitet, da diese eine direkte Verarbeitung
von verschlisselten Daten in der Cloud ohne
deren Entschliisselung erméglichen wiirden.
Das wiederum wiirde die Angriffsflache in
Bezug auf potenziell unerlaubte Zugriffe
auf kritische Testdaten gegebenenfalls stark
reduzieren. Allerdings eignen sich die FHE-
Verfahren wegen fehlender Standardisierun-
gen durch etablierte Normierungsorganisa-

tionen wie 1SO, ANSI, NIST und BSI aktuell
noch nicht fiir einen produktiven Einsatz.

Zusammenfassung

Moderne Authentifikationsverfahren mit
starken Verschliisselungstechnologien und
einem flexiblen Identitats- und Schliissel-

management legen den Grundstein fiir die
experimentelle Bestimmung von Parametern
fiir und Grenzen von diversen Anwendungs-
maglichkeiten und potenziellen Geschafts-
feldern in den Bereichen Internet of Things
(IoT) und Infrastructure as a Service (laaS).
Damit schafft das NetLab eine moderne Ver-
suchsplattform fiir eine sichere verteilte La-
borumgebung, die eine weitere Erforschung
eines alltagstauglichen Betriebs komplexer
moderner Infrastrukturen in potenziell kon-
kurrierenden Netzwerkzusammenschliissen
erlaubt.

Das zentrale Identitatsmanagement erlaubt
eine flexible Handhabung der beteiligten
Benutzer, Rollen und ihrer Berechtigungen
und kann durch Replikation beliebig aus-
fallsicher gestaltet werden. Die Moglichkeit,
Erweiterungen flir das IdM zu entwickeln,
erlaubt eine Einbindung verschiedener Pro-
tokolle und Identitdtsprovider, sodass neben
Zertifikaten beispielsweise auch Hardware-
Security-Module oder Hardware-Token ver-
wendet werden kénnen.

Starke Sitzungsschliissel sorgen in Verbin-
dung mit der eigenen Public-Key-Infrastruk-
tur fiir eine sichere Verschliisselung, sodass
nicht nur die Transportebene verschliisselt
wird, sondern auch die sich im Transit befin-
denden sowie persistierte Nutzdaten. Dabei
erhalten nur die entsprechend berechtigten
Nutzer Zugriff auf die Schliisseldatenbank
und die fir sie bestimmte aktuelle Version
des Schliisselmaterials.

Alle Daten im Langzeitdatenspeicher wer-
den mindestens mit einem starken Sitzungs-
schlissel verschlisselt und kénnen selbst
vom DBMS nicht entschliisselt werden.
Schliisselrotationen und Aktualisierungen
von Zugriffsberechtigungen werden durch
das Zusammenspiel von IdM, SKS und RSS
umgesetzt und erlauben die Aufrechterhal-
tung des Sicherheitsniveaus auch iber lan-
gere Zeitraume und bei Sicherheitsvorfal-
len. m
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