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Automatisiertes Sammeln,

Analysieren und Bewerten von:
Unternehmensinformationen
IMm Internet

Ein professionelles Digital-Risk-Management-System scannt das Clearnet, Deep Net
und Darknet nach auffdlligen, potenziell sensiblen Dokumenten und Informationen,
um Hinweise fur technische oder menschliche Sicherheitsrisiken identifizieren zu
kénnen. Die Pravention von Cyberangriffen ist nach wie vor eine entscheidend
wichtige Saule, um die Digitalisierung zu meistern, Geschdaftswerte langfristig zu
schutzen und die Anzahl an kritischen Sicherheitslicken im Unternehmen gering
zu halten. Im Rahmen eines Master-Projekts hat sich das Institut fur Internet-
Sicherheit (ifis) mit dem Thema DRM auseinander gesetzt und insbesondere das
Tool RISKREX ™ exemplarisch analysiert.

m Laufe der Zeit produzieren Unterneh-

men, Behorden und andere Organisationen

eine wachsende Menge an Informationen
und Daten, die je nach Situation in den unter-
schiedlichen Bereichen des Internet (Clearnet,
Deep Net und Darknet) gespeichert und oft
nie wieder geldscht werden. Hinzu kommen
Informationen, die Dritte (Lieferanten, Part-
ner, Kunden etc.) (iber das Unternehmen im
Internet ablegen. An sich sind solche Informa-
tionen meist unkritisch — aus einzelnen Infos
kénnen Kriminelle in der Regel keine Angriffs-
ziele entwickeln. Problematisch wird es aber,
wenn die Menge der Daten immer groRer wird
und Angreifer intelligente Tools einsetzen, um
die einzelnen Infos zu verketten (Bild 1). Mit
der Kombination von Daten aus einem standig
wachsenden Pool sind Kriminelle eben doch in
der Lage, die Erfolgsaussichten ihrer Angriffe
drastisch zu erhohen. Digital-Risk-Manage-
ment-Systeme sollen Unternehmen dabei un-
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terstiitzen, das Gefahrenpotenzial aus diesen
Quellen besser einzuschdtzen, potenzielle An-
griffe zu verhindern und den Erfolg von Cyber-
sicherheitsprojekten messen zu kdnnen.

Neue Ansdtze — menschliche und technische
Angriffsvektoren automatisiert zu erfassen, Da-
tenpunkte sinnvoll zu kombinieren und Risiken
datengetrieben zu reduzieren - ermdglichen
neben der zielgerichteten Awareness-Kampagne
auch die Erfolgsmessung von Cybersicherheits-
projekten. Ein Digital-Risk-Management-System
fdllt unter die Cybersicherheitsstrategie: ,Ver-
meiden von Angriffen” . Gerade fiir den Mit-
telstand sind kosteneffiziente IT-Technologien
ausschlaggebend, um den Bedarf zu ermitteln,
welche Cybersicherheitsmalinahmen zu welcher
Zeit die richtigen sind. Die Durchfiihrung von
Awareness Kampagnen und Penetrationstests
sind etablierte Formate zur Erhdhung des Cyber-
sicherheitsniveaus. Es hangt jedoch vom Unter-

nehmen ab, welche CybersicherheitsmalBnahme
eine erhdhte Prioritdt geniefen sollte. Eine da-
tengetriebene Analyse unterstiitzt Cybersicher-
heitsverantwortliche bei der Entscheidung.

DIGITALE RISIKEN
ENTDECKEN, REDUZIEREN
UND VERMEIDEN

Das weltweit grofite Geschaftsrisiko 2020 sind
Cybervorfdlle. Inbegriffen sind Cyberkriminali-
tdt, IT-Ausfdlle, Datenschutzverletzungen und
Wirtschaftsspionage. Diese Bewertung ist an-
gemessen, da zum Beispiel moderne Ransom-
ware-Angriffe vor der Verschliisselung Unter-
nehmensdaten abgreifen und bei Nichtzahlung
des Losegeldes die Daten verdffentlichen. Mit
der zunehmenden Digitalisierung riickt also
auch die digitale Gefahr in den Mittelpunkt.
Doch die abstrakte, unsichtbare Bedrohung ist
schwer zu greifen.
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Bild T: Die Sicht der Angreifer auf Unternehmen

Instagram, Facebook, LinkedIn und XING sind so-
ziale beziehungsweise Berufsnetzwerke, die von
ausgefillten Profilen, einer regen Diskussion
und fleiig geteilten Beitragen leben. Daten, die
nicht in den Handen der Betreiber bleiben, wer-
den zur Gefahr fiir alle Beteiligten®. Eine friih-
zeitige Erkenntnis Giber den Abfluss von Daten
(sicherheitsrelevante Informationen, wie Nutzer-
name/Passworte, Antworten von Sicherheitsfra-
gen etc.) und den notwendigen, anschlieRenden
MaRnahmen, wie zum Beispiel die Anderung der
Sicherheitsfragen, Software-Tokens und Pass-
worter, kann von einem Digital-Risk-Manage-
ment-System erkannt und angestoRen werden.
Unternehmen, die nicht fiir einen ausreichenden
Schutz gesorgt haben, droht im Anschluss an
den Datendiebstahl noch zusatzlich ein hohes
BuRgeld, wenn es sich um datenschutzrelevante
Informationen handelt.

2019 allein wurden 8,5 Milliarden Datensétze
gestohlen ™. Dass diese Datengrundlage als Ba-
sis fiir kriminelle Aktivitaten herhdlt, ist Cyber-
sicherheitsspezialisten langst bekannt. Betrof-
fene spiiren die negativen Auswirkungen haufig
erst dann, wenn die Daten von Fremden aktiv
ausgenutzt werdenl. Dabei ist der Umfang und
die Gltigkeit der Daten hdufig ausschlaggebend
fir den potenziellen Schaden, der verursacht
werden kann.
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Gerade die Zusammenfiihrung von gestohlenen
Datensdtzen kann zu einer Identifizierung ein-
zelner Personen fiihren. Besonders existenzbe-
drohend fiir die betroffene Mitarbeiter, und eine
Vorlage fir Erpressungen, ist der Zustand, wenn
dieser Mitarbeiter auf einer Fremdgeh- oder
Pornografie-Website, die von einem Datendieb-
stahl betroffen war, registriert gewesen ist[.
Dieses Wissen ermdchtigt Angreifer dazu, Druck
auf die betroffenen Mitarbeiter auszuiiben. Die-
ser menschliche Risikofaktor kann durch die Ver-
wendung eines Digital Risk Management Tools
vorhergesehen und seine Ausnutzung durch Kri-
minelle verhindert werden (Bild 1). Handlungs-
empfehlungen und weitere Informationen zu
zahlreichen Betrugs- und Erpressungsmaschen
werden den Verantwortlichen bei Entdeckung
oder Bedarf bereitgestellt.

Eine grol%e Herausforderung ist die Mehrfach-
verwendung von Passwortern. Umstdndliche
Passwortregeln galten dabei lange als Mittel der
Wabhl, um diese Gefahr zu reduzieren bezie-
hungsweise zu beseitigen. Die Theorie hat sich
in der Praxis jedoch nicht bestatigt. Aus diesem
Grund empfiehlt das Bundesamt fiir Sicherheit
in der Informationstechnik (BSI) seit 2020 nicht
weiter die regelmaRige Anderung von Pass-
waortern). Aber: Fiir jede Plattform ein eigenes
Passwort. Das Passwort sollte auch erst beim
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Verdacht des Diebstahls gedndert werden. In
der Vergangenheit hat die minimale Abande-
rung von Passwdrtern ausgereicht, um die An-
forderungen beziehungsweise Regeln zu erfiil-
len. Der eigentliche Zweck, ndmlich gestohlene
Passworter unbrauchbar zu machen, wurde
dabei nicht von jedem erfiillt. Ein modernes Di-
gital Risk Management Tool, wie zum Beispiel
RISKREX, durchsucht zuriickliegende und aktu-
elle Datendiebstdhle vollumfanglich und infor-
miert betroffene Mitarbeiter entweder direkt
oder berichtet an den fiir die Cybersicherheit
Verantwortlichen.

Ein Passwortwechsel kann dann, basierend auf
der Betroffenheit von Datenlecks, ausgeldst
werden. Dies entspricht der Forderung des BSI
fur die ,Regelung des Passwortgebrauchs”,
die ein Passwortwechsel fordert, nachdem
unautorisierten Personen das Passwort be-
kannt geworden ist. Ein Verdachtsmoment fir
den Wechsel genigt. Unternehmen, die ein
technologisch fortschrittliches Digital-Risk-
Management-System einsetzen, ersetzen zum
GroRteil die Kosten fiir die individuelle Anfer-
tigung von IT-Sicherheitsanalysen, basierend
auf menschlichen und technischen Angriffs-
vektoren. Werden schwerwiegende Probleme
erkannt, kann Kontakt zu etablierten Partnern
aufgenommen werden.

DIE SICHT VON AUSSEN
AUF DAS EIGENE UNTER-
NEHMEN (HACKER-VIEW)

Auch kompromittierte Kontaktdaten tGber
Dritte oder freiwillig preisgegebene Daten
tiber soziale Netzwerke haben das Potenzial,
das letzte Puzzlestiick in der Cyber Kill Chain
zu sein. So sind auch Informationen tiber
genutzte Telefonnummern, die installierten
Instant Messenger sowie deren Nutzungsrate
fur Kriminelle interessant. Die Durchfiihrung
von Betrugsmaschen, wie zum Beispiel die des
Geschdftsfiihrerbetrugs (CEO Fraud), erfordert
umfangreiche Informationen Gber Zielperso-
nen, Unternehmen und Kontaktpersonen 9],

Dieses umfangreiche Geflecht aus Informa-
tionen und Daten zu Giberblicken, erfordert
umfangreiche Recherchearbeiten, die bisher
zum groften Teil von Cybersicherheitsanalys-
ten durchgefiihrt werden. Dabei ist genau der
Blick auf das Unternehmen von aulRen, den

IT-SICHERHEIT_2/2020

63



AUS FORSCHUNG UND TECHNIK

auch Cyberkriminelle haben, essenziell fir die
Einschdtzung von digitalen Risiken. Weniger ist
mehr! Je schwieriger Informationen tber die
Infrastruktur, Belegschaft und das Organigramm
zu erhalten sind, desto besser gelingt der Schutz
gegen Angreifer.

Dabei reicht der Blick auf die SchutzmaRnahmen
durch Technik [3ngst nicht mehr. Dass Angreifer
sich spektakuldr Giber das Mobiltelefon des An-
gestellten in das Firmennetz hacken, entspringt
eher der Fantasie eines Hollywood-Regisseurs.
Oftist es die Phishing Mail, die angeklickt wird.
Der noch immer fiir Aufsehen sorgende Equifax-
Hack zeigt, dass eine technische Sicherheitsliicke
geniigt, um umfangreiche Daten abflieken zu
lassen ). Im Rahmen einer fortschrittlichen,
vollautomatisierten Reconnaissance-Phase

mit einem DRM-System wadre dieser kritische
Zustand des Systems aufgefallen. Die Ausnut-
zung der Schwachstelle sowie deren Kritikalitdt
hdtten Verantwortliche bereits vor der Ausnut-
zung dazu gebracht, diese Liicke zu schlief3en.
Einstieg fiir den spektakuldren Hack war eine Si-
cherheitsliicke in Apache Struts. Fiir diese gab es
zwar bereits ein Patch, aber offensichtlich wurde
dieser nicht ausreichend schnell eingespielt.

Cyberkriminelle greifen jedoch beim GroRteil
von Attacken auf den Vektor Mensch zuriick.

Bis zu 95 Prozent der Sicherheitsliicken gehen
dabei auf Fehler von Mitarbeitenden zuriick.
Doch auch die letzten fiinf Prozent diirfen unter
keinen Umstdnden vernachldssigt werden. Die
vollautomatisierte Ausnutzung von technischen
Schwachstellen macht diesen Vektor, auch wenn
es nur eine von zwanzig Attacken ist, so kritisch.
Wer sein Unternehmen langfristig schiitzen will,
muss beide Aspekte, den Menschen und die
Technik, berticksichtigen.

Ein professionelles DRM-Tool richtet sich stets
nach den Bedrohungen, ausgehend von Cyber-
kriminellen, und nutzt die gleichen Informatio-
nen, Ansdtze und Vorgehensweisen (Bild 1). Eine
fortschrittliche Technologie aus dem DRM-Um-
feld hat den Anspruch, den Kriminellen einen
Schritt voraus zu sein. Dieses Ziel verfolgt sie mit
folgenden Schritten:

1.Erfassung aktueller Angriffs-
potenziale

= Welche Mitarbeiter*innen sind in welchem
Umfang in Datendiebstdhlen eigener und an-
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derer Portale aufgelistet und welche Gefahr
der dort verfiigbaren sicherheitsrelevanten
Informationen ergeben sich hieraus?

= Welche IT-Systeme werden in- und extern
eingesetzt, sind fiir einen Angreifer erreichbar,
verwundbar und werden aktiv gescannt?

2.Beseitigung und Verfdlschung
von sensiblen Informationen

= Antrdge zur Loschung von Daten, Eintragen
und Informationen, die ein Risiko darstellen

= Platzierung und Verfalschung Honey Pots mit
Falschinformationen

3.Prdavention und Verhinderung
von potenziellen Angriffsvektoren

= Zielgerichtete Awareness-Schulungen von
besonders erkannten Risiken

= Optimierung der CybersicherheitsmaR-
nahmen, die einen hohen Widerstand gegen
wahrscheinliche Angriffe haben

= Registrierung von Domains mit hohem
Verwechslungs- und Téuschungscharakter,
um Angriffe zu verhindern

= Aktive Unterstiitzung der IT-Abteilung bei
sicherheitsrelevanten Ereignissen

Ein Penetrationstest, ein Phishing-Training oder
die Durchfiihrung eines Cyber-Security-Days
sind allesamt geeignete Cybersicherheitsmal3-
nahmen zur Erhdhung des Cybersicherheits-
niveaus. Doch der Effekt dieser Cybersicher-
heitsmalinahmen sollte stets datengetrieben
analysiert, berechnet, umgesetzt und nachge-
halten werden. Zielgerichtete Kampagnen mit
individualisierten Inhalten, die zugeschnitten auf
das Unternehmen und dessen besondere Risiken
sind, lassen sich entsprechend der fortlaufend
erfassten Daten priorisieren. Diese Situation ist
fiir Verantwortliche und Fiihrungskrafte glei-
chermalien erstrebenswert und fiihrt zu einem
hoheren Schutz gegen Angriffe. Der erste Ansatz
fiir die Durchfiihrung von CybersicherheitsmaR-
nahmen zur Erhdhung des Cybersicherheitsni-
veaus sollte stets mit dem Blick von aufSen auf
das Unternehmen abgeglichen werden. Dieser
Blick ist auch der der Angreifer, die potenziell auf
der Welt verteilt sitzen kénnen — und das unab-
héangig von Land und Uhrzeit (Bild 1).

WENN DER MENSCH IM
FOKUS STEHT, WERDEN
ANGRIFFE OFT ERFOLG-
REICH

Die zunehmende Cybersicherheit, wie die Nut-
zung der TLS-Verschliisselung ™, sorgt fiir ein
Umdenken bei den Kriminellen. Nicht zuletzt
fordern Initiativen wie Lets Encrypt, die bereits
eine Milliarde Zertifikate ausgestellt haben

und fiir Anwender kostenfrei sind, eine hohere
Cybersicherheit™. Doch bevor Hashes zuriickge-
rechnet und moderne Authentifizierungsmetho-
den geknackt werden, setzen Cyberkriminelle
auf menschliche Schwachstellen und bedienen
sich nicht selten auch der kostenfreien, automa-
tisierten Verfahren, die betriigerische, gefdlschte
Websites vertrauensvoll wirken lassen. Dabei
klingt das Vorgehen so einfach wie banal. An-
statt, wie in der Vergangenheit, mit offensicht-
lich unseridsen Domains zu arbeiten, passen
sich die Kriminellen an — schneller als sich die
Betrugsmasche bei den Opfern herumsprechen
kann.

BEISPIEL:

Erfolgreiche Betrugsmaschen mit
menschlicher Interaktion

Punycode Domains werden verwendet, um
Opfer gezielt Giber Social Media oder Instant
Messenger auf falsche Websites zu locken. Am
Smartphone fllt die Priifung der Domdnen
schwer. Bei guten Websites erkennt das Opfer
den Unterschied nicht.
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Bild 2: Punycode Domains — Beispiel 1

Nicht zuletzt werden diese professionell ange-
legten Domains auch per E-Mail versendet. Bis
vor kurzem ist vor den sogenannten Punycode
Domains noch nicht einmal gewarnt worden.
Mittlerweile sind Instant Messenger nachge-
zogen und platzieren einen Hinweis, falls un-
gewdhnliche Zeichensdtze in Links verwendet
werden.



Verdachtiger Link
Digser Link anthilt ungéwdhnlichs
Zeichen. Er kinnte versuchen, sich als
eing andere Seite ausrugeben. Mehr
erfahnen
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Bild 3: Punycode Domains — Beispiel 2

Die Beobachtung und Identifizierung von po-
tenziell gefahrlichen Domains, sei es iiber
Punycode-Methoden oder schlichtweg tiber Ver-
wechslung, ist Teil einer professionellen Digital-
Risk-Management-Ldsung, wie zum Beispiel
RISKREX. Dabei wird im ersten Schritt automa-
tisch ein Set an potenziell gefahrlichen Domains
angelegt:

V 4V 4V 4V 4 4

ORIGINALE DOMAIN: ’

company-a.com
Potenziell gefahrliche Domains:
com.pany-a.com, company.y-a.com, ’

company-a.com, Company-a.com,
compoany-a.com, cOmpany-a.com, +100

V 4V 4V 4V 4V 4

Gefdhrliche Domains zeichnen geschickte, kleine
Manipulationen der Domain-Namen aus, die ein
Grof3teil der Menschen im Alltag nicht bemerkt.
Das gelingt durch Ersetzungen, unterschied-
liche Zeichensatze, oder die Verwendung von
Buchstabendrehern wie zum Beispiel bei poilzei.
de. Eine moderne Risk Management Ldsung
beobachtet registrierte und freie Domains in-
klusive Subdomains. Getrennt bewertet werden
Domains, die nicht von der eigenen Organisation
registriert sind. Der Zustand, die Darstellung und
potenzielle Entwicklung wird erfasst und be-
wertet. Treten Anderungen ein, erhalten die hin-
terlegten Verantwortlichen des Unternehmens
umgehend eine Benachrichtigung.

Der Ausldser fiir die Benachrichtigung erfolgt auf
mehreren Wegen. Registrierte, potenziell ge-
fahrliche Domains werden auf Erreichbarkeit un-
tersucht. Wird die Domain auf eine baldige Live
Schaltung vorbereitet, beginnt die Digital-Risk-

Management-Losung mit einem pixelgenauen
Vergleich der Website. Sobald Ahnlichkeiten im
unteren einstelligen Prozent-Bereich festgestellt
werden oder in Subdomains ein Teil oder der
ganze Firmenname erscheint, wird die Benach-
richtigung versendet. Die Benachrichtigung kann
dann der Ausloser sein, die Vorbereitung einer
Phishing-Kampagne friihzeitig zu erkennen und
Vorbereitungsmafinahmen zu treffen. Erfolgen
keine Hinweise und Warnungen vor konkreten
Bedrohungen, droht die Phishing-Kampagne
erfolgreich zu werden. Kosten durch Kontenwie-
derherstellung und Forensik sind schnell hoher
als die Kosten fiir ein Digital-Risk-Management-
System.

SPATE ERKENNUNG, ER-
FOLGREICHER ABFLUSS
UND LEISES VERSCHWIN-
DEN - TECHNISCHE
SCHWACHSTELLEN BIL-
DEN DIE SARGNAGEL

Dass jedoch eine auf Signaturen basierende
Schutzfunktion nur so lange zuverl3ssig funktio-
niert, wie auch die Signatur bekannt ist, zeigten
eindrucksvoll die ersten Ransomware-Wellen,
von denen kleine Unternehmen und groRe
Konzerne gleichermal3en kritisch betroffen
waren. Sicherheitsliicken im Betriebssystem,
von denen potenziell jeder betroffen ist, sorgen
fir Einschldge in die Vertrauenswirdigkeit der
Cybersicherheit. Dabei sind regelmaRig groRe
Betriebssysteme, wie auch Software-Bibliothe-
ken betroffen.

Cybersicherheitsverantwortlichen muss ein
Werkzeug an die Hand gegeben werden, das
genau die richtigen Informationen zur richtigen
Zeit darstellt. So sind fehlende Records auf dem
Mail Server zwar eine zu l6sende Aufgabe, doch
die Web Application mit einem veralteten Stand
und einfach ausnutzbarer Sicherheitsliicke, etwa
in Form einer SQL-Injection, stellt ein Problem
dar, das es schnell zu I6sen gilt.

Die Aufgaben eines Cybersicherheitsverant-
wortlichen sind die Kontrolle, das Nachhalten,
das Archivieren und das Auslesen von Logs. Das
verbraucht viele Ressourcen. Diese Ressourcen
lassen sich zum Grof3teil mit der Hilfe einer pro-
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fessionellen Digital-Risk-Management-Ldsung
einsparen. Der Blick von aul3en auf die eigene,
technische Infrastruktur gibt den Verantwort-
lichen Werkzeuge mit, Schwachstellen schnell
und priorisiert anzugehen. Schnell I6sbare
Probleme spiegeln sich im allgemeinen Cyber-
sicherheitsniveau wider. Mittel- und langfris-
tige Projekte kénnen in Form von Cybersicher-
heitsprojekten geplant, umgesetzt und verfolgt
werden.

Der Diebstahl von Daten oder das Ausnutzen von
Rechten auf Plattformen Dritter kann zu erheb-
lichen Datenschutz- und Sicherheitsproblemen
fihren. Informationen Giber Angebote, Vertrdge,
geplante Patente und Unternehmensstrategien
sowie Partnerschaften, tragen einen Grofteil
zum Fortbestand zahlreicher Unternehmen bei.
Werden diese von Mitbewerbern gestohlen,
handelt es sich um Industriespionage. Die Kon-
sequenzen fiir Fehler von Drittanbietern haben
Organisationen beziehungsweise Personen, wie
beispielsweise Facebook ', Boris Becker und
ProSieben ™, bereits spiiren miissen. Neben dem
Abfluss von Daten kdnnen Kriminelle aber auch
die Gelegenheit bekommen, Mails mit korrek-
tem SPF-Record (Sender Policy Framework, ein
Verfahren, mit dem das Félschen der Absende-
radresse einer E-Mail verhindert werden soll)

zu versenden, falls fiir den gehackten Dritten
ein entsprechender Eintrag im DNS hinterlegt
worden ist. Ein professionelles, auf den digitalen
Bereich spezialisiertes Digital Risk Management,
ist so angelegt, dass es auf diese Gefahren friih-
zeigt vorbereitet.

BENCHMARKING DER ElI-
GENEN UND DER ABHAN-
GIGEN UNTERNEHMEN

Das Sammeln, Analysieren und Bewerten von
Informationen und Daten ist der erste Schritt
von Cyberkriminellen, um Attacken vorzuberei-
ten. Im besten Fall erhalten Angreifer so wenige
Informationen wie mdglich. Doch welche In-
formationen in welchem Umfang auf welcher
Plattform Uber die eigene Organisation erhaltlich
sind, ist fiir viele Unternehmen eine Herausfor-
derung und hdufig nur eine Bestandsaufnahme,
die nach wenigen Wochen oder gar Monaten
komplett neu erhoben werden muss. Die laufen-
de Bewertung von Drittquellen und Anbietern,
die Einschdtzung von potenziellen, digitalen Ri-
siken und die Bewertung der Zulieferkette wird
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in Zukunft ein Schliisselthema zur Erhdhung der
allgemeinen Cybersicherheit mit Blick auf den
technischen und menschlichen Faktor.

Das Darstellen und Berechnen von belastbaren,
vergleichbaren und nachvollziehbaren Kennzah-
len ist gerade fiir Cybersicherheitsprojekte, die
sich hdufig konkret auf das Cybersicherheitsni-
veau der Infrastruktur oder mitarbeitende Men-
schen auswirken soll, ein Vorteil fiir Projektleiter
und Verantwortliche. Ressourcen, wie Budget
und Zeit, lassen sich so konkret anhand der Ver-
besserung darstellen.

Der gesamte Schaden, welcher der deutschen
Wirtschaft pro Jahr entsteht, belduft sich auf
etwa 102,5 Milliarden Euro. Eine Schadenssum-
me, die durch Sabotage, Datendiebstahl und
zahlreiche andere digitale Angriffe entsteht. Um
auch in Zukunft vor Angriffen auf Mensch und

Das Digital Risik Management ist die ndchste Entwicklung im
Bereich der Unternehmensrisiken und Cybersicherheit, die sich
bei der Fiihrung des Geschdfts zunehmend auf digitale Prozesse
verlassen. Dabei ermdglicht ein professionelles Digital-Risiko-

Angriff Vektor

Technik
(Arbeitsplatzrechner, Server,
Datenspeicher)

Ransomware

Technik gefeit zu sein, sind gezielte und generel-
le Cybersicherheitsmalinahmen fiir das Vermei-
den von Angriffen notwendig.

Ein Digital Risk Management hilft, diese He-
rausforderungen zu losen. Uber 250 Quellen
(Tendenz steigend ™) im Internet werden Giber
offizielle und inoffizielle Wege abgerufen und
sorgen fir eine ausreichend groRRe Datenbasis,
um das IT-Sicherheitsniveau von Unternehmen
zuverldssig und belastbar bewerten zu kénnen.
Das besondere an der Technologie, ist die Be-
riicksichtigung der menschlichen Faktoren.

Das Risiko, einem Cybersicherheitsangriff zu
unterliegen, wird in Form eines Cybersecurity-
Scores dargestellt. Konkrete, digitale Brandherde
werden den Verantwortlichen mit Handlungs-
empfehlungen angereicht. Aber auch die Schlie-

wird darstellbar. Das Priifen von Partnern, Zu-
lieferern, Kunden etc. ist ebenfalls mdglich. Ein
modernes Digital Risk Management ist ein sehr
guter Ansatz — auch im KMU-Bereich. Der daten-
getriebene Ansatz erlaubt ab sofort allen Betei-
ligten, die Erfolgswirkung diverser Kampagnen
zu messen (Bild 4).

FAZIT: IST MODERNES
DIGITAL RISK MANAGE-
MENT MOGLICH?

Auch wenn es keine 100prozentige Sicherheit im
Cyberspace gibt, so sollten Abwehrmalinahmen,
Monitoring-Tools und Ansdtze zur Praventi-

on eines Angriffs in den festen Alltag integriert
werden. Diese Schritte sind heute notwendig,
um langfristig am Markt bestehen zu kénnen [,
Eine komplexer werdende Infrastruktur, neue

Bung beziehungsweise Reduzierung des Risikos

Management-System, wie zum Beispiel RISKREX, das digitale
Risikoprofil der Organisation zu ermitteln, zu verstehen

und unterstiitzt mit Wissen die Entscheidungsfindung und
Protokollierung des Erfolgs.

Notwendige Informationen | SchutzmaBnahmen

Eingesetzte Spam-Filter-Regeln
Verfiigbare CVEs & Exploits

Reduzierung der verfiigbaren Informationen
Friihzeitige Erkennung und Bewertung von CVES mit
der Hilfe eines Digital-Risk-Management-Systems

Mensch
(Sekretar*in,
Geschdftsfiihrer*in)

CEO-Fraud

Kontaktdaten (E-Mail, Telefon etc.)
Kompromittierung von Accounts
Offizielle Stellenbezeichnung
Aufgabenbereich

Arbeitszeiten

Digital-Risk-Management-Alert-System f{ir abgeflos-
sene und gestohlene Accounts auf Systemen und Platt-
formen Dritter

Reduzierung von verfiigbaren Kontaktmdglichkeiten
Einrichtung fester Prozesse iber vorher festgelegte
Kandle

Technik und Mensch
(Log-in-Daten fiir E-Mail-
Postfacher und Portale)

Phishing-
Attacke

E-Mail-Adressen

Eingesetzte Software
Wiederkehrende und einmalige
Events (Passwortwechsel)

Domain zum Versenden von E-Mails

Friihzeitige Erkennung von potenziell gefahrlichen Do-
mains mit einem Digital-Risk-Management-System
Zielgerichtete Schulung von Mitarbeitern mit 6ffentli-
cher E-Mail-Adresse

Tabelle 1: Ubersicht iiber Angriffsformen, Angriffsvektoren, notwendige Informationen zur Erkennung und SchutzmafsSnahmen.
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Bild 4: Das Risiko von Angriffen reduziert sich mit Digital Risk Managerment kontinuierlich.

Gefahren und Abhdngigkeiten von Dritten, stel-
len Unternehmen weltweit vor die Herausforde-
rung, potenzielle Angriffsvektoren friihzeitig zu
erkennen und schlieRen zu kénnen.

Mit einem modernen Digital Risk Management
lassen sich neben technischen, auch mensch-
liche Sicherheitsfaktoren ausmachen. Nur jede
zwanzigste Cyberattacke findet rein technisch
statt. Mit Digital-Risk-Management-Systemen
besteht die Chance darauf, die anderen 19 Cyber-
angriffe kommen zu sehen und sich auf diese
vorbereiten zu kdnnen. Die auf klein- und mit-
telstandische Unternehmen ausgerichtete Tech-
nologie greift dabei auf mehrere Hundert Quel-
len zuriick. IT-Abteilungen werden entlastet,

IT-Security-Verantwortliche kdnnen den Erfolg
von Cyber-Security-Projekten verfolgen, und auf
unvermeidbare Angriffe und Risiken kann sich
das Unternehmen vorbereiten.

Unternehmen ab einer Grol3e von zehn
Mitarbeiter*innen sollten mindestens zwei Mal
im Jahr einen Scan, die Ergebnisse eines Hacker-
Views, durchfiihren. Bei einer steigenden Anzahl
von Mitarbeiter*innen, mehr Werten in der IT,
Abhdngigkeiten von Lieferanten etc. empfiehlt
sich die Durchfiihrung kontinuierlicher, monatli-
cher Scans. Das IT-Sicherheitsniveau und das po-
tenzielle Angriffsrisiko von Organisationen I3sst
sich mit der Hilfe von Digital-Risk-Management-
System feststellen und vergleichen. m
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